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LISTA ACRONIMELOR

Abrevierea Termenul abreviat
AAP Agentia Achizitii Publice
AAPL Autoritati ale Administratiei Publice Locale
AGE Agentia de Guvernare Electronica
APL Autoritate Publicad Locala
cC Codul contraventional
CCRM Curtea de Conturi a Republicii Moldova
CMB Consiliul municipal Balti
CMCT Centrul de Monitorizare Control Trafic
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CpP Codul penal
CR Consiliul raional
IP CTIF Institutia publica Centrul de Tehnologii Informationale in Finante
cumMc Centrul Unic de Monitorizare si Coordonare
DAl Directia audit intern
DCSPI Directia continuitate, securitate si protectie a informatiei
DEF Directia economico-financiara
DPSTI Directia prestari servicii de tehnologia informatiei
HCC Hotararea Curtii de Conturi
HG Hotdrarea Guvernului
IDNP Numarul de identificare de stat al persoanei fizice
IF Inspectia Financiara
IGP Inspectoratul General al Politiei
INP Inspectoratul National de Patrulare
IP ASP Institutia publica Agentia Servicii Publice
P STISC” Institutia Publica ,Serviciul Tehnologia Informatiei si Securitate
i Ciberneticd”
1.s.,CTS” Intreprinderea de stat ,Centrul de Telecomunicatii Speciale”
MAI Ministerul Afacerilor Interne
MF Ministerul Finantelor
MSTI Managementul serviciilor in domeniul tehnologiei informatiei
PA Procuratura Anticoruptie
PMB Primaria municipiului Balti




PNUD Programul Natiunilor Unite pentru Dezvoltare
RCR Regulamentul Circulatiei Rutiere
RPC Republica Populara Chineza

SASCR, Sistemul

Sistemul automatizat de supraveghere a circulatiei rutiere

SFS

Serviciul Fiscal de Stat

SIA Sistem informational automatizat

SIA ECCRPPA Sistemgl imformat.io.nal jduton.ﬁatizat ,Evidenta cont.raventiilor in
domeniul circulatiei rutiere si a punctelor de penalizare acumulate”

SIA RAR Sistemul informational automatizat , Registrul de Stat al Accidentelor
Rutiere”
Sistemul informational automatizat , Evidenta contraventiilor in

SIAREC domeniul circulatiei rutiere si asigurarea accesului titularului
permisului de conducere la informatia despre punctele de penalizare”

SIA RICC Sistemul informational automatizat ,,Registrul informatiei criminalistice
si criminologice”

SMFC Sistemul de management financiar si control

SMSI Sistemul de management al securitatii informatiei

SPCSE Serviciul Protectie Civila si Situatii Exceptionale

SPDCP Sectia Protectia Datelor cu Caracter Personal

SPS Serviciul Probleme Speciale

SPIA Serviciul protectie interna si anticoruptie

STI Serviciul Tehnologii Informationale

T Tehnologia informatiei

TIC Tehnologia informatiei si comunicatii

UAT Unitate administrativ-teritoriald

UNEJ Uniunea Nationala a Executorilor Judecatoresti




SINTEZA

Rezultatele misiunii de follow-up releva cd, din totalul de 132 de cerinte/recomandari (54
de cerinte si 78 de recomandari) de audit inaintate prin Hotdrarea Curtii de Conturi nr.12 din
05.04.2017% la 19 entitati, au fost implementate integral — 64 de cerinte/recomandari,
implementate partial — 36, au ramas neimplementate — 32.

Ca urmare a eforturilor depuse de catre entitatile auditate, in procesul de implementare a
recomandarilor au fost inregistrate un sir de progrese, dupa cum urmeaza:

autoritdtile administratiei publice locale au fost deconectate de la Sistemul automatizat de
supraveghere a circulatiei rutiere ,,Controlul traficului” si excluse din categoria de subregistratori
ai Sistemului,

au fost excluse codurile economice care permiteau virarea amenzilor aplicate de
subdiviziunile MAI in bugetele locale, in prezent veniturile aferente amenzilor contraventionale
aplicate de MAI fiind percepute exclusiv in bugetul de stat,

procedura contraventionald pornitd Tn baza informatiilor obtinute prin intermediul SASCR
,Controlul traficului” a fost conformata partial la prevederile Codului contraventional,

au fost aprobate mai multe acte normative menite sa reglementeze procesele operationale
aferente documentarii contraventiilor stabilite prin intermediul SASCR ,,Controlul traficului”,

a fost recuperata valoarea carburantilor si a mijloacelor fixe constatate lipsd in cadrul
subdiviziunilor MAI,

au fost efectuate corectdri in evidenta contabild a STI al MAI, in scopul reflectarii conforme
a investitiilor capitale si mijloacelor fixe aferente SASCR ,Controlul traficului”, rezultate din
valorificarea grantului oferit de RPC.

Totodata, masurile intreprinse de cdatre entitatile vizate Tn urma implementarii
recomandarilor auditului precedent n-au fost suficiente pentru a elimina integral deficientele
constatate.

Principalele cauze care au generat implementarea moderatd a cerintelor si recomandarilor
de audit rezida in:

e interesul scazut al unor factori de decizie din cadrul autoritatilor publice vizate pentru

punerea in practica a cerintelor si recomandarilor;

e gradul Tnalt de formalitate in aplicarea mecanismelor de control managerial menite sa

asigure desfasurarea si monitorizarea actiunilor de implementare;

e capacitatea institutionala redusa a STl al MAI, datorata insuficientei de personal calificat

in domeniul TI si neatractivitatii functiilor disponibile pentru specialistii de Tnalta
calificare.

Insuficienta masurilor adecvate care sa diminueze si sa inldture deficientele constatate de
auditul precedent a conditionat persistenta acestora, neatingerea obiectivelor trasate si,
respectiv, a sporit riscul de administrare neconforma/ineficienta a fondurilor publice.

1
HCC nr.12 din 05.04.2017 ,Cu privire la aprobarea Raportului auditului ,Managementul sistemelor de supraveghere a traficului rutier” (in
continuare — HCC nr.12 din 05.04.2017).



|. INTRODUCERE

Raportul auditului ,Managementul sistemelor de supraveghere a traficului rutier” a fost
aprobat prin Hotdrarea Curtii de Conturi nr.12 din 05.04.2017.

Misiunea de audit precedentda a abordat tematica ,Managementul sistemelor de
supraveghere a traficului rutier” in scopul evaluarii situatiei in domeniu, identificarii problemelor
existente si a solutiilor pentru remedierea acestora.

Tn cadrul misiunii s-au constatat multiple nereguli si abateri de la prevederile cadrului
normativ, cauzate de lipsa unei viziuni clare cu privire la modul de implementare a Sistemului si de
respectare a intereselor legitime ale cetdtenilor, atat la posesorul Sistemului (MAI), cat si la
detinatorul acestuia (STI al MAI), precum si o administrare defectuoasa generatoare de cheltuieli
ineficiente, exprimata prin:

- neelaborarea unui proiect general fundamentat privind lucrarile ce urmau a fi efectuate,
precum si admiterea unor neconformitdti la tinerea evidentei lucrarilor executate din surse
externe, care au determinat riscul de dublare a unor cheltuieli aferente implementarii proiectului
(cap.3.1.3. din Raportul precedent);

- lipsa Tn Contractul de elaborare a SASCR ,,Controlul traficului” a clauzelor exhaustive
privind  asigurarea transparentei si a controlului asupra proiectului de implementare a
Sistemului, rezultata din faptul ca procesele nu au permis intr-o masura suficienta validarea
calitatii elaborarii acestuia pentru toate partile interesate (cap.3.1.1);

- nerespectarea cadrului legal in procesul de autorizare/initiere a monitorizarii traficului
rutier si de acumulare a veniturilor din aplicarea amenzilor pentru contraventiile comise in trafic
de catre AAPL de nivelul Il, prin sistemul de subregistratura, in lipsa drepturilor legale acordate in
acest sens, autorizatiilor cu competente aferente masurarii legale a vitezei de circulatie a
autovehiculelor si, respectiv, a unor mecanisme eficiente de protectie a datelor cu caracter
personal (cap.3.1.4);

- admiterea de catre AAPL auditate a unor erori esentiale la contractarea serviciilor de
monitorizare prin sistemele de supraveghere a traficului rutier. in consecints, in loc de lucrdri de
constructie, echipamente de monitorizare video si servicii de montare, reglare si/sau
mentenanta a echipamentelor, au fost achizitionate servicii de monitorizare a traficului rutier,
care tin exclusiv de competenta MAI. Totodatd, nu s-au stabilit calitatile esentiale ale obiectului
contractului, prestatori de servicii fiind persoane neautorizate, si nu au fost indicate volumul
serviciilor procurate, durata de prestare/livrare si pretul acestora, ceea ce a creat o situatie
incerta privind atribuirea clauzelor/prevederilor contractuale la tipurile de reguli/prevederi
obligationale, fapt ce constituie temei pentru declararea de catre instanta de judecata a nulitatii
contractelor respective (cap.3.1.4);

- intentarea procedurilor contraventionale si aplicarea sanctiunilor pentru contraventiile in
domeniul circulatiei rutiere (in perioada ianuarie 2014 - noiembrie 2016) de catre angajatii STl al MAI
care nu erau inspectori de patrulare si nu aveau statut de agenti constatatori;

- nerespectarea de catre MAI, STl al MAI si CR a conditiilor privind securitatea accesului la
informatia stocata in Sistem si a regulilor de exploatare a acestuia, ceea ce a creat premise
pentru accesul ilegal la informatie al companiilor private implicate in procesele de montare,
reglare si mentenanta a echipamentelor de monitorizare;

- indeplinirea necorespunzatoare de catre agentii constatatori ai INP al IGP al MAI a
atributiilor functionale privind identificarea contravenientului, sanctionarea acestuia si Tncasarea
amenzii, fapt ce a determinat, in anii 2014-2015, rata scazuta a aplicarii sanctiunilor pentru



contraventiile constatate (din totalul de 660,8 mii de cazuri de incalcare a regulilor circulatiei
rutiere, s-au intocmit procese-verbale de sanctionare doar pentru 315,1 mii de cazuri, sau 47 %);
- insuficienta prevederilor legale privind procedura contraventionald aplicatd de MAI la
intocmirea proceselor-verbale de constatare a contraventiei prin intermediul unitdtilor de
supraveghere a traficului rutier;

- neasigurarea de catre MAI si STI al MAI a impartialitatii si obiectivitatii grupului de lucru
pentru achizitiile publice, a economicitatii si eficientei achizitiilor, tratamentului egal al
potentialilor ofertanti, administrarii eficiente si monitorizarii exhaustive a executarii prevederilor
contractelor aferente implementarii SASCR ,Controlul traficului”, ceea ce a conditionat
efectuarea unor cheltuieli ineficiente In suma de 4,6 mil. MDL;

- admiterea de cdtre MAI si STI al MAI a accesului unui operator economic la informatiile
din SIA REC privind incalcarile comise in trafic, fara compensarea cheltuielilor suportate din
bugetul de stat in sumad de 2,3 mil. MDL, in conditiile in care acest operator economic a
inregistrat venituri de la abonatii retelelor de telefonie mobila pentru furnizarea informatiilor
respective in suma de 2,8 mil. MDL;

- lipsa controlului corespunzator si nerespectarea cadrului legal, care au permis
administratorului SIA REC (SRL ,,Rossoft”) sa intervind in baza de date pentru a modifica contul
trezorerial, astfel ca amenzile care nu fac obiectul surselor respective sa fie directionate la
capitolul 123/25 ,Amenzile aplicate pentru incalcarea traficului rutier cu ajutorul mijloacelor
foto-video”. Tn consecintd, din suma total3 de 50,2 mil. MDL, incasata in bugetele a 13 UAT in anii
2014-2015, doar 32,2 mil. MDL (sau 64,14%) au constituit amenzi aferente incalcarilor depistate
prin sistemele de monitorizare a traficului rutier Tn raioanele respective, ceea ce, la randul sdu, a
conditionat achitarea neregulamentara a sumei de 7,4 mil. MDL pentru serviciile de monitorizare
video a traficului rutier prestate de catre agentii economici;

- lipsa evidentei analitice corespunzatoare a calcularii si incasarii amenzilor la INP al IGP al
MAI si la MF, ceea ce a facilitat activitatile de redirectionare a veniturilor;

- lipsa unui sistem de controale generale, proceduri documentate privind asigurarea
securitatii fizice si de mediu, precum si a unui regulament privind gestionarea log-urilor, factori
care au Impiedicat gestiunea conforma a SASCR ,,Controlul traficului”.

Desi implementarea de catre MAI si APL a SASCR , Controlul traficului” a avut ca scop
ridicarea nivelului securitatii traficului rutier si, respectiv, diminuarea morbiditatii si mortalitatii
cauzate de accidentele rutiere, auditul a constatat lipsa unor studii veridice ante- si post-
implementare care ar atesta atingerea scopului propus.

Tn vederea remedierii situatiilor constatate, prin HCC nr.12 din 05.04.2017 au fost
Tnaintate spre implementare autoritatilor responsabile din 19 entitdti 54 de cerinte si 78 de
recomandari.

Prezenta misiune de follow-up a fost initiata n conformitate cu art.31 si art.32 din Legea
privind organizarea si functionarea Curtii de Conturi a Republicii Moldova nr.260 din 07.12.2017,
cu Programul activitatii de audit a Curtii de Conturi pe anul 2018, aprobat prin HCC nr.75 din
29.12.2017, si cu Programul activitatii de audit a Curtii de Conturi pe anul 2019, aprobat prin HCC
nr.91 din 12.12.2018.

Il. OBIECTIVELE SI SFERA MISIUNII DE FOLLOW-UP
Obiectivul general al misiunii de follow-up a constat in oferirea unei asigurari rezonabile ca

oficialii din cadrul entitatilor vizate in Hotardrea Curtii de Conturi au intreprins toate masurile
necesare in vederea executarii cerintelor si implementarii recomandarilor de audit.



Pentru realizarea obiectivului general, s-a tinut cont de urmatoarele obiective specifice:

e factorii de decizie responsabili au intreprins mdsurile necesare in vederea conformdrii la
cerintele si recomanddrile inaintate de auditul precedent?

e mdasurile intreprinse pentru executarea cerintelor si implementarea recomanddrilor de
audit au avut un efect pozitiv, elimindnd neajunsurile constatate in cadrul auditului
precedent?

Sfera misiunii de follow-up a cuprins actiunile realizate de entitatile vizate in dispozitivul
Hotdrarii Curtii de Conturi nr.12 din 05.04.2017, in anii 2017-2019, in scopul asigurarii executarii
cerintelor si implementarii recomandarilor de audit inaintate prin Hotararea mentionata.

Probele misiunii de follow-up au fost colectate in cadrul Ministerul Finantelor si Inspectiei
Financiare, MAI, IGP al MAI, INP al MAI, STl al MAI, CUMC al INP al MAI, IP ,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, PMB, Consilille raionale: Anenii Noi, Hancesti, Orhei,
Criuleni, Ocnita, Drochia, Ungheni, Cimislia, Cantemir, Straseni, Leova si Soroca.

IIl. CONSTATARILE MISIUNII DE FOLLOW-UP

MASURILE INTREPRINSE PENTRU EXECUTAREA CERINTELOR CURTII DE CONTURI

Cerinta auditului precedent Masurile Tntreprinse

2.1.1. MAI, STI al MAI, IGP, INP sd intreprinda
masurile de rigoare, conform competentelor, in

Entitatile enumerate au intreprins anumite masuri in
vederea implementdrii recomandarilor inaintate, insd

vederea inldturdrii neregulilor elucidate si executarii | acestea nu au fost suficiente pentru eliminarea
recomandadrilor expuse in Raportul de audit. integralda a deficientelor constatate de auditul
precedent.

Efectul masurilor Tntreprinse: Insuficienta mdsurilor intreprinse de catre entitdtile vizate Tn Raportul de audit a
conditionat un nivel moderat de implementare a recomandarilor inaintate de auditul precedent. Din totalul de 132
de cerinte/recomandari ale de auditului precedent, au fost implementate integral — 64 (48,48%), implementate
partial — 36 (27,27%), au ramas neimplementate — 32 (24,24%).

Gradul de executare a cerintei: Reiesind din informatia prezentatd, auditul constata
executarea partiald a cerintei 2.1.1.

Cerinta auditului precedent Masurile tntreprinse

2.2.1. Ministerul Finantelor | - Prin Ordinul MF nr. 90 din 14.06.2017 au fost operate modificari si completari in

sa intreprindd madsurile de

rigoare in vederea
remedierii deficientelor
identificate si  executarii

recomandarilor expuse 1n
Raportul de audit.

Ordinul MF nr.158 din 23.12.2016 ,Cu privire la modul de achitare si evidenta a
platilor la bugetul public national prin sistemul trezorerial al Ministerului Finantelor
in anul 2017”, fiind excluse codurile economice 143241° Si 1432423, care permiteau
virarea amenzilor aplicate de catre subdiviziunile IGP in bugetele locale.

- Prin Legea nr.24 din 10.03.2017 a fost modificatd Legea nr. 397-XV din 16.10.2003
privind finantele publice locale, fiind introduse transferurile cu destinatie speciala
de la bugetul de stat pentru APL de nivelul |, destinate intretinerii infrastructurii
drumurilor.

- Prin Legea nr.178 din 26.07.2018 a fost modificat Codul contraventional, in art. 34
stabilindu-se expres ca amenzile aplicate pentru savarsirea contraventiilor se vireaza
n bugetul de stat.

* 143241, Amenzi aplicate de subdiviziunile Inspectoratului General al Politiei pentru incélcarea traficului rutier constatate cu ajutorul mijloacelor foto-

video, incasate in bugetul local de nivelul 11”;

®143242 , Amenzi aplicate de subdiviziunile Inspectoratului General al Politiei pentru incélcarea traficului rutier constatate cu ajutorul mijloacelor foto-

video, incasate in bugetul local de nivelul I”.




- A fost elaborat proiectul Hotararii Guvernului cu privire la aprobarea conceptului
tehnic al SIA ,Registrul amenzilor contraventionale”.

Efectul masurilor intreprinse: Actiunile realizate nu au fost suficiente pentru a inldtura integral deficientele
constatate de auditul precedent.

Gradul de executare a cerintei: Tinand cont de masurile intreprinse de MF, auditul
conchide ca cerinta 2.2.1 a fost executata partial.

Cerinta auditului precedent Masurile Tntreprinse

231, APL4 s3 intreprind3 | - 7 APL, din cele 13 vizate in Raportul de audit (CR: Cimislia, Ocnita, Cantemir,
Ungheni, Hancesti, Leova si CMB), au Tnaintat in judecata actiuni privind declararea
nulitatii contractelor incheiate cu operatorii economici privati pentru serviciile de
monitorizare a traficului rutier, dintre care 5 (CR: Ocnita, Cantemir, Ungheni, Leova
si CMB) au solicitat repararea prejudiciului material cauzat de operatorii economici
respectivi.

- Catre AAP au fost Thaintate solicitari de inscriere a operatorilor economici privati
n Lista de interdictie.

Masurile intreprinse nu au fost suficiente pentru eliminarea integralda a
deficientelor constatate de auditul precedent.

masurile de rigoare in
vederea redresdrii situatiei
atestate si transpunerii in
practicd a recomandarilor
expuse in Raportul de audit.

Efectul masurilor intreprinse: A fost emisa o hotarare judecdtoreasca privind declararea nulitatii Contractului de
parteneriat public-privat incheiat de CMB cu SRL , Avtouragan”, cu repararea prejudiciului cauzat bugetului CMB.
Toti operatorii economici vizati in recomandarile 19-21 din Raportul aprobat prin HCC nr. 12 din 05.04.2017 au fost
inclusi in Lista de interdictie a AAP, fiind privati, pe o perioada de 3 ani, de dreptul de a participa la procedurile de
achizitie publica prevazute de lege.

Gradul de executare a cerintei: Avand in vedere informatia prezentata, auditul constata
executarea partiald a cerintei 2.3.1.

Cerinta auditului precedent Masurile Tntreprinse
2.11. Inspectia Financiara sd  verifice | Tn vederea executdrii cerintei, Inspectia Financiard a efectuat 7
operatiunile si tranzactiile aferente | controale de contrapunere, in cadrul carora au fost verificate

implementarii SASCR ,Controlul traficului” la | operatiunile si tranzactiile aferente implementarii SASCR
operatorii economici SRL ,Rossoft” , SRL ,,DC | ,Controlul traficului” realizate de SRL ,DC Websoft”, SRL ,SC
Websoft”, SRL ,,SC Aproservice-X"; SRL ,,Pro Euro | Aproservice-X”; SRL ,,Pro Euro Consult”, SRL , Alim Construct
Consult”, SRL ,Alim Construct Grup”, SRL | Grup”, SRL ,Fortitudo”, SRL ,Soft Manager”, precum si STI al
,Fortitudo” si SRL ,Soft Manager”. MAI.

Efectul masurilor intreprinse: Ca urmare a controalelor efectuate, Inspectia Financiara a adoptat fatd de 2 agenti
economici (SRL ,DC Websoft” si SRL ,, SC Aproservice-X”) decizii cu privire la aplicarea sanctiunilor economice,
care prevedeau perceperea de la acestia in bugetul de stat a sumelor venitului obtinut ilicit, precum si a amenzilor
n cuantum echivalent acestui venit. Totodatd, materialele privind controalele efectuate in cadrul a 5 entitati au
fost remise Procuraturii Anticoruptie pentru examinare conform competentei.

In perioada iulie-octombrie 2017, Inspectia Financiard a efectuat 7 controale de
contrapunere, in cadrul carora au fost verificate operatiunile si tranzactiile aferente
implementarii SASCR ,,Controlul traficului”. La SRL ,Rossoft” s-a constatat ca toate documentele
ce tin de raporturile economico-financiare aferente implementarii in anii 2009-2016 a celor 2
sisteme informationale (contracte, facturi fiscale etc.) au fost ridicate de cdtre CNA, in baza
procesului-verbal din 06.12.2016. Astfel, controlul la SRL ,Rossoft” n-a fost de fapt efectuat.

4 . . .. . N . . . . . . [ . o . . e
din raioanele Anenii Noi, Hancesti, Orhei, Criuleni, Ocnita, Drochia, Ungheni, Cimislia, Cantemir, Straseni, Leova, Soroca si mun. Balti.



Tn rezultatul controalelor efectuate la cele 7 entititi sus-mentionate, s-au stabilit
urmatoarele:

SRL ,,DC Websoft”

Inspectia Financiard a constatat obtinerea de catre SRL ,DC Websoft” a venitului ilicit in
suma de 182,1 mii MDL, inclusiv 175,9 mii MDL - din majorarea neargumentaté5 a valorii
contractului® de prestare a serviciilor de elaborare a sistemului de conexiune integrat ,XDATA” al
MAI, si 6,2 mii MDL - din prestarea serviciilor de mentenanta a SIA RAR’. Pentru serviciile
prestate suplimentar entitatea nu a prezentat documente justificative care ar confirma prestarea
lor efectiva, si nici argumentari privind necesitatea majorarii valorii initiale a contractului, ceea ce
contravine prevederilor art. 17 si art.19 din Legea contabilitatii nr. 113-XVI din 27.04.2007.
Potrivit explicatiilor angajatilor Centrului de monitorizare si control trafic al STI al MAI, decizia de
a majora valoarea serviciilor fixate in contract a fost luatd in scopul valorificarii banilor ramasi
necheltuiti la finele anului 2014, precum si asigurdrii conexiunii sistemului ,XDATA” cu alte
registre. Astfel, factura a fost semnatd, serviciile de conectare urmand a fi prestate in anul
urmator. Ulterior, alte documente referitoare la aceste servicii n-au fost semnate.

Este necesar de mentionat ca serviciile de mentenanta a SIA RAR au fost prestate, n
perioada septembrie-decembrie 2014, in valoare de 238,7 mii MDL, sau cu 102,6 mii MDL mai
putin decat s-a contractat, ceea ce denota deficiente Tn procesul estimarii de catre STl al MAIl a
valorii serviciilor de mentenanta.

SRL ,Pro Euro Consult”

Desi initial de la SRL ,Pro Euro Consult” au fost contractate® servicii de consultantd pentru
elaborarea a 6 caiete de sarcini privind automatizarea proceselor de lucru® - in valoare de 2720,3
mii MDL, si servicii de automatizare a proceselor conform caietelor vizate - in valoare de 480,1
mii MDL, in final s-a renuntat la elaborarea a 5 caiete de sarcini, valoarea contractului fiind
redusa la suma de 2768,3 mii MDL.

Totodatd, SRL ,,Pro Euro Consult” a subcontractat serviciul respectiv de la SRL ,,Professional
Management Solutions” (Bucuresti, Romania), cu suma de 70,0 mii euro (circa 1492,4 mii MDL),
obtinand un venit de 774,6 mii MDL, suma ce reprezintd mijloacele publice neeconomisite de
catre STl al MAI la contractarea serviciilor de consultanta.

SRL ,,SC Aproservice-X"

Inspectia Financiard a constatat obtinerea de catre SRL ,SC Aproservice-X” a venitului ilicit
in suma de 301,1 mii MDL aferent serviciilor de mentenantd neprestate. Nerespectand
prevederile contractului, potrivit carora in cadrul mentenantei preventive pe parcursul unui an
verificarile urmau a fi efectuate nu mai rar decat o datd pe Iunélo, SRL ,,SC Aproservice-X" a
prezentat doar 4 rapoarte privind serviciile prestate, semnate de cdtre un reprezentant
neautorizat al STI. Astfel, din suma totald de 451,6 mii MDL, doar 150,5 mii MDL sunt justificate
documentar.

De asemenea, s-a constatat ca STl al MAI a folosit nerational mijloacele publice Tn suma de
57,7 mii MDL, ca urmare a achizitionarii de la SRL ,SC Aproservice-X” a unor bunuri materiale
care au fost procurate de la alti agenti economici autohtoni intermediari la preturi mai mici.

®> Acordul aditional nr.08/14 din 10.11.2014, semnat potrivit Deciziei grupului de lucru pentru achizitii al MAI nr.103 din 18.11.2014 si inregistrat la
AAP cu nr.13/00973/002 din 30.12.2014.

® Contractul nr.08/14 din 13.01.2014, in valoare de 586, 2 mii MDL.

’ Contractul nr.50/14 din 01.04.2014, in valoare de 341,2 mii MDL.

8 Contactul nr.26/15 din 25.02.2015, in valoare de 3200,4 mii MDL.

® Sesiziri catre politie, gestiunea cauzelor penale, investigatii speciale, integritatea institutional3 a angajatilor MAI, procedura contraventionals si
gestiunea interdictiilor.

“punctele 1.1., 2.2. lit. c),3.4.,4.1,6.1.lit.c), Anexa nr. 1.
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Astfel, din cauza studierii insuficiente de catre grupul de lucru pentru achizitii al MAI a pietei
interne de desfacere, a fost ratata posibilitatea de a economisi suma mentionatd, prin ce au fost
neglijate principiile de economicitate si eficientd, stabilite ca principii ale bunei guvernari prin
Legea privind controlul financiar public intern nr. 229 din 23.09.2010%, Legea privind achizitiile
publice nr. 96-XVI din 13.04.2007%, precum si prin Legea finantelor publice si responsabilitati
bugetar-fiscale nr. 181 din 25.07.2014".

SRL ,,Alim Construct Grup”

SRL ,,Alim Construct Grup”, in baza contractului semnat la data de 26.03.2013 cu compania
Huawei Technologies, in valoare de 51600,49 euro®, a prestat servicii de renovare, reparare si
decorare a Centrului de monitoring si control al traficului, dintre care serviciile iIn suma de
39277,94 euro au fost coordonate cu beneficiarul. Tn urma analizei documentelor prezentate,
Inspectia Financiara a constatat ca niciun tip de lucrari n-a fost executat in volumul prevdzut de
contract, valoarea totala a lucrarilor executate depasind cu cca 3000 euro (54620,07 MDL) suma
contractata (51,6 mii euro, sau 939460,75 MDL), operatorul economic neprezentand documente
care sa confirme modificarea sau necesitatea modificarii volumului sau valorii serviciilor
contractate. Totodata, Inspectiei Financiare nu i-au fost prezentate acte care ar confirma
inregistrarea plenara in contabilitatea SRL , Alim Construct Grup” a materialelor, echipamentului
si a altor bunuri utilizate la executarea lucrarilor, precum si existenta la entitate sau contractarea
specialistilor calificati care au acordat serviciile respective.

Este necesar de mentionat ca raportul privind rezultatele controlului efectuat la SRL , Alim
Construct Grup” a fost remis, potrivit prevederilor legale, pentru semnare, persoanelor
responsabile din cadrul entitatii, cu solicitarea ca acesta sa fie restituit Inspectiei Financiare pana
la data de 25.08.2017. Din motive necunoscute, solicitarea IF n-a fost satisfacuta pana in prezent.

SRL ,Fortitudo”
Potrivit acordului incheiat la 03.09.2013, cu compania Huawei Technologies, SRL
,Fortitudo” s-a obligat sa presteze servicii de instalare a pilonilor metalici in cadrul

implementarii proiectului SASCR ,,Controlul traficului”®®. Valoarea lucririlor executate a constituit

4445,7 mii MDL (238031,5 euro), care s-au achitat integral.

Tn cadrul controlului s-a constatat c3 bunurile materiale utilizate la efectuarea lucrdrilor
contractate, inclusiv pilonii si echipamentul montat, n-au fost Tnregistrate in contabilitatea SRL
,Fortitudo”, deoarece compania Huawei Technologies le-a transmis fara respectarea
formalitatilor privind Tntocmirea documentelor contabile primare, care urmau sa serveasca drept
temei pentru contabilizarea lor. Totodata, Tn raportul Inspectiei Financiare se mentioneaza ca,
desi reprezentantii STI al MAI au fost prezenti la executarea lucrarilor contractate in beneficiul
institutiei, SRL , Fortitudo” n-a avut raporturi economice directe cu STl sau MAI, toate sarcinile de
lucru, precum si echipamentul destinat instalarii fiind primite de cdtre SRL ,Fortitudo” de la
compania Huawei Technologies.

SRL ,,Soft Manager”

Desi la 06.04.2015 SRL ,Soft Manager” a incheiat cu compania chineza , China National
Building Material” un contract, in baza caruia urma sa presteze servicii de proiectare, planificare
si instalare a sistemelor de videoconferinta in 4 locatii, Tn suma de 24,5 mii dolari SUA, si a primit,
la 07.08.2015, un avans in suma de 24485 dolari SUA, serviciile contractate n-au fost efectiv

" Art. 4 alin. (1).

2 Art. 6 lit. a).

 Art. 25 lit. f).

“inclusiv TVA.

' 55 asigure 4 echipe cu utilajul necesar pentru executarea unor lucriri, care includeau: transportarea materialelor la locul executirii lucrarilor,
instalarea pilonilor cu indltimea de 5-8 m, 9-12 m si 13-16 m, primiti de la compania Huawei Technologies, montarea pe piloni a camerelor foto si
video furnizate de aceeasi companie etc.
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acordate. Ca urmare, dupa expirarea a 3 ani, suma avansului acordat a fost reflectata la
veniturile SRL ,Soft Manager”.

Tn urma efectudrii a 7 controale de contrapunere (la 6 antreprenori vizati si la Serviciul
Tehnologii Informationale al MAI), precum si in legatura cu obtinerea de catre 2 agenti economici
( SRL, DC Websoft” si SRL ,, SC Aproservice-X”) a veniturilor ilicite in suma de 182,03 mii MDL si,
respectiv, 301,05 mii MDL, Inspectia Financiard a adoptat 2 decizii cu privire la aplicarea
sanctiunilor economice, care prevedeau perceperea in bugetul de stat a venitului ilicit in sumele
indicate, precum si a amenzilor in cuantum echivalent acestui venit.

Actualmente, decizia adoptata in privinta SRL ,DC Websoft” se afla in proces de executare
la executorul judecatoresc, iar decizia referitoare la SRL ,SC Aproservice-X" a fost contestata de
catre ultima Tn instanta de judecata, litigiul aflandu-se pe rol la Judecdtoria Chisinau (sediul
Rascani).

Totodatd, materialele controalelor in cadrul cdrora au fost constatate incdlcari ale legislatiei
in vigoare (la SRL ,DC Websoft”, SRL ,SC Aproservice-X”, SRL ,Pro Euro Consult”, SRL , Alim
Construct Grup” si STI al MAI) au fost remise Procuraturii Anticoruptie, pentru examinare
conform competentei, prin prisma legislatiei civile si penale'®. Rdspunsuri definitive deocamdat3
n-au fost primite.

Gradul de executare a cerintei: Tinand cont de faptul ca Inspectia Financiara n-a efectuat
controlul de contrapunere la SRL ,Rossoft”, auditul considera ca cerinta 2.11. a fost executata

partial.

MASURILE INTREPRINSE PENTRU IMPLEMENTAREA RECOMANDARILOR CURTII DE CONTURI

Recomandarile adresate MAI:

Recomandarea auditului precedent Masurile Tntreprinse

1. MAI, in calitate de posesor, s& | in cadrul MAI au fost elaborate:
revizuiascd si sa conformeze | - proiectul de hotdrare a Guvernului pentru modificarea Hotararii

regulamentele de functionare a SIA
RICC, SASCR ,Controlul traficului”
si SIA REC la prevederile cadrului
legal existent (in special, ale
Codului contraventional si Legii
nr.133 din 08.07.2011 privind
protectia datelor cu caracter
personal) si la reglementarile
tehnice in vigoare (Ordinul MTIC
nr.78 din 01.06.2006), precum si sa
asigure intercorelarea prevederilor
acestora.

Guvernului nr. 965 din 17.11.2014, care prevedea efectuarea unor ajustari
in continutul Regulamentului privind organizarea si functionarea Sistemului
automatizat de supraveghere a circulatiei rutiere ,Controlul traficului”,
precum si in Conceptia Sistemului automatizat de supraveghere a circulatiei
rutiere ,Controlul traficului”. Modificdrile au fost aprobate prin Hotararea
nr. 497 din 25.05.2018;

- proiectul de lege pentru modificarea si completarea Legii nr. 216-XV din
29.05.2003 cu privire la Sistemul informational integrat automatizat de
evidentd a infractiunilor, a cauzelor penale si a persoanelor care au sdvarsit
infractiuni;

- proiectul de lege cu privire la Sistemul informational automatizat de
evidentd a contraventiilor, a cauzelor contraventionale si a persoanelor care
au sadvarsit contraventii.

Efectul masurilor Tntreprinse: Desi au fost intreprinse anumite actiuni pe acest segment, scopurile urmarite prin
recomandarea Curtii au fost atinse preponderent pentru SASCR ,,Controlul traficului”, si mai putin pentru SIA RICC
si SIA REC. Astfel, masurile adoptate nu sunt suficiente pentru implementarea recomandarii, inclusiv datorita
faptului cd insesi reglementarile-cadru, la care urmeaza a fi adaptate regulamentele de functionare ale sistemelor
informationale, sunt Tn proces de modificare.

'® Scrisoarea nr. 27-04-04/1513 din 16.11.2017.
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In vederea implementarii recomandarii Curtii de Conturi, in cadrul MAI a fost elaborat un
proiect de hotdrare a Guvernului pentru modificarea Hotararii Guvernului nr. 965 din
17.11.2014", care prevedea efectuarea unor ajustari in continutul Regulamentului privind
organizarea si functionarea Sistemului automatizat de supraveghere a circulatiei rutiere
,Controlul traficului”, precum si in Conceptia Sistemului automatizat de supraveghere a
circulatiei rutiere ,,Controlul traficului”. Modificarile au fost aprobate prin Hotararea Guvernului
nr. 497 din 25.05.2018" printre acestea figurand retragerea de la autoritatile publice locale a
dreptului de subregistratura in cadrul Sistemului, introducerea notiunilor de ,administrator
tehnico-tehnologic al Sistemului” si ,furnizor de infrastructura”, cu reglementarea drepturilor si
obligatiilor acestora, stabilirea obligatiei MAI de a asigura subiectilor de date cu caracter
personal accesul la datele respective care i vizeazd, desemnarea STI si IGP ca operatori de date
cu caracter personal etc.

Ulterior, la initiativa STI al MAI, a fost pornita procedura de elaborare a proiectului de
lege cu privire la Sistemul informational automatizat de evidenta a contraventiilor, a cauzelor
contraventionale si a persoanelor care au savarsit contraventii. Proiectul prevede crearea, sub
egida MAI, a unui sistem unic de evidenta a contraventiilor la nivel de stat, reglementand n acest
context drepturile si obligatiile tuturor autoritatilor publice cu atributii de constatare/solutionare
a cauzelor contraventionale. Actualmente, proiectul este in proces de definitivare, urmand a fi
prezentat Cancelariei de Stat, pentru examinare si promovare ulterioara.

Concomitent cu proiectul sus-mentionat, MAIl promoveaza proiectul de lege pentru
modificarea si completarea Legii nr. 216-XV din 29.05.2003 cu privire la Sistemul informational
integrat automatizat de evidenta a infractiunilor, a cauzelor penale si a persoanelor care au
savarsit infractiuni, acesta fiind elaborat in scopul ajustdrii cadrului normativ la schimbarile
intervenite In procedura tehnica de evidenta in cadrul bancii centrale de date a MAI, ca urmare a
implementarii tehnologiilor informationale moderne. Proiectul contine de asemenea un sir de
amendamente, care au ca scop unificarea terminologiei si concretizarea unor notiuni, precum si
excluderea unor prevederi care si-au pierdut actualitatea. La momentul actual, proiectul este
restituit de catre Cancelaria de Stat pentru reavizare in legatura cu schimbarea componentei
Guvernului.

Astfel, potrivit MAI, modificarea actelor normative aferente functionarii SIA RICC, in
vederea excluderii informatiei referitoare la contraventii (improprii registrului in cauza, dar
necesar a fi incluse in acesta conform actualelor prevederi ale HG nr. 1202 din 17.10.2006", HG
nr. 770 din 06.07.2004%°, HG nr. 493 din 14.08.2009%" si HG nr. 328 din 24.05.2012%), va fi
initiata dupa operarea modificarilor in Legea nr. 216-XV din 29.05.2003 si adoptarea Legii cu
privire la sistemul informational de evidenta unica a contraventiilor, cauzelor contraventionale si
a persoanelor care le-au savarsit, adica dupa ce, prin actele legislative mentionate, se va asigura
cadrul juridic adecvat pentru evidenta separata a infractiunilor si contraventiilor. Subsecvent, vor

" Hot3rarea Guvernului nr. 965 din 17.11.2014 pentru aprobarea Regulamentului privind organizarea si functionarea Sistemului automatizat de
supraveghere a circulatiei rutiere ,,Controlul traficului” si modificarea Conceptiei Sistemului automatizat de supraveghere a circulatiei rutiere
,Controlul traficului”.

*® Hotsrarea Guvernului pentru modificarea si completarea anexeinr.1 la Hotararea Guvernului nr.965 din 17 noiembrie 2014.

' Hotararea Guvernului nr. 1202 din 17.10.2006 cu privire la aprobarea Conceptiei Sistemului informational integrat al organelor de drept.

* Hotararea Guvernului nr. 770 din 06.07.2004 cu privire la Sistemul informational integrat automatizat de evident3 a infractiunilor, a cauzelor
penale si a persoanelor care au savarsit infractiuni.

*! Hotdrarea Guvernului nr. 493 din 14.08.2009 pentru aprobarea Regulamentului privind evidenta contraventiilor in domeniul circulatiei rutiere
si asigurarea accesului titularului permisului de conducere la informatia despre punctele de penalizare.

2 Hotsrarea Guvernului nr. 328 din 24.05.2012 cu privire la aprobarea Regulamentului privind organizarea si functionarea Sistemului
informational automatizat ,,Registrul informatiei criminalistice si criminologice”.
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fi operate si alte modificari necesare pentru implementarea celor doua legi, inclusiv la nivelul
regulamentelor de functionare ale sistemelor informationale gestionate de MAI.

Totodatd, regulamentele de functionare ale SIA RICC, SIA REC si SASCR ,Controlul
traficului” vor fi revizuite prin prisma documentelor de concept elaborate pentru cele 3 sisteme
in cadrul proiectului de consultanta initiat de STI Tn comun cu PNUD Moldova (a se vedea
recomandarea nr.3).

Gradul de implementare a recomandarii: Reiesind din faptele expuse, auditul conchide ca
recomandarea nr.1 este implementata partial.

Recomandarea auditului precedent Masurile Tntreprinse

2. MAI, reiesind din prevederile | Sistemele de monitorizare implementate de APL au fost deconectate
Codului contraventional si din lipsa | efectiv de la SASCR , Controlul traficului” incepand cu 04.11.2015.
posibilitatii de indeplinire de c&tre APL | Tn cadrul MAI a fost elaborat un proiect de hotdrare a Guvernului
a obligatiilor aferente dreptului de | pentru modificarea Hotdrarii Guvernului nr. 965 din 17.11.2014%, in
subregistratura Tn  cadrul SASCR | special a Regulamentului privind organizarea si functionarea Sistemului
,Controlul traficului”, sa asigure | automatizat de supraveghere a circulatiei rutiere ,Controlul traficului”.
modificarea cadrului normativ in | Modificarile prevdzute in proiect, inclusiv excluderea autoritatilor
vederea retragerii acestui drept de la | administratiei publice locale din categoria de subregistratori ai SASCR
APL. ,Controlul traficului”, au fost aprobate prin Hotararea nr. 497 din
25.05.2018.

Efectul masurilor intreprinse: Autoritatilor publice locale li s-a retras dreptul de subregistratura in cadrul SASCR
,Controlul traficului”, sistemele de monitorizare implementate de APL fiind deconectate de la SASCR ,,Controlul
traficului”.

Sistemele de monitorizare implementate de APL au fost deconectate de la SASCR
,Controlul traficului” ncepand cu 04.11.2015, in baza unor scrisori de informare ale STI* pe
motivul neconformarii autoritatilor in cauza la cerintele suplimentare de consolidare a sistemului
de securitate al SASCR, Thaintate de STI. Cerintele respective au fost prezentate in cadrul sedintei
comune din 23.10.2015, in urma identificarii unor incalcari in exercitarea de catre APL a dreptului
de subregistraturd prevazut de Hotararea Guvernului nr. 965 din 17.11.2014%.

Dupa deconectarea sistemelor de monitorizare ale APL, STI a stabilit un termen de 60 de
zile, in care procesul de exploatare a acestor sisteme urma a fi adus in concordanta cu cerintele
prezentate. Dat fiind esecul APL de a se conforma cerintelor la expirarea termenului stabilit, in
iunie 2016, STI al MAI a comunicat despre rezilierea contractelor incheiate cu Consiliile raionale
privind inregistrarea acestora in calitate de subregistratori ai SASCR.

Tn scopul examin3rii oportunittii exercitarii ulterioare de citre APL a obligatiilor aferente
dreptului de subregistratura a SASCR ,,Controlul traficului”, Tn cadrul MAI a fost initiatd o analiza
complexd a cadrului normativ aferent, care a vizat, intre altele: Legea nr. 436-XVI din 28.12.2006
privind administratia publica locald, Legea nr. 131-XVI din 07.06.2007 privind siguranta traficului
rutier, Legea nr.71-XVI din 22.03.2007 cu privire la registre, Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal.

» Hotararea Guvernului nr.965/17.11.2014 pentru aprobarea Regulamentului privind organizarea si functionarea Sistemului automatizat de
supraveghere a circulatiei rutiere ,Controlul traficului” si modificarea Conceptiei Sistemului automatizat de supraveghere a circulatiei rutiere
,Controlul traficului”.

*nr. 8/7617, nr.8/7756, nr.8/7715, nr.8/7757 si nr.8/7755.

» Hotararea Guvernului nr.965/17.11.2014 pentru aprobarea Regulamentului privind organizarea si functionarea Sistemului automatizat de
supraveghere a circulatiei rutiere , Controlul traficului” si modificarea Conceptiei Sistemului automatizat de supraveghere a circulatiei rutiere
,Controlul traficului”.
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Tn urma analizei, au fost identificate un sir de lacune si neconcordante, pentru inldturarea
carora a fost elaborat un proiect de hotdrare a Guvernului pentru modificarea Hotdrarii
Guvernului nr. 965 din 17.11.2014, in special a Regulamentului privind organizarea si
functionarea Sistemului automatizat de supraveghere a circulatiei rutiere , Controlul traficului”.
Modificarile au fost aprobate prin Hotararea nr.497 din 25.05.2018 si au intrat Tn vigoare la
01.06.2018. Printre solutiile promovate a figurat si excluderea autoritatilor administratiei publice
locale din categoria de subregistratori ai SASCR ,Controlul traficului”, acest drept revenind
exclusiv subdiviziunilor Inspectoratului General al Politiei cu atributii de constatare a
contraventiilor din domeniul circulatiei rutiere sau de investigare a incalcarilor fixate de Sistem.

Totodata, in virtutea prevederilor legale aplicabile, autoritatile publice locale continua sa
detind o serie de atributii privind siguranta traficului rutier, mentinerea ordinii publice si
intretinerea drumurilor publice in teritoriul gestionat.

Astfel, In conformitate cu prevederile Legii nr. 436-XVI din 28.12.200626, una dintre
atributiile primarului este ,asigurarea securitatii traficului rutier si pietonal prin organizarea
circulatiei transportului, prin intretinerea drumurilor, podurilor si instalarea semnelor rutiere in
raza teritoriului administrat”?’. Printre atributiile de baza ale presedintelui raionului, previzute in
aceeasi lege, se numara obligatia de ,contribuire la mentinerea ordinii publice, asigurare a
securitatii si apararii drepturilor cetatenilor”?.

La fel, potrivit prevederilor Legii privind siguranta traficului rutier nr.131-XVI din
07.06.2007, de competenta autoritatilor administratiei publice locale tine responsabilitatea de
L,administrare, Intretinere, reparare si dotare cu mijloace de semnalizare a drumurilor publice
locale si a constructiilor rutiere, in conformitate cu exigentele sigurantei traficului rutier” 2°.

Dispozitiile legale enumerate impun o participare activd a autoritdatilor administratiei
publice locale la asigurarea securitdtii circulatiei rutiere. in acest context, STl al MAI a elaborat un
proiect de hotarare a Guvernului, prin care a completat Conceptia SASCR , Controlul traficului” si
Regulamentul privind organizarea si functionarea Sistemului automatizat de supraveghere a
circulatiei rutiere ,Controlul traficului”®® cu prevederi care stabilesc pentru autoritatile publice
locale calitatea de furnizori de infrastructura in cadrul sistemului, acestea urmand sa participe, in
baza caietului de sarcini elaborat de registrator, la dezvoltarea retelei de posturi statice si mobile
prin crearea/dotarea si asigurarea mentenantei acestora si transmiterea lor in gestiunea
registratorului/subregistratorului.

De asemenea, in Hotararea Guvernului nr.965 din 17.11.2014 au fost introduse norme
privind participarea partenerilor publici sau privati la asigurarea functionalitatii SASCR ,,Controlul
traficului”, fiind reglementate inclusiv drepturile si obligatiile acestora. Or, potrivit Hotararii
Guvernului nr. 419 din 18.06.2012 ,,Cu privire la aprobarea listei bunurilor proprietate a statului
si a listei lucrarilor si serviciilor de interes public national propuse parteneriatului public-privat”,
MAI este recunoscut in calitate de partener public la crearea infrastructurii tehnico-
informationale necesare pentru supravegherea tehnica a traficului rutier, fapt ce-i permite sa
initieze parteneriate publice-private in acest scop. Modificarile introduse au fost aprobate de
catre Guvern prin Hotararea nr. 1264 din 19.12.2018 si au intrat in vigoare la 25 ianuarie 2019.

Tn vederea dezvoltarii parteneriatelor publice-private in domeniile de activitate ale MAI, a
fost elaborat si proiectul Hotararii Guvernului cu privire la aprobarea obiectivelor, conditiilor

* Legea nr. 436-XVI din 28.12.2006 privind administratia publica locala.

¥ Legea nr. 436-XVI din 28.12.2006, art.29 alin. (1) lit. ).

% | egea nr. 436-XVI din 28.12.2006, art. 53 alin. (1) lit. c).

» Legea nr.131-XVI din 07.06.2007 privind siguranta traficului rutier, art. 16 lit. a).

30 Aprobate prin Hotdrarea Guvernului nr.965 din 17.11.2014 pentru aprobarea Regulamentului privind organizarea si functionarea Sistemului
automatizat de supraveghere a circulatiei rutiere ,Controlul traficului”
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parteneriatului public-privat privind crearea Sistemului automatizat de supraveghere a sigurantei
publice si rutiere in Republica Moldova si a cerintelor generale privind selectarea partenerului
privat, aprobat ulterior prin Hotdrarea Guvernului nr. 82 din 11.02.2019.

Tn conformitate cu obiectivele si conditiile stabilite, in martie 2019, STI al MAI, in calitate de
detinator al sistemului informational existent de control al traficului, a initiat procedura de
selectare a unui partener privat pentru activitatile de extindere si modernizare a acestuia™®,

Gradul de implementare a recomandarii: Avand in vedere cele expuse, auditul conchide ca
recomandarea nr. 2 a fost implementata.

Recomandarea auditului precedent Masurile Tntreprinse

3. MAI sd conformeze SIA RICC, SASCR | A fost elaborat un set de documente de concept pentru sistemele
,Controlul traficului” si SIA REC la | informatice-cheie ale MAI.

prevederile regulamentelor de | Au fost planificate servicii de mentenanta a SIA REC, SIA RICC, E-cazier,
functionare revizuite. SIA RAR, SASCR ,,Controlul traficului”.

Efectul masurilor Tntreprinse: Desi SIA RICC, SIA REC si SASCR ,,Controlul traficului” suporta periodic ajustdri locale
in cadrul contractelor de mentenanta incheiate de STl ca posesor, sistemele in cauza abia urmeaza a fi racordate
la prevederile regulamentelor de functionare, care, la randul lor, vor suporta modificari in urma adoptarii unor
legi-cadru in domeniu®, precum si aprobarii documentelor de concept intocmite pentru sistemele informatice ale
MAI.

In urma verificirilor efectuate, auditul a constatat cd pand in prezent modul de
functionare a unor SIA gestionate de MAI nu este corelat cu prevederile regulamentelor de
activitate ale acestora. Astfel, desi HG nr.493 din 14.08.2009 prevede functionarea, in calitate de
contur al SIA RICC, a SIA ,Registrul privind evidenta contraventiilor in domeniul circulatiei rutiere
si asigurarea accesului titularului permisului de conducere la informatia despre punctele de
penalizare”, evidenta contraventiilor in cadrul MAI se tine intr-un sistem distinct (SIA , Registrul
de evidenta a contraventiilor”, sau SIA REC), care nu este integrat in SIA RICC si contine nu doar
informatia privind contraventiile In domeniul circulatiei rutiere, ci si datele privind alte
contraventii constatate de MAI. Totodatd, in Regulamentul de functionare, aprobat prin Ordinul
MAI nr. 187 din 27.05.2009, sistemul Tn cauza figureaza ca SIA ,Evidenta contraventiilor in
domeniul circulatiei rutiere si a punctelor de penalizare acumulate in baza sanctiunilor aplicate”
(SIA ECCRPPA), in calitate de posesor al acestuia fiind indicata Directia Politie Rutierd a MAI (de
fapt, posesor al sistemului este STl al MAI).

Tn contextul masurilor menite s& elimine neconcordantele existente, MAl a comunicat cd
in cadrul proiectului de consultant3 initiat in anul 2015 in parteneriat cu PNUD Moldova®?, la
12.03.2018, STI al MAI a semnat cu SRL ,Info-Trust Consulting” un contract cu privire la
prestarea Tn favoarea MAI a serviciilor de consultantd profesionald, in vederea elaborarii
conceptelor aferente sistemelor informatice-cheie ale MAI si actualizarii Planului de
transformare TIC al MAI. Contractul prevede inclusiv elaborarea unui studiu de fezabilitate, care
sa descrie impedimentele legale, organizationale, tehnologice si solutiile de dezvoltare si

*! La momentul actual, procedura nu este finalizat3.

*2 proiectul de lege pentru modificarea si completarea Legii nr. 216-XV din 29.05.2003 cu privire la Sistemul informational integrat automatizat de
evidentd a infractiunilor, proiectul de lege cu privire la Sistemul informational automatizat de evidentd a contraventiilor, a cauzelor
contraventionale si a persoanelor care au sdvarsit contraventii.

* Ordinul MAI nr.90 din 31.03.2016 ,Cu privire la initierea proiectului de consultantd privind implementarea SMSI si definirea modelului
operational al STI conform principiilor ITSM si constituirea grupului de lucru, cu implicarea responsabililor din cadrul MAI si expertilor

nn

Consultantului extern SRL ,,Info-Trust Consulting””.
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implementare a versiunilor noi pentru 4 sisteme informatice-cheie ale MAI (SIA RICC, SIA
ECCRPPA (inclusiv SASCR ,,Controlul traficului”) si SIA RAR).

Tn cadrul executdrii contractului, SRL ,Info-Trust Consulting” a efectuat o analizd ampl3 a
sistemelor mentionate, identificand aspectele pozitive si vulnerabilitatile acestora, inclusiv in
aspect de reglementare, si oferind pentru fiecare mai multe versiuni de dezvoltare strategica, cu
descrierea avantajelor si dezavantajelor aferente implementarii. Astfel, la data de 18 mai 2018,
STl al MAl i-au fost prezentate:

e Documentul de arhitectura TIC curenta a MAI, inclusiv Raportul de analiza a sistemelor
informatice-cheie ale MAI;

e Documentele de concept pentru sistemele informatice-cheie ale MAI, inclusiv Analiza
fezabilitatii implementarii documentelor de concept;

e Documentul de arhitectura TIC viitoare a MAI;

e Planul de transformare pentru domeniul TIC in cadrul MAI si Portofoliul de proiecte TIC
aferent acestuia.

Tn timpul apropiat, documentele elaborate vor fi aprobate de MAI, urmand ca dupi
finalizarea studiului de fezabilitate si elaborarea caietelor de sarcini sa fie initiat procesul de
adaptare/dezvoltare a sistemelor potrivit documentelor de concept intocmite.

Concomitent, pe parcursul anului 2018, in comun cu IP ,STISC”, in cadrul contractelor de
mentenantd au fost planificate servicii curente de adaptare/dezvoltare si mentinere a SIA**. Spre
exemplu, Tn scopul adaptarii si modernizarii SIA ,Registrul de evidentda a contraventiilor”, in
august 2018 a fost implementata semnatura electronica pentru procesele-verbale generate
electronic.

Tn anul 2019, pentru mentinerea sistemelor informationale care asigurd monitorizarea
traficului rutier au fost incheiate 2 contracte® - pentru prestarea serviciilor de mentenant3
corectiva si preventiva a SASCR ,,Controlul traficului” si pentru prestarea serviciilor cu autoturnul,
necesare in procesele de verificare, reparatie si substituire a camerelor foto si video instalate in
intersectiile din mun. Chisindu.

Gradul de implementare a recomandarii: Tn contextul celor expuse, precum si reiesind din
faptul cd implementarea recomandarii in cauza a auditului precedent este in interdependenta cu
activitatile realizate sau preconizate pentru implementarea recomandarii nr.1, auditul califica
recomandarea nr. 3 ca fiind partial implementata.

Recomandarea Masurile Tntreprinse
auditului precedent

4. MAI s3 racordeze | Tn cadrul mentenantei SASCR , Controlul traficului”, asiguratd de 1.S. CTS (IP,,STISC”), a fost
softul  chinez la | elaborat un document de analizd a componentelor Sl chinez, fiind scoase n evidenta o
legislatia nationald, | serie de riscuri care pot afecta functionalitatea sistemului.

in vederea integrarii | Totodatd, comisia de inventariere a STI a efectuat evaluarea softului chinez receptionat
acestuia in SIARICC. | fara documente de provenienta, inregistrandu-l in evidenta contabild a institutiei cu
valoarea de 1 036 310 MDL.

Efectul mésurilor intreprinse: Inregistrarea softului chinez in evidenta contabild a detindtorului asigurd dreptul
legal de utilizare a acestuia, precum si temeiul juridic pentru initierea activitatilor necesare conformarii la
legislatia nationald. Totodatd, insuficienta documentelor justificative ale SIA conditioneaza riscuri privind

* Contractul nr. 01/18 din 03.01.2018 — servicii de mentenanta a sistemelor: REC, E-cazier si RAR; Contractul nr. 02/18 din 03.01.2018 — servicii de
mentenanta a sistemului ,,Controlul traficului”; Contractul nr. 03/18 din 03.01.2018 — servicii de mentenantd a SIA RICC.

* Contractul MD-2019-05-27-000139-1-11/41/19 pentru prestarea serviciilor de mentenants corectivi si preventivé a SASCR , Controlul traficului”;
Contractul nr. 05-P/19 pentru prestarea serviciilor cu autoturnul, necesare in procesele de verificare, reparatie si substituire a camerelor foto si
video instalate Tn intersectiile din mun. Chisinau.
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functionalitatea si sustenabilitatea acestuia. ‘

Tn urma examinarii documentelor elaborate in cadrul proiectului de consultantd initiat de
STl in parteneriat cu PNUD Moldova (a se vedea recomandarea nr.3), s-a constatat ca in acestea
nu a fost analizata detaliat utilizarea neconformd a S| donat de cdtre Guvernul RPC pentru
monitorizarea, in cadrul SASCR , Controlul traficului”, a 41 de intersectii din mun. Chisinau (Off-
Site Violation Enforcement System), pentru care STI nu dispune de acte de provenienta si care
functioneazd nedocumentat din anul 2014. Tn acest context, nu au fost propuse careva solutii
legislative sau tehnice de racordare a softului chinez la legislatia nationald, desi acest lucru era
necesar, tindndu-se cont de faptul ca SASCR ,Controlul traficului” nu are posibilitati de captare a
imaginii si de scanare a numarului de inmatriculare a autovehiculului si, prin urmare, fara
informatiile furnizate de sistemul chinez, acesta nu poate functiona adecvat.

Concomitent, auditul tine sd remarce ca fnsusi softul chinez prezintd probleme
functionale Tn aspectul identificarii mijloacelor de transport cu numere de inmatriculare straine si
a celor cu numere de nmatriculare din regiunea transnistreana, insa aceste deficiente sunt
remediate Tn cadrul procedurii de validare a probelor de catre operatori.

Tn acest context, este relevant faptul c3, potrivit prevederilor Contractului de mentenant
a SASCR , Controlul traficului” din mun. Chisindu nr. 39/17 din 12.07.2017, incheiat intre STI al
MAI si 1.S. ,,CTS"36, a fost elaborat un document de analizda a componentelor S| chinez care
asigura functionalitatea acestuia. Documentul prezinta o descriere a componentelor hardware si
software ale SI, scotand in evidenta o serie de riscuri, clasificate ca medii si critice, care pot
afecta functionalitatea sistemului.

In rezultatul analizei efectuate, in cadrul STl a fost intocmit un plan de inliturare a
vulnerabilitatilor SASCR , Controlul traficului”. Data fiind uzura morala a produsului de program,
planul s-a axat, in special, pe madsurile de asigurare a continuitatii echipamentelor fizice, a
pieselor necesare Tn acest scop, a memoriei operative suplimentare pentru serverul SGBD etc.

Cat priveste integrarea softului chinez Tn SIA RICC, potrivit explicatiilor oferite de
persoanele responsabile, aceasta nu este oportunad, cele doua sisteme avand scopuri distincte si
destinatari diferiti.

Astfel, SASCR ,,Controlul traficului” cu 41 de intersectii In mun. Chisinau, a carui
functionare este asigurata de softul chinez, este conceput pentru preluarea, prelucrarea primara
si transmiterea imaginilor foto/video Tmpreund cu descrierile de rigoare privind faptele de
incalcare a regulilor circulatiei rutiere. Informatia validata la nivelul SASCR ,,Controlul traficului”
devine disponibila ulterior in cadrul SIA REC, care permite evidenta contraventiilor, persoanelor
care le-au savarsit si a punctelor de penalizare si este utilizat in comun de catre toate organele si
institutiile de stat in drept sa examineze/solutioneze cauzele contraventionale.

La randul sdu, SIA RICC este destinat utilizarii exclusiv de catre organele de drept in cadrul
documentarii proceselor penale si nu are tangente cu informatia prelucrata in SASCR ,,Controlul
traficului” sau necesitatea interactiunii de import/export date.

De jure, conform prevederilor HG nr. 633 din 06.06.2007, evidenta contraventiilor
urmeazs a fi efectuatd in SIA RICC. Tn realitate, insd, informatiile cu caracter contraventional nu
pot fi atribuite la categoria , informatii criminalistice si criminologice”, iar utilizarea unui spatiu
informational comun pentru evidenta infractiunilor si a contraventiilor nu este logica si eficienta.
Reiesind din faptul ca SIA RICC urmeaza a fi utilizat exclusiv de cdtre organele de drept in
contextul documentarii proceselor penale, mentinerea in cadrul acestuia a unui contur
contraventional folosit in comun cu toti agentii constatatori nu este o solutie indicata.

*® Din data de 18.05.2018 — IP ,,STISC”, conform HG nr. 414 din 08.05.2018.
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In prezent, pentru evidenta contraventiilor, inclusiv a contraventiilor in domeniul
circulatiei rutiere, MAI utilizeaza SIA REC (cu conturul ,,Controlul traficului”), care nu este integrat
in SIA RICC, intentionand sa promoveze in continuare ideea unor SIA distincte pentru evidenta
contraventiilor si a infractiunilor. Avand in vedere elaborarea proiectului legii privind evidenta
unica a contraventiilor37, precum si apropiata aprobare a documentelor de concept pentru SIA
RICC si SIA REC, elaborate in cadrul proiectului de consultantd sustinut de PNUD, reglementdrile
necesare pentru functionarea in conditii de legalitate a softului chinez vor fi asigurate in procesul
ajustdrii ulterioare a actelor normative care reglementeaza monitorizarea traficului rutier.

Gradul de implementare a recomandarii: Tinand cont de actiunile intreprinse, auditul
constata ca recomandarea nr. 4 a fost implementata partial.

Recomandarea Masurile Tntreprinse
auditului precedent

5. MAI sa | MAI a aprobat un set de reglementari institutionale vizand protectia datelor cu caracter
implementeze personal.

Politica de | STI a aprobat proceduri operationale pentru SIA REC si SASCR ,Controlul traficului”, care
protectie a | contin inclusiv cerinte in vederea acordarii accesului, reglementari privind complexitatea
datelor cu | parolelor utilizate, precum si anumite responsabilitdti ale administratorului si ale
caracter personal | operatorilor in cadrul operatiunilor de prelucrare a datelor personale.

pentru toate | STl a efectuat inventarierea conturilor de acces la sistemele informationale detinute de MAI,
sistemele raportand SPS al MAI neajunsurile identificate.

informationale STl solicitd periodic subdiviziunilor MAI informatia privind conturile de utilizator ale
detinute. angajatilor eliberati sau suspendati din serviciu, in vederea retragerii dreptului de acces la
SIA.

Prin Hotararea Guvernului nr. 497 din 25.05.2018, IGP a fost desemnat ca operator de date
cu caracter personal.

Efectul masurilor intreprinse: Ca urmare a masurilor intreprinse de subdiviziunile MAI, a fost asigurat cadrul
normativ institutional pentru functionarea securizatd a SlI, precum si unele conditii tehnice necesare pentru
conformarea la cerintele legale cu privire la protectia datelor cu caracter personal.

Tn vederea asigurérii respectarii principiilor si modului de prelucrare a datelor cu caracter
personal stabilite prin Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter
personal, precum si in HG nr. 1123 din 14.12.2010 ,Privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”, in cadrul MAI au fost elaborate si aprobate un sir
de documente institutionale, dupa cum urmeaza:

e Ordinul MAI nr. 444 din 28.12.2012 ,Cu privire la aprobarea Regulamentului privind
reglementarea prelucrarii datelor cu caracter personal de catre subdiviziunile MAI"
(completat si modificat prin Ordinul MAI nr. 260 din 04.09.2017);

e Ordinul MAI nr. 244 din 18 august 2017 ,Privind Sistemul de management al securitatii
informatiei Tn cadrul Ministerului Afacerilor Interne” (au fost aprobate Politica de
securitate a informatiei in cadrul MAI si Regulamentul privind Sistemul de management al
securitatii informatiei in cadrul MAI);

e Ordinul MAI nr. 374 din 12.12.2017 ,Privind aprobarea procedurilor de raportare a
incidentelor, analiza si evaluarea riscurilor de securitate a informatiei in cadrul
Ministerului Afacerilor Interne” (au fost aprobate Procedura privind gestionarea

37 . .. P . . . . . v .. . .
Proiectul Legii cu privire la Sistemul informational automatizat de evidenta a contraventiilor, a cauzelor contraventionale si a persoanelor
care au savarsit contraventii.
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incidentelor de securitate a informatiei si Procedura privind analiza si evaluarea riscurilor
de securitate a informatiei);

e Ordinul STI nr. 33 din 19.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul accidentelor
rutiere”, de creare a conturilor de utilizator si acordare a accesului (au fost aprobate
Procedurile operationale privind reglementarea modului de acordare a accesului la
sistemul mentionat si reglementari privind complexitatea parolelor utilizate);

e Ordinul STI nr. 16 din 18.05.2018 cu privire la aprobarea Procedurilor operationale
pentru utilizatorii Sistemului automatizat de supraveghere a circulatiei rutiere ,Controlul
traficului” (au fost aprobate Procedurile operationale pentru utilizatorii SASCR ,,Controlul
traficului”, care au ca scop reglementarea verificarii, validarii si colectarii probelor
inregistrate prin intermediul unitatilor fixe sau mobile de supraveghere ale SASCR
,Controlul traficului”, precum si stabilirea responsabilitatilor administratorului si ale
operatorilor in cadrul operatiunilor de prelucrare a datelor personale);

e Planul de inlaturare a vulnerabilitatilor SASCR ,,Controlul traficului” din mun. Chisinau (au
fost stabilite actiuni de asigurare a functionalitatii si continuitatii bazei de date aferente
sistemului);

e Manualul cu privire la protectia datelor cu caracter personal (elaborat in cadrul
proiectului de implementare a cadrului institutional pentru Managementul Securitatii
Informatiei, desfasurat la MAl incepand cu anul 2016).

Cat priveste aplicarea efectivd in cadrul MAI a reglementdrilor legale si institutionale in
domeniul protectiei datelor cu caracter personal, auditul tine sa remarce existenta unor lacune,
datorate ineficientei activitatilor de control intern managerial pe acest segment.

Astfel, desi subdiviziunea MAI responsabila de implementarea politicilor pertinente (SPS)
are stabilite ca functii de baza efectuarea misiunilor de evaluare a masurilor instituite in cadrul
subdiviziunilor MAI si evaluarea riscurilor existente si posibile, cu informarea conducerii MAI si
propunerea masurilor de inldturare a acestora®® atatin anul 2018, cat siTn anul 2019, asemenea
misiuni nu au fost efectuate, iar rapoartele anuale de activitate ale SPS, prezentate conducerii,
nu contin referiri la riscuri sau propuneri de solutionare a deficientelor depistate.

Auditul a constatat, de asemenea, cad angajatii SPS nu efectueaza controale propriu-zise
ale respectarii cerintelor de securitate a datelor cu caracter personal in subdiviziunile MAI,
actiunile de control rezumandu-se la verificari selective in baza demersurilor cetatenilor sau
autosesizarilor (310 cazuri verificate in | semestru al anului 2019). Potrivit explicatiilor
colaboratorilor SPS, o0 asemenea situatie se datoreaza lipsei unui mijloc de transport si numarului
mic de angajati (ca urmare a implementdrii HG nr. 693 din 30.08.2017, Sectia protectia datelor
cu caracter personal a fost reorganizata in Serviciul probleme speciale, iar numarul de angajati -
redus de la 4 pand la 3).

La randul lor, conducatorii subdiviziunilor MAI nu asigura integral prezentarea catre SPS a
rapoartelor anuale despre incidentele de securitate a sistemelor de evidenta a datelor cu
caracter personal, desi au 0 asemenea obligatie®. Drept urmare, rapoartele generalizate despre
incidentele de securitate pe care SPS le expediazd CNPDCP* prezint4 un risc sporit de reflectare

* pct. 6 din Regulamentul privind organizarea si functionarea Serviciului probleme speciale din cadrul MAI, aprobat prin Ordinul MAI nr. 70 din
01.03.2018.

¥ pct. 63 din Regulamentul privind reglementarea prelucririi datelor cu caracter personal de catre subdiviziunile MAI, aprobat prin Ordinul MAI
nr. 444 din 28.12.2012.

“© pet. 64 din Regulamentul privind reglementarea prelucrarii datelor cu caracter personal de cdtre subdiviziunile MAI, aprobat prin Ordinul MAI
nr. 444 din 28.12.2012.
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neveridicd a situatiei referitoare la incidente. Tn acest context, este necesar de mentionat cd
raportul generalizat pe anul 2018 atesta lipsa incidentelor de securitate in sistemele care asigura
evidenta datelor cu caracter personal gestionate de MAI*,

Totodatd, pe parcursul semestrului | al anului 2019, SPS al MAI a efectuat o verificare a
legalitatii prelucrarii datelor cu caracter personal, informatia necesara fiind solicitatd de la
subdiviziunile MAI, prin demersuri. Rezultatele verificarii atesta cd in circa 50% de cazuri
accesarea datelor cu caracter personal prin intermediul tehnologiei Common Object Interface s-
a efectuat fird a se indica scopul si temeiul legal al accesdrii. In acest context, se remarcs
insuficienta activitatilor de instruire in domeniul protectiei datelor cu caracter personal, in anii
2017-2019 colaboratorii MAI fiind implicati in doar 11 activitati de acest gen (ateliere de lucru si
formare formatori), organizate de CNPDCP.

Tn contextul implementarii masurilor de protectie a datelor cu caracter personal
prevdazute de Ordinul MAI nr.444 din 28.12.2012, auditul mentioneazad ca la nivelul fiecarui
utilizator din cadrul MAI existd registre de evidenta manuala si electronica a accesarilor/
prelucrarilor efectuate, in care urmeaza a fi indicate data si ora accesarii/prelucrarii datelor cu
caracter personal, sistemul de evidentd a datelor respective si volumul exact al acestora, datele
privind subiectul informatiei, temeiul si necesitatea accesarii/prelucrarii, precum si locul
stocarii/pastrarii datelor cu caracter personal care au fost extrase sau imprimate. Totusi, in urma
sesizarilor mai multor subiecti de date, care au reclamat prelucrarea ilegala a datelor cu caracter
personal stocate Tn Registrul de Stat al Populatiei prin intermediul Common Object Interface, s-a
constatat ca, Tn pofida standardelor in materie, transferul de date nu asigura identificarea
nominald a utilizatorilor MAI care accesau informatiile, avand, respectiv, obligatia de a justifica
scopul si temeiul acestor actiuni. Ca urmare a sesizarii intocmite de SPS, STI al MAI a intreprins
masurile tehnice de rigoare, identificarea nominald a utilizatorilor MAI devenind posibila
Tncepand cu 01.01.2019.

Printre actiunile realizate n scopul implementarii recomandarii, auditul remarca
efectuarea de catre STI in anul 2018 a inventarierii conturilor de acces la sistemele
informationale detinute de MAI, in urma careia SPS al MAI i-au fost adresate sesizari privind
neajunsurile identificate (in special, neinformarea in termenele stabilite a administratorilor
sistemelor de evidentd a datelor cu caracter personal privind concedierea sau transferul
angajatilor in vederea revocérii dreptului de acces). Tn acest context, se mentioneazd c3 STI
expediaza periodic subdiviziunilor MAI demersuri, prin care solicita informatia privind conturile
de utilizator ale angajatilor eliberati sau suspendati din functie, pentru retragerea dreptului de
acces la SIA.

Suplimentar la cele relatate, se atestd cd, prin Hotararea Guvernului nr.497 din
25.05.2018*, IGP a fost desemnat ca operator de date cu caracter personal. Drept urmare, la
24.04.2019, IGP a depus notificarea pentru a fi inregistrat Tn aceastd calitate de catre CNPDCP,
care, insd, a emis o decizie de refuz (a se vedea recomandarea nr. 14)*.

Gradul de implementare a recomandarii: Avand in vedere actiunile intreprinse, auditul
considera ca recomandarea nr.5 a fost implementata partial.

Cerinta/Recomandarea auditului Masurile Tntreprinse
precedent

*! Scrisoarea nr. 23/924 din 16.04.2019.
* Hotararea Guvernului pentru modificarea si completarea anexei nr.1 la Hotdrarea Guvernului nr.965 din 17.11.2014.
* Decizia CNPDCP nr. DA-1561014369838 din 20.06.2019 privind refuzul autorizarii operatiunilor de prelucrare a datelor cu caracter personal.
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2.1.3. MAI, STI al MAI, IGP, INP sa
conformeze procedurile
contraventionale pornite n baza
informatiilor obtinute prin
intermediul  SASCR ,,Controlul
traficului” la prevederile Codului
contraventional.

6. MAI sa conformeze procedura
contraventionald pornita in baza
informatiilor obtinute prin
intermediul  SASCR ,,Controlul
traficului” la prevederile Codului
contraventional.

n vederea implementarii recomandarii, au fost asigurate:
- excluderea din citatia CUMC a codului de bare, care permitea achitarea
amenzii fara intocmirea procesului-verbal;
- individualizarea rdspunderii contraventionale prin intocmirea proceselor-
verbale de contraventie;
- stabilirea in procesele-verbale a marimii exacte a amenzilor;
- posibilitatea urmaririi timpului scurs din momentul aducerii la cunostinta a
deciziei de aplicare a sanctiunii contraventionale pana la achitarea amenzii,
in vederea aplicdrii corecte a dreptului contravenientului de a achita
jumatate din amenda in decursul a 3 zile lucratoare;
- elaborarea procedurii de publicare pe pagina web a solicitdrii adresate
proprietarului sau posesorului vehiculului privind depunerea declaratiei cu
privire la identitatea conducatorului vehiculului.

Efectul masurilor intreprinse: Principalele neconcordante cu procedurile prevdzute de Codul contraventional,
atestate in auditul precedent, au fost eliminate. Totodata, procedura de documentare a contraventiilor fixate cu
ajutorul SASCR ,Controlul traficului” se incalcd prin emiterea proceselor-verbale intocmite de mand in locul
proceselor-verbale electronice, prevazute de Codul contraventional.

In vederea conformarii procedurilor contraventionale pornite in baza informatiilor
obtinute prin intermediul SASCR ,, Controlul traficului” la prevederile Codului contraventional (in
special, la cele cuprinse in art. 9 si art.442), incepand cu 07.08.2017, din citatia Centrului unic de
monitorizare si coordonare a traficului, care evolueaza ca agent constatator in aceste
proceduri44, a fost exclus codul de bare, destinat achitarii amenzilor contraventionale online si
prin intermediul bancilor comerciale.

Astfel, spre deosebire de situatia constatata in auditul precedent, citatia expediata
proprietarului/posesorului vehiculului nu mai permite achitarea amenzii anterior Tntocmirii
procesului-verbal cu privire la contraventie, ci are doar functia de informare si solicitare a
depunerii declaratiei cu privire la identitatea persoanei care se afla la volanul vehiculului n
momentul savarsirii contraventiei. Cat priveste achitarea amenzii, aceasta se efectueaza dupa
semnarea de catre contravenient a procesului-verbal, care individualizeaza raspunderea
contraventionala si stabileste concret sanctiunea aplicata (marimea exactd a amenzii, numarul
punctelor de penalizare atribuite etc.).

Totodata, auditul mentioneaza ca in prezent procesul-verbal sub forma de document
electronic, generat de agentul constatator si semnat de cdtre acesta cu semnatura digitala,
contine toate informatiile prevdzute in art. 443 alin. (1) din Codul contraventional. Pentru
eliminarea lacunelor mentionate in Raportul de audit aprobat prin HCC nr. 12 din 05.05.2017,
STI al MAI a solicitat 1.S. ,CTS” modificarea formei si a continutului procesului-verbal cu privire la
contraventie, generat electronic, din Registrul de evidentda a cauzelor contraventionale, a
punctelor de penalizare si a persoanelor care le-au savarsit, cu completarea automata a
campurilor care se gasesc in sistem, pentru a corespunde Codului contraventional (Demersul nr.
8/4-491 din 22.01.2018). Modelul blanchetei de proces-verbal electronic a fost elaborat in
conformitate cu prevederile Codului contraventional si avizat pozitiv de catre INP si IGP al MAI.

De asemenea, s-a solicitat includerea unei noi bife cu denumirea ,Amenda camere
supraveghere” in sectiunea a 2-a a procesului-verbal - ,Detalii PV”, care la moment este deja
activata si atribuie procesului-verbal codul IBAN, destinat achitarii amenzilor aplicate pentru
contraventiile fixate cu ajutorul camerelor foto-video, cu includerea acestui camp in tabelul
general din modulul , Evidenta-Procese-verbale-Lista procese-verbale”.

* Regulamentul CUMC; Ordinul IGP nr. 6 din 29.03.2013 ,Cu privire la imputernicirea cu atributii de constatare a contraventiilor si/sau de
sanctionare a agentilor constatatori pe cauze contraventionale”; Ordinul IGP nr. 526 din 28.12.2017 ,Cu privire la stabilirea atributiilor
desfasurarii procedurii contraventionale de catre agentii constatatori din cadrul Politiei”.

22



Avand in vedere dreptul contravenientului de a achita jumatate din amenda stabilita daca
o pliteste in cel mult 3 zile lucritoare (pand la 09.12.2018 — 72 ore®) de la data aducerii la
cunostinta a deciziei de aplicare a sanctiunii contraventionale (data semnarii sau receptionarii
procesului-verbal cu privire la contraventie)46, data si ora Tntocmirii procesului-verbal sunt
reflectate automatizat Tn continutul acestuia, astfel asigurandu-se posibilitatea urmaririi timpului
care s-a scurs din momentul aducerii la cunostinta a deciziei de aplicare a sanctiunii
contraventionale.

in conformitate cu HG nr. 329 din 28.05. 2012*" si cu HG nr. 280 din 24.04.2013%,
incepand din anul 2013, achitarea amenzilor, impozitelor, taxelor, platilor pentru serviciile
publice si a altor plati la bugetul public national se efectueaza prin intermediul Serviciului
Guvernamental de PI3ti Electronice (MPay). In baza Acordului privind prestarea serviciilor de
platd, incheiat intre Agentia de Guvernare Electronicd, in calitate de prestator, si MAI, ca
beneficiar®®, datele privind achitarea de citre contravenienti a amenzilor in baza proceselor-
verbale, precum si suma achitata se reflectd in regim automatizat in sistem, putand fi vizualizate
in fiecare proces-verbal la compartimentul 2 ,Detalii PV/DCA”.

Agentii constatatori au posibilitatea de a urmari achitarea de catre contravenienti a
amenzilor potrivit proceselor-verbale intocmite si, in cazul in care acestea nu sunt achitate (sau
nu sunt achitate integral) timp de 30 de zile, remit procesele-verbale respective executorilor
judecatoresti®®, pentru perceperea amenzilor conform prevederilor Codului de executare.

Cu referire la documentarea procedurilor contraventionale de cdtre colaboratorii STI,
auditul mentioneaza c&, urmare a modificdrilor operate in art. 400 al Codului contraventional™,
actualmente angajatii cu statut special ai institutiei sunt in drept sa Intocmeasca procese-verbale
de constatare pentru unele contraventii in domeniul circulatiei rutiere. Totodata, reglementarile
institutionale52 nu le atribuie colaboratorilor STI calitatea de agenti constatatori pentru
contraventiile respective, astfel cd dreptul de examinare si solutionare a cauzelor
contraventionale, prevazut de lege inclusiv pentru angajatii STI, nu este efectiv valorificat.

Pentru asigurarea respectarii prevederilor art. 443" alin. (1) din Codul contraventional,
care obligd agentul constatator sd plaseze solicitarea privind depunerea declaratiei, a fost
elaborat proiectul Procedurii de publicare a solicitérii adresate proprietarului sau posesorului de
vehicul privind depunerea declaratiei cu privire la identitatea conducdtorului vehiculului pe pagina
web oficiald a autoritdtii din care face parte agentul constatator, care a fost remis spre
examinare CNPDCP, prin scrisoarea nr. INP/3777 din 07.08.2017. Avizul la acest proiect n-a fost
prezentat, MAI si CNPDCP convocand o sedintd comuna, in cadrul careia s-a discutat referitor la

La 7 februarie 2019, INP a inaintat CNPDCP un nou demers (nr. 34/17/2-2208), prin care a
solicitat repetat avizarea Procedurii.

Prin scrisoarea nr. 04-06/488 din 07.03.2019, CNPDCP a prezentat un sir de obiectii
asupra continutului proiectului, invocand, intre altele, lipsa unor proceduri clare privind
asigurarea si pastrarea inregistrarilor de audit ale operatiunilor de prelucrare a datelor cu

** |egea pentru modificarea unor acte legislative nr.159 din 12.10.2018 (in vigoare din 09.12.2018).

*® Art. 34 alin. (3) din Codul contraventional.

*” cu privire la Serviciul Guvernamental de PI3ti Electronice (MPay).

*8 cu privire la unele actiuni de implementare a Serviciului Guvernamental de PI3ti Electronice (MPay).

* Acordul de prestare a servciilor de plata in contextul serviciilor publice, colectarii impozitelor, taxelor, amenzilor, majorarilor de intarziere,
penalitatilor si altor plati la bugetul public national.

20 Art. 34 alin.(2) si alin.(4) din Codul contraventional.

*! Legea nr. 159 din 12.10.2018 privind modificarea unor acte legislative (in vigoare din 09.12.2018).

*2 Ordinul sefului IGP nr. 526 din 28.12.2017 ,Cu privire la stabilirea atributiilor desfasurarii procedurii contraventionale de catre agentii
constatatori din cadrul Politiei”, in vigoare din 01.01.2018.
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caracter personal efectuate de utilizatorii autorizati si persoanele interesate, precum si
neconcordanta cu prevederile art. 8 alin. (1) din Legea privind protectia datelor cu caracter
personal si punctelor 38 si 76 ale Cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotdrarea Guvernului nr. 1123 din 14.12.2010°. Normele in cauzi
prescriu limitarea accesului tertilor la datele privind sanctiunile contraventionale si, implicit,
atribuirea unui nivel avansat de securitate pentru aceste date (N-2), care presupune
autentificarea multifactoriala (complexd), incluzand parole si mijloace fizice speciale de acces cu
memorie ori cartele cu microprocesoare sau parole si mijloace biometrice de autentificare, de
care majoritatea conducatorilor auto nu dispun.

Tn prezent, tinand cont de dificultstile legate de implementarea prevederilor art. 443!
alin. (1) din Codul contraventional referitoare la procedura de publicare a solicitarii adresate
proprietarului sau posesorului de vehicul pe pagina web a agentului constatator, MAI
intentioneaza sa initieze procedura de excludere a acestor prevederi din Codul contraventional.

La capitolul asigurarea conformitatii cu prevederile Codului contraventional au fost
inregistrate si anumite deficiente. Tn acest context, auditul mentioneaza c&, in temeiul Hot3rarii
Guvernului nr. 172 din 22.03.2017°*, in perioada 24.03.2017-14.12.2018, agentii constatatori din
cadrul Politiei erau in drept de a fi stimulati trimestrial, pentru contributia la Tncasarea veniturilor
in bugetul de stat, cu suplimente la salariu in marime de 25% din sumele amenzilor aplicate de ei
si fncasate la buget™. Pentru a beneficia de suplimentele in cauzd, colaboratorii subdiviziunilor
IGP preluau din SASCR ,Controlul traficului” constatarile obtinute in regim automatizat (rapoarte
seria DCT), intocmind in baza acestora procese-verbale completate de mana (seria MAI), desi,
potrivit art. 443" din Codul contraventional, procedurile contraventionale pornite in baza
probelor obtinute cu ajutorul SASCR urmeaza a fi documentate prin procese-verbale electronice
(seria DCT)>®.

Drept urmare, in anul 2017, numarul proceselor-verbale intocmite in baza rapoartelor
DCT, cu incalcarea procedurii prevazute de Codul contraventional, a depasit considerabil numarul
proceselor-verbale electronice generate regulamentar (respectiv, 30 658 si 18 813 procese-
verbale). Aceeasi situatie s-a atestat si Tn 2018, cand in baza probelor obtinute prin intermediul
camerelor de supraveghere au fost emise 58 502 procese-verbale completate de mana si 18 731
de procese-verbale electronice.

Practicile mentionate au generat un sir de consecinte nefavorabile, incepand cu pierderea
coerentei datelor din SASCR ,Controlul traficului” si termindnd cu directionarea
necorespunzatoare a pldatilor din amenzile aplicate pentru contraventiile fixate de SASCR
,Controlul traficului” (a se vedea informatia pentru recomandarea nr. 10).

Desi Hotararea Guvernului nr. 172 din 22.03.2017 a fost abrogata la 14.12.2018,
ntocmirea proceselor-verbale de mana in cadrul procedurilor contraventionale pornite in baza
probelor obtinute cu ajutorul SASCR a continuat si Tn 2019 — din 40 113 procese-verbale
intocmite in cadrul sistemului Tn primul semestru al anului, doar 17 623 au fost generate
electronic. Acest fenomen se datoreaza intocmirii proceselor-verbale de constatare a
contraventiei in strada, Tn cadrul unitatilor mobile de supraveghere a traficului, in urma verificarii

> Hotararea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitétii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

** Hotsrarea Guvernului nr. 172 din 22.03.2017 pentru aprobarea Regulamentului privind procedura de stimulare financiard a agentilor
constatatori din cadrul Inspectoratului General al Politiei al Ministerului Afacerilor Interne (abrogata la 14.12.2018).

> Sursa: mijloacele financiare alocate Inspectoratului General al Politiei din suma amenzilor incasate la bugetul de stat in procesele
contraventionale.

*® Art. 443" din Codul contraventional, introdus prin Legea nr. 208 din 17.11.2016 (in vigoare din 16.03.2017).
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n SASCR ,Controlul traficului” a ncalcarilor comise cu vehiculele oprite de catre agentii de
circulatie. Tn acest context, auditul mentioneaza cd STI al MAI, prin demersul nr. 8/4-4705 din
03.07.2018, a solicitat IGP ca efectivul de patrulare sa se limiteze la inmanarea citatiilor pentru
incalcarile constatate cu ajutorul camerelor de supraveghere, in conditiile in care nu este posibila
dotarea unitatilor mobile cu dispozitive de procesare si imprimare pentru generarea procesului-
verbal electronic.

Gradul de implementare a cerintei si recomandarii: Tinand cont de masurile Intreprinse,
precum si de deficientele depistate, auditul considera ca cerinta 2.1.3. si recomandarea nr.6 au
fost implementate partial.

Recomandarea auditului precedent Masurile Tntreprinse

7. MAI s3d reglementeze procesele | Atat in cadrul MAI, cat si in cadrul STI, au fost aprobate acte institutionale
operationale aferente | care contin norme privind documentarea contraventiilor constatate prin
contraventiilor stabilite prin | intermediul SASCR , Controlul traficului”.

intermediul  SASCR  ,Controlul | Documentul de baza in acest sens este Ordinul Directorului STI nr. 16 din
traficului” la toate etapele acesteia | 18.05.2018 cu privire la aprobarea Procedurilor operationale pentru
si la toate institutiile implicate (STI | utilizatorii Sistemului automatizat de supraveghere a circulatiei rutiere
al MAI, INP al IGP al MAl). ,Controlul traficului”.

Efectul masurilor intreprinse: Cadrul de reglementare a proceselor operationale aferente contraventiilor stabilite
prin intermediul SASCR ,Controlul traficului” este relativ suficient pentru asigurarea documentarii conforme a
acestor contraventii.

Cadrul legal general al activitatilor legate de documentarea contraventiilor fixate prin
intermediul SASCR ,Controlul traficului” este asigurat prin art. 443" al Codului contraventional,
care stabileste modalitatea de constatare a contraventiilor cu ajutorul mijloacelor tehnice
certificate sau omologate si verificate metrologic, precum si prin Regulamentul privind
organizarea si functionarea Sistemului automatizat de supraveghere a circulatiei rutiere
,Controlul traficului”®’, pct. 49 al caruia descrie sumar modalitatea de transmitere a probelor
inregistrate cu unitatile fixe sau mobile de supraveghere catre STl al MAL.

Tn temeiul dispozitiilor legale de incident3, in anii 2017-2019, in cadrul subdiviziunilor MAI

au fost aprobate mai multe acte relevante, printre care:

e Ordinul Sefului Inspectoratului General al Politiei nr. 71 din 14.02.2017 ,Cu privire la
aprobarea Regulamentului privind exercitarea actiunilor procedurale in cadrul procesului
contraventional de catre agentii constatatori ai Inspectoratului General al Politiei” , care
stabileste modul de examinare a cauzelor contraventionale si de aplicare a sanctiunilor,

inclusiv in cazul constatarii contraventiilor cu ajutorul mijloacelor tehnice certificate ori al
mijloacelor tehnice omologate si verificate metrologic, precum si, in linii generale, modalitatea
de Tnméanare a citatiilor/solicitarilor de comunicare a identitatii conducatorului vehiculului (pct.
18 - pct. 24 din Regulament). Totodatd, acesta a ramas in vigoare in varianta initiala, fara a fi
ajustat la prevederile Codului contraventional pe masura modificarii acestuia. Astfel, desi Codul
contraventional a fost completat cu art. 443%, care prevede c& in cazul contraventiilor constatate
cu ajutorul mijloacelor tehnice certificate ori al mijloacelor tehnice omologate si verificate
metrologic urmeaza a fi emis un proces-verbal electronic, aceastd prevedere nu se atesta in
continutul Ordinului. La fel, in pofida faptului ca, incepand cu 07.08.2017, din citatia CUMC a fost

>’ Aprobat prin Hotdrarea Guvernului nr. 965 din 17.11.2014.
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eliminat codul de bare, care permitea achitarea amenzilor la momentul receptionarii citatiei, pct.
23 al Ordinului prevede obligatia de a informa persoana despre posibilitatea achitarii amenzii in
baza scrisorii de informare (DCT).

e Ordinul Directorului STl nr. 16 din 18.05.2018 ,Cu privire la aprobarea Procedurilor
operationale pentru utilizatorii Sistemului automatizat de supraveghere a circulatiei rutiere
Lcontrolul traficului”, care
reglementeazd detaliat colectarea, verificarea, validarea si transmiterea catre agentul

constatator (INP) a probelor finregistrate prin intermediul unitatilor fixe sau mobile de
supraveghere ale SASCR ,,Controlul traficului”, stabilind responsabilitatile participantilor in cadrul
desfasuradrii acestor activitdti, precum si obligatia de a efectua controale generale ale Sistemului,
cu trimitere la Ordinul STI nr. 31 din 14.12.2017°%, in care sunt descrise procedurile de baza in
materie de controale.

e Ordinul ministrului afacerilor interne nr.85 din 19.02.2019 ,Cu privire la aprobarea
Instructiunii privind modul de inregistrare si evidenta a contraventiilor” , care
a substituit Ordinul MAI nr.347 din 01.11.2010 ,,Cu privire la aprobarea Instructiunii

privind modul de inregistrare a contraventiilor, a persoanelor care le-au savarsit si a rezultatelor
examinadrii cauzelor contraventionale”. Initial intrarea in vigoare a Ordinului a fost prevazuta
pentru 01.04.2019. Ulterior, prin Ordinul MAI nr. 192 din 29.03.2019, acest termen a fost
prelungit pana la 3 iunie 2019.

Spre deosebire de Ordinul nr. 347, Ordinul nr. 85 stipuleazd expres ca, in cazul
contraventiilor constatate cu ajutorul mijloacelor tehnice certificate ori al mijloacelor tehnice
omologate si verificate metrologic, incheierea/emiterea documentelor si actelor procesuale se
realizeaza in forma de document electronic, pe care se aplica semnatura electronicd digitala a
agentului constatator, cu reproducerea ulterioard pe suport de hartie (pct. 15). Totodatd, prin
Anexa nr. 5, se aproba modelul de solicitare a depunerii declaratiei cu privire la identitatea
conducatorului vehiculului in momentul sdvarsirii contraventiei, care urmeaza a fi utilizata in
cazul contraventiilor fixate cu ajutorul SASCR ,Controlul traficului”.

Prevederi relevante in acest context se contin si in alte acte la nivel institutional:

e Ordinul ministrului afacerilor interne nr. 240 din 05.08.2013 ,,Cu privire la aprobarea
Regulamentului privind organizarea si functionarea Inspectoratului National de Patrulare al
Inspectoratului General al Politiei”, care
stabileste ca atributii ale INP supravegherea si controlul traficului rutier (pct. 22, subpct.

3), lit. h)), indicand drept scopuri ale activitatii CUMC constatarea contraventiilor cu ajutorul
SASCR ,Controlul traficului” si exercitarea functiilor de evidentda la nivel national, in baza
sistemelor informationale automatizate din dotare, a informatiilor despre accidentele rutiere
inregistrate, cauzele contraventionale si persoanele care le-au comis.

e Ordinul Sefului IGP nr. 6 din 29.03.2013 ,Cu privire la imputernicirea cu atributii de
constatare a contraventiilor si/sau de sanctionare a agentilor constatatori pe cauze
contraventionale”, in vigoare pdnd la 01.01.2018, si Ordinul Sefului IGP nr. 526 din
28.12.2017 ,,Cu privire la stabilirea atributiilor desfdsurdrii procedurii contraventionale de
cdtre agentii constatatori din cadrul Politiei”, in vigoare din 01.01.2018, care
stabilesc, fiecare pentru perioada sa de actiune, calitatea de agenti constatatori pentru

angajatii INP, inclusiv ai CUMC, in materie de constatare a contraventiilor in domeniul circulatiei
rutiere si de aplicare a sanctiunilor pentru aceste contraventii.

*% prin Ordinul STI nr. 31 din 14.12.2017 a fost aprobat Regulamentul privind controlul general al sistemelor informationale in cadrul STI al MAL.
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e Ordinul Sefului INP nr. 133 din 11.05.2016 ,,Cu privire la aprobarea Regulamentului privind
organizarea si functionarea Centrului unic de monitorizare si coordonare al Inspectoratului
National de Patrulare al Inspectoratului General al Politiei, care stabileste ca
responsabilitati ale CUMC:
pornirea procedurii contraventionale in baza probelor obtinute cu ajutorul SASCR
,Controlul traficului” (pct. 16 alin. 1) lit. d));

gestionarea procesului de constatare a contraventiilor prin utilizarea SASCR ,,Controlul
traficului” (pct. 15 alin. 3));

asigurarea evidentei centralizate, in cadrul sistemului informational departamental, a
cauzelor contraventionale privind incalcarea ordinii publice, regimului de transporturi si regulilor
de circulatie rutiera, a sanctiunilor aplicate, precum si asigurarea accesului titularului permisului
de conducere la informatia despre punctele de penalizare (pct. 16 alin. 2) lit a));

controlul veridicitatii introducerii informatiilor privind contraventiile, persoanele care le-
au savarsit, aplicarea si executarea sanctiunilor etc. in sistemele informationale automatizate,
inclusiv Tn SIA REC (pct. 15 alin. 7)).

Facand o trecere in revistda a actelor normative emise in cadrul subdiviziunilor MAI,
auditul apreciaza cadrul de reglementare a proceselor operationale aferente contraventiilor
stabilite prin intermediul SASCR ,,Controlul traficului” ca relativ suficient.

Totodatd, sunt de remarcat lacunele normative la nivel institutional existente in anii
2017-2018. in aceastd perioadd n-a existat nicio normd institutionald care ar fi stabilit c&
procedurile contraventionale pornite in baza probelor obtinute cu ajutorul SASCR ,Controlul
traficului” urmeaza a fi documentate prin procese-verbale electronice, desi o asemenea obligatie
a fost prevazuta in Codul contraventional incepand cu 16.03.2017. Lipsa unor astfel de prevederi
a favorizat instaurarea unor practici de documentare neconforma a incalcarilor fixate cu ajutorul
camerelor de supraveghere, exprimate prin intocmirea proceselor-verbale de mana in locul celor
electronice.

Gradul de implementare a recomandarii: Tinand cont de mdsurile intreprinse, auditul
considera ca recomandarea nr.7 a fost implementata.

Recomandarea auditului
precedent

Masurile tntreprinse

8. MAI sa recupereze valoarea
mijloacelor fixe constatate lipsa
in cadrul STI al MAI (149,0 mii
MDL), IGP al MAI (15,4 mii
MDL), INP al IGP al MAI (90,4
mii  MDL), precum si a
carburantilor in cadrul STI al
MAI (20,8 mii MDL).

Tn cadrul STI:

- a fost restituita valoarea tehnicii de calcul si a smartphone-urilor in suma de
149,0 mii MDL;

- pentru suma de 20,8 mii MDL, reprezentdnd valoarea combustibilului
decontat Tn 2014, au fost gasite documentele justificative primare, semnate si
aprobate de persoanele responsabile Tn acea perioada.

n cadrul IGP:

- calculatorul in valoare de 15,35 mii MDL a fot restituit institutiei.

Tn cadrul INP:

- din cele 14 smartphone-uri in valoare de 90,42 mii MDL, au fost restituite 13
unitati in valoare de 77, 506 mii MDL;

- pentru recuperarea dispozitivului ramas, a fost intentatd o actiune in instanta
de judecatd. Pana in prezent au fost recuperati 3723 MDL din valoarea
acestuia, 2735,82 MDL urmand a fi incasati de catre executorul judecdtoresc.

Efectul masurilor Tntreprinse: Valoarea lipsurilor constatate a fost recuperata in suma de 87,68 mii MDL, din 90,4
mii MDL, sau in proportie de circa 97%.
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Valoarea tehnicii de calcul si a smartphone-urilor Tn suma de 149,0 mii MDL, constatate
lipsd in cadrul STI al MAI, a fost restituita integral de angajatii STI pe parcursul anilor 2017-2018.
Conform actului de constatare si Procesului-verbal din 20.12.2018 al Comisiei de inventariere a
STI, ultima datorie in suma de 30,4 mii MDL (din 149,0 mii MDL) a fost stinsa la situatia din
31.12.2018, fapt confirmat prin Borderoul achitdrilor cu debitorii si creditorii la contul 519520
,Datorii aferente decontdrilor cu personalul privind lipsurile si delapiddrile” pentru luna decembrie
2018, prezentat de catre DEF a STI.

Referitor la suma de 20,8 mii MDL, care reprezinta valoarea combustibilului decontat de
STl in 2014, auditul a fost informat ca documentele justificative primare (foile de parcurs in suma
de 20774,56 MDL, semnate si aprobate de catre persoanele responsabile Tn acea perioada) au
fost gasite In mapele contabile necusute dupa finalizarea misiunii precedente a Curtii de Conturi.
Prezentarea de catre DEF a STl a foilor de parcurs, precum si a notei contabile corespunzatoare
permite echipei de audit sd constate implementarea recomandarii nr. 8 in acest aspect.

Calculatorul ,,Lenovo” (nr. de inventar 01360704), in valoare de 15,35 mii MDL, depistat
ca lipsa Tn urma inventarierii selective efectuate in cadrul IGP, a fost restituit institutiei, fapt
confirmat prin Nota justificativa nr.34/5-244 din 20.05.2019, prezentata de catre Directia Finante
a IGP.

La INP al IGP, din cele 14 smartphone-uri model ZTE S291, in valoare totala de 90,42 mii
MDL, depistate ca lipsuri, cdtre finele anului 2017 au fost restituite 12 unitdti, Tn valoare de 77,
506 mii MDL.

Pentru recuperarea smartphone-urilor ramase, eliberate contra semnatura fostilor
angajati ai INP - E. S. si |. D., au fost intentate actiuni in instanta de judecata.

Astfel, in privinta lui E.S., la Judecatoria Chisindu (sediul Rascani) a fost depusd o cerere
de chemare in judecata in proces civil pentru repararea prejudiciului material cauzat INP ca
urmare a nesolutionarii in termenul stabilit a reclamatiei de reparare benevold a prejudiciului
(dosarul nr.2-3511/2017).

Prin hotararea instantei de judecata din 27 iunie 2017, cererea a fost admisa, cu obligarea
restituirii telefonului mobil (1 aparat ZTE S291 in valoare de 6 458,82 MDL).

La data de 10.01.2018, in temeiul titlului executoriu din 28.07.2017, INP a finaintat
cererea de intentare a procedurii de executare citre executorul judectoresc. in urma actiunilor
intreprinse de executor, la data de 06.08.2018, E.S. a prezentat la sediul acestuia telefonul mobil
de model ZTE in stare functionald, fapt confirmat prin Certificatul eliberat de SRL ,Ultraservice”.

n baza actului de primire-predare nr. 008-198/18 din 06.08.2018, telefonul mobil a fost
transmis pentru evidenta si pastrare Serviciului transmisiuni al Sectiei dotare si asigurare logistica
a INP, fapt mentionat in raportul sefului Serviciului tehnic si telecomunicatii al Sectiei respective
din 05.09.2018.

Tn privinta lui I.D. a fost intentatd o actiune civild de recuperare a prejudiciului material la
Judecatoria Edinet (dosarul nr.28-6562-06062018). Prin hotararea instantei de judecata din
16.10.2018, cererea de chemare in judecata a fost admisa, cu incasarea de la I.D., in beneficiul
INP, a contravalorii smartphon-ului de serviciu Th suma de 6458,81 MDL si a taxei de stat.

La data de 27.02.2019, in temeiul titlului executoriu nr.2-467/18 din 16.10.2018, INP a
expediat in adresa executorului judecatoresc o cerere privind solicitarea intentarii procedurii de
executare, care a fost receptionata de catre ultimul la 05.03.2019.

Tn urma aplicérii sechestrului pe bunurile debitorului I.D., prin ordinul de plata nr.213 din
21 mai 2019, executorul judecdtoresc a transferat la contul INP suma de 3723 MDL aferenta
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prejudiciului. Suma restanta in marime de 2735,82 MDL va fi achitata la momentul sechestrarii
mijloacelor banesti conform procedurii.

Astfel, pana in prezent, INP al IGP a recuperat 87,68 mii MDL, sau 96,97% din valoarea
mijloacelor fixe constatate lipsa (90,4 mii MDL).

Gradul de implementare a recomandarii: Tinand cont de faptele relatate, auditul constata
cd recomandarea nr. 8 a fost implementata.

Recomandarea auditului precedent Masurile Tntreprinse

9. MAI sa sisteze transmiterea SMS-urilor cu informatii din SIA | Pentru executarea recomandarii, STl a reziliat
REC cdtre abonatii operatorilor de telefonie mobild prin | contractul nr. 18/05/2011-PR din 18.05.2011
intermediul SRL ,,Procontext”, precum si sa asigure recuperarea | privind prestarea serviciilor informationale,
cheltuielilor suportate la prestarea serviciilor respective in cazul | incheiat cu SRL ,Procontext”.

continuarii prestarii acestora.

Efectul masurilor intreprinse: incepand cu data de 13.06.2017, au fost sistate operatiunile de prelucrare a datelor
cu caracter personal prin intermediul numerelor ,9021”, ,9022" si ,9023".

Prin demersul nr. 8/5-8443 din 14 decembrie 2016, STI al MAI a solicitat opinia Directiei
generale juridice a MAI privind legalitatea prestarii cu titlu gratuit de catre MAI a unor servicii
informationale in folosul abonatilor operatorilor de telefonie prin intermediul SRL ,Procontext”,
precum si privind oportunitatea suspendarii acestor servicii.

Bazandu-se pe prevederile Codului civil si ale Legii nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, Directia generald juridica a informat STI al MAI despre
posibilitatea revizuirii/rezilierii contractului incheiat cu SRL ,Procontext”, in temeiul avizului
Sectiei protectia datelor cu caracter personal a MAI si al Centrului National pentru Protectia
Datelor cu Caracter Personal.

Astfel, in conformitate cu Decizia CNPDCP nr. 133 din 06.06.2017, prin demersul nr. 8/4-
3958 din 13.06.2017, STI al MAI a solicitat .S. ,CTS” sistarea transmiterii si prelucrarii datelor din
SIA ,Registrul de evidenta a contraventiilor, persoanelor care le-au savarsit si a punctelor de
penalizare” si din SIA ,Registrul accidentelor rutiere”. Concomitent, s-a reziliat contractul nr.
18/05/2011-PR din 18.05.2011 privind prestarea serviciilor informationale, incheiat intre MAI si
SRL ,,Procontext”, operatorul economic in cauza fiind informat, prin scrisoarea nr. 8/5-3995 din
13.06.2017, despre sistarea operatiunilor de prelucrare a datelor cu caracter personal prin
intermediul numerelor ,9021”, ,9022” si ,9023”, prin blocarea accesului la aceste servicii
incepand cu data de 13.06.2017.

Gradul de implementare a recomandarii: Tinand cont de cele relatate, auditul considera
cd recomandarea nr. 9 a fost implementata.

Recomandarile adresate IGP al MAI si INP al IGP al MAL:

Cerinta/Recomandarea auditului Masurile Tntreprinse
precedent
2.1.2. MAI, STl al MAI, IGP, INP: Pentru executarea recomandarii, au fost intreprinse un sir de masuri,
sa asigure indeplinirea corespunzatoare | printre care:
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de cdtre agentul constatator a
atributiilor legale in vederea finalizarii
procesului contraventional, in special
privind identificarea contravenientului,
incasarea amenzilor si  acordarea
punctelor de penalizare.

10. IGP al MAI'si INP al IGP al MAI:

sa asigure indeplinirea corespunzatoare
de catre agentul constatator a
atributiilor legale in vederea finalizarii
procesului contraventional, in special
privind identificarea contravenientului,

- informarea telefonica a proprietarilor autovehiculelor cu care au fost
savarsite contraventiile, cu solicitarea de a comunica identitatea
conducatorului;

- expedierea lunard spre executare cdtre subdiviziunile teritoriale ale
IGP a scrisorilor de informare in privinta persoanelor domiciliate in raza
teritoriala deservita de acestea;

- deplasarea angajatilor CUMC la oficiile agentilor economici care au in
gestiune autovehicule implicate in comiterea unor contraventii, pentru
inmanarea instiintarilor despre contraventiile fixate prin intermediul
SASCR ,,Controlul traficului”;

- desfdsurarea operatiunilor de sensibilizare a conducatorilor de
vehicule asupra necesitatii respectdrii  Regulamentului circulatiei

incasarea amenzilor si  acordarea
punctelor de penalizare.

rutiere, Tn cadrul carora se efectueaza si verificarea in trafic (filtre) a
conducdtorilor de vehicule prin intermediul SASCR ,Controlul
traficului”.

Efectul mdsurilor intreprinse: Situatia privind identificarea contravenientilor, incasarea amenzilor, precum si
acordarea punctelor de penalizare n-a inregistrat schimbari esentiale in raport cu cea din perioada auditului
precedent.

Potrivit datelor furnizate de STI al MAI, rata de identificare a contravenientilor in cadrul
procedurilor contraventionale pornite in baza probelor acumulate cu ajutorul SASCR , Controlul
traficului” se prezintd dupd cum urmeaza:

anul 2016 —29,07% (procese-verbale intocmite in 36 321 din 124 927 de proceduri);

anul 2017 —42,72% (procese-verbale intocmite in 56 498 din 132 267 de proceduri);

6 luni ale anului 2018 — 41,14% (procese-verbale intocmite Tn 40 761 din 99 090 de
proceduri).

Totodatd, in contextul cifrelor prezentate, urmeaza a se tine cont de faptul ca, prin Legea
nr. 134 din 17.06.2016>, in vigoare din 01.08.2016, termenul general de prescriptie al
raspunderii contraventionale a fost majorat de la 3 pana la 12 luni, prelungindu-se, respectiv, si
termenul maxim admis pentru examinarea cauzelor contraventionale.

Pentru IGP in ansamblu®, tabloul identificarii persoanelor vinovate de comiterea
contraventiilor In domeniul circulatiei rutiere®® este aproximativ acelasi:

anul 2016 — 29,95% (procese-verbale intocmite in 39 880 din 133 170 de proceduri);

anul 2017 —43,92% (procese-verbale Intocmite Th 64 479 din 146 804 de proceduri);

6 luni ale anului 2018 — 41,87% (procese-verbale intocmite in 47 181 din 112 677 de
proceduri).

Avand in vedere faptul ca rata identificarii nu atinge nici jumatate din procedurile
inregistrate, pentru sporirea acesteia, in anii 2017-2018, in cadrul IGP al MAI au fost intreprinse
un sir de masuri, printre care:

elaborarea, conform art. 443" din Codul contraventional, a proiectului Procedurii de
publicare a solicitdrii adresate proprietarului sau posesorului de vehicul privind depunerea
declaratiei cu privire la identitatea conducdtorului vehiculului pe pagina web oficiald a autoritétii
din care face parte agentul constatator®

informarea telefonica de catre angajatii CUMC al INP a proprietarilor autovehiculelor cu
care au fost savarsite contraventiile, cu solicitarea comunicarii identitatii conducatorului;

** Legea pentru modificarea si completarea unor acte legislative nr. 134 din 17.06.2016.

 nclusiv cele stabilite cu ajutorul SASCR.

®% Art. 228 - art.245 ale Codului contraventional.

21 prezent, oportunitatea promovirii proiectului se examineazi (a se vedea informatia pentru recomandarea nr. 6).
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expedierea lunara, spre executare, catre subdiviziunile teritoriale ale IGP a scrisorilor de
informare (DCT), precum si a citatiilor In temeiul materialelor inregistrate in REI-II al Brigazii de
patrulare, Tn baza sesizdrilor parvenite prin aplicatia ,Viber”, platforma ,ldeea ta conteazd”,
initiate Tn privinta persoanelor domiciliate in raza teritoriald deservita;

deplasarea angajatilor CUMC la oficiile agentilor economici care au in gestiune
autovehicule implicate in comiterea unor contraventii, unde Tnmaneaza sub semndaturd instiintari
despre contraventiile fixate prin intermediul SASCR ,,Controlul traficului”;

desfasurarea de cdtre angajatii CUMC, Tn comun cu angajatii Batalionului de patrulare
Sud, Regimentului de patrulare Nord, Companiei de escorta si misiuni speciale din cadrul INP, a
operatiunilor de sensibilizare a conducdtorilor de vehicule asupra necesitatii respectarii
Regulamentului circulatiei rutiere, in cadrul carora se efectueaza si verificarea in trafic (filtre) a
conducatorilor de vehicule prin intermediul SASCR ,Controlul traficului” privind existenta
contraventiilor fixate prin intermediul camerelor de monitorizare video.

Astfel, pe parcursul anului 2017 au fost desfasurate 16 operatiuni de sensibilizare, Tn
cadrul carora au fost supuse verificarii 6 275 de vehicule, in consecinta fiind intocmite 339 de
procese-verbale cu privire la contraventie, aplicate 941 de puncte de penalizare si percepute
amenzi in suma de 148,35 mii MDL. Totodata, la 321 de conducatori auto au fost Tnméanate
citatii (DCT) privind prezentarea la CUMC al INP sau la inspectoratele teritoriale de politie, pentru
intocmirea proceselor-verbale de constatare a contraventiilor.

Tn anul 2018 au fost desfasurate 32 de asemenea operatiuni, fiind intocmite 4 462 de
procese-verbale, aplicate 14 917 puncte de penalizare, percepute amenzi in suma de 2 617,3 mii
MDL si inméanate citatii la 3 372 de persoane.

Luand act de masurile intreprinse, auditul mentioneaza ca, in perioada de 12 luni
calendaristice care a urmat dupa publicarea Raportului Curtii de Conturi aprobat prin HCC nr. 12
(semestrul 1l 2017 si semestrul | 2018), rata de identificare a contravenientilor in procedurile
contraventionale intentate in cadrul IGP a constituit 40,97% (procese-verbale intocmite in 74 215
din 181 144 de cazuri), ceea ce corespunde in fond cifrei obtinute de audit din analiza unui
esantion de 200 de procese-verbale corespunzatoare incdlcarilor inregistrate in aceasta perioada
(40,0%).

Comparativ cu anul 2016, in perioada post-audit, rata de identificare a contravenientilor a
crescut cu circa 11%. Totusi, avand in vedere faptul cd termenul de examinare a cauzelor s-a
majorat in aceasta perioada de 4 ori, iar numarul procedurilor examinate a crescut cu 36,02%,
cresterea In cauza nu poate fi considerata ca atare.

Totodata, veridicitatea tabloului identificdrii contravenientilor este afectatd de un sir de
factori, dupa cum urmeaza:

- numarul total al proceselor-verbale privind constatarea contraventiilor intocmite n
cadrul IGP si inregistrate in SIA gestionate de MAI prezinta divergente considerabile in raport cu
numarul formularelor de procese-verbale eliberate ca documente de strictda evidenta
subdiviziunilor IGP de catre Sectia Supraveghere Contraventionala a INP. Astfel, in anul 2017,
potrivit datelor prezentate de STI al MAI, in SASCR ,Controlul traficului” si SIA REC au fost
inregistrate 403 624 de procese-verbale privind constatarea contraventiilor®, iar numarul
formularelor de procese-verbale eliberate IGP pentru aceeasi perioada a constituit doar 348 100,
sau cu 55 524 de procese-verbale mai putin. In anul 2018 subdiviziunilor IGP li s-au eliberat 352
800 de formulare, iar in SIA au fost inregistrate 393 778 de procese-verbale de constatare a
contraventiilor, diferenta constituind 40 978 de procese-verbale in favoarea SIA;

63 . o . . A . . . . . v
Cifra prezentatd nu include procesele-verbale electronice, care se trec pe hartie prin simpla printare si pentru care nu se elibereaza formulare
de stricta evidenta.
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- In SIA REC este inregistrat un numar mare de procese-verbale care nu contin toate
datele enumerate la art. 443 alin. (1) din Codul contraventional, sau contin date vadit eronate,
fapt care atrage nulitatea acestor procese-verbale. Astfel, in sistem au fost identificate cel putin
1000 de procese-verbale® intocmite in anii 2017-2018 pentru contraventii in domeniul circulatiei
rutiere, care nu corespund rigorilor impuse de art. 443 alin. (1) din Codul contraventional. Cel
mai frecvent, in procesele-verbale analizate nu este specificat locul unde a fost comisa
contraventia, nu este indicat IDNP-ul contravenientului, sau este indicat gresit anul nasterii (de
reguld, 2017 sau 2018). Or, in conformitate cu prevederile art. 445 din Codul contraventional,
neconsemnarea in procesul-verbal cu privire la contraventie a datelor si faptelor indicate in art.
443 din Cod are ca efect nulitatea acestuia;

- In SIA REC s-au depistat mai mult de 60 de cazuri in care procesele-verbale de constatare
a contraventiei in domeniul circulatiei rutiere sunt intocmite Tn privinta unor persoane care n-au
atins varsta de 16 ani. Or, potrivit art. 16 al Codului contraventional, aceasta este varsta la care
survine rdaspunderea contraventionald pentru contraventiile prevazute de articolele 228-245 ale
Codului.

Totodata, se remarca lipsa de efort in vederea identificarii contravenientilor in
procedurile cu implicarea autovehiculelor aflate in gestiunea institutiilor de stat.

Tn anul 2017, in sistemele informationale gestionate de MAI au fost identificate mai multe
rapoarte ale agentilor constatatori (in special DCT), care au fost emise pentru incalcarea regulilor
de circulatie rutierd cu autovehicule ce apartin institutiilor publice, dar care nu s-au finalizat cu
intocmirea unor procese-verbale din cauza neidentificarii contravenientilor (Baza Auto a
Cancelariei de Stat — 31 de rapoarte, Secretariatul Parlamentului — 26 de rapoarte, Procuratura
Generald — 14 rapoarte, CNA — 16 rapoarte, MAI — 17 rapoarte, IGP® — 52 de rapoarte etc.). In |
semestru al anului 2018 situatia a ramas aceeasi: Baza Auto a Cancelariei de Stat — 14 rapoarte,
Secretariatul Parlamentului — 16 rapoarte, Procuratura Generald — 3 rapoarte, CNA — 7 rapoarte,
MAI — 14 rapoarte, IGP — 67 de rapoarte etc.).

La fel, se admit in continuare incalcari in procesul documentarii contraventiilor comise de
deputatii In Parlamentul Republicii Moldova. Pe parcursul anului 2017, in SIA REC au fost
inregistrate 89 de rapoarte ale agentilor constatatori intocmite Tn privinta deputatilor din
legislatura 2014-2018, care nu s-au finalizat cu intocmirea proceselor-verbale si aplicarea
sanctiunilor de rigoare. Tn anul 2018 n-au fost intocmite procese-verbale de contraventie in baza
a 57 de rapoarte ale agentilor constatatori emise pentru incalcarea RCR de catre deputat,iee.

Spre exemplu, In privinta unuia dintre deputatii n Parlament, in anul 2017 au fost emise 7
rapoarte DCT, care prevedeau aplicarea a 21 de puncte de penalizate, iar in anul 2018 — alte 7
rapoarte DCT, potrivit carora contravenientului urmau a-i fi aplicate 25 de puncte de penalizare.

Reiesind din suma punctelor de penalizare acumulate, atat in anul 2017, cat si in anul
2018, persoana in cauza a intrunit conditiile pentru privarea de dreptul de a conduce vehiculul.
Tnsd, deoarece niciuna dintre procedurile contraventionale sus-mentionate nu s-a finalizat cu
fntocmirea procesului-verbal de contraventie, materialele privind privarea de dreptul special n-au
fost transmise Tn instanta de judecata.

Aceeasi situatie s-a constatat si in cazul altui deputat, care a acumulat 28 de puncte de
penalizare in baza a 9 rapoarte ale agentului constatator emise in anul 2017 si 32 de puncte de
penalizare — potrivit altor 9 rapoarte emise in anul 2018, pentru care nu s-au intocmit procese-
verbale de constatare a contraventiilor.

64 ~. o . N A . o . .. .
Cifra prezentatd nu include procesele-verbale intocmite n privinta cetdtenilor straini.
65 . .
inclusiv INP.
66 ~- o A . P . . N .
Cifrele prezentate se referd doar la cazurile in care contravenientul a fost stabilit si este indicat in raportul agentului constatator.
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Drept temei pentru clasarea cauzelor intentate in privinta deputatilor in Parlament, n
rapoartele agentilor constatatori, sunt invocate prevederile art. 70 alin. (3) din Constitutie si ale
art. 10 din Legea despre statutul deputatului in Parlament nr. 39 din 07.04.1994% care, ins3, nu
au relevanta pentru cazurile examinate.

Potrivit art. 10 al Legii nominalizate, deputatul nu poate fi retinut, arestat, perchezitionat,
cu exceptia cazurilor de infractiune flagranta, sau trimis in judecata pe cauzd penald ori
contraventionald fard fTncuviintarea prealabild a Parlamentului, dupd ascultarea sa. Astfel,
deputatii Tn Parlament poarta raspundere contraventionald in conditii generale, anumite restrictii
fiind impuse doar in situatiile enumerate mai sus. Urmand procedura descrisa de lege, in cazul in
care este necesara transmiterea materialelor unei cauze contraventionale in instanta de
judecatd, Procurorul General prezinta o cerere adresatda Presedintelui Parlamentului, care o
aduce la cunostinta deputatilor in sedinta publica in cel mult 7 zile de la parvenirea acesteia si 0
trimite spre examinare Comisiei juridice, pentru numiri si imunitati. Comisia, in cel mult 15 zile,
examineazad cererea si decide prin vot secret asupra acceptarii acesteia, dupa care raportul
Comisiei este supus examinarii si aprobarii in Parlament.

Tn contextul general, este necesar de mentionat rata scizutd a identificdrii pentru
procedurile contraventionale pornite in baza informatiilor din Registrul REI 118 in care se inscriu
sesizarile parvenite prin aplicatia ,Viber”, platforma ,Ideea ta conteaza” si la numarul de telefon
112. Potrivit Brigazii de Patrulare a INP, care este responsabila de tinerea Registrului, numarul
informatiilor inscrise in Registru in anul 2017 a constituit 27 184, iar in anul 2018 — 27 267. Unele
dintre aceste informatii au fost examinate si documentate de catre Brigada de Patrulare, iar
altele au fost repartizate CUMC (respectiv, 9 954 de materiale in anul 2017 si 16 820 - in anul
2018).

Intrucat INP nu detine date de sintezd privind rezultatele examindrii cauzelor
contraventionale pornite in baza informatiilor cuprinse in REI Il, echipa de audit a selectat
aleatoriu un esantion de 175 de proceduri contraventionale in domeniul circulatiei rutiere
pornite in semestrul Il al anului 2017 si in anul 2018% si a constatat ca in 150 de cazuri, in care
era implicat un singur mijloc de transport, s-au emis incheieri privind finalizarea cauzei in
legdturd cu neidentificarea contravenientului si expirarea termenului de prescriptie. Tn 25 de
cazuri (toate cu implicarea a 2-3 mijloace de transport) a fost identificat cate un contravenient,
acestuia Intocmindu-i-se proces-verbal, cu aplicarea sanctiunilor corespunzatoare, iar in privinta
celorlalti contravenienti (acestia nefiind neidentificati) procedura a fost incetata in legatura cu
expirarea termenului de prescriptie. Astfel, Tn interiorul esantionului de proceduri selectat, rata
de identificare a contravenientilor a constituit 11,76%, fapt datorat, in mare parte, lipsei
mecanismelor de control intern pe acest segment.

Referitor la achitarea amenzilor, auditul mentioneaza ca, din cauza preludrii, in anii 2017-
2018, a rapoartelor din SASCR ,,Controlul traficului” (seria DCT), cu emiterea neregulamentara, in
baza acestora, a proceselor-verbale intocmite manual (seria MAI), datele privind achitarea
amenzilor pentru contraventiile fixate de SASCR nu pot fi generalizate automat.

La nivelul IGP, potrivit datelor extrase din SIA REC, situatia privind achitarea amenzilor
aplicate in temeiul proceselor-verbale intocmite pentru contraventiile in domeniul circulatiei
rutiere’® se prezinta dupa cu urmeaza:

Tabelul nr. 1

®’ Legea despre statutul deputatului in Parlament nr. 39 din 07.04.1994, Constitutia Republicii Moldova.
% Registrul de evident3 a instiintarilor referitoare la infractiuni si incidente.
69 . . .
Au fost selectate doar procedurile pentru care a expirat termenul de examinare.
7 Articolele 228-245 ale Codului contraventional.
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Numarul Suma Numarul Suma Numarul Suma Numarul Suma Numarul Suma
proceselor | amenzilor proceselor- | amenzilor proceselor- | neachitata | proceselor | aferenta proceselor- | aferenta
-verbale aplicate verbale achitate verbale a -verbale proceselor- | verbale proceselo
care (maxima) achitate neachitate | amenzilor remise verbale neachitate r-verbale
prevad sau achitate executoril remise contestate neachitate
aplicarea partial or jud. executoril injudecatd | contestat
amenzilor pentru or efin
incasarea judecdtore judecatd
amenzilor sti
restante
2016
214398 [ 95222300 | 195500 [ 46040785 | 18898 | 13037030 | 12408 [ 6397640 | 2107 4286630
2017
276664 | 169731316 | 257505 | 82388520 [ 19159 | 21345426 | 12701 [ 9865160 | 1850 8422196
2018
307939 ‘ 207412900 ‘ 284922 ‘ 96156535 ‘ 23017 ‘ 28909820 ‘ 14595 ‘ 12571090 ‘ 2283 11132800

Potrivit datelor din tabel, procesele-verbale neachitate sau achitate par’gial71 in anul 2016
reprezinta 7,83% din numadrul total al proceselor-verbale prin care au fost aplicate amenzi, suma
neachitatd constituind 9,19% din suma totald a amenzilor aplicate. In acelasi timp, in anul 2016
numarul proceselor-verbale neachitate si neremise executorilor judecdtoresti potrivit legii a
constituit 26,1% din numarul total al proceselor-verbale neachitate, iar suma aferentd acestora —
26,89% din suma totald a amenzilor neachitate.

Tn anul 2018, rata proceselor-verbale neachitate constituie 6,73% din numarul total al
acestora, iar amenzile neachitate — 8,57% din suma amenzilor aplicate. Totodatd, procesele-
verbale neremise executorilor judecatoresti pentru achitare au constituit 29,61% din numarul
total al proceselor-verbale neachitate, iar suma aferentd acestora — 29,28% din suma totala a
amenzilor neachitate.

Din suma totala a amenzilor aplicate, suma amenzilor aferente proceselor-verbale
neachitate si neremise executorilor judecatoresti a constituit: in anul 2016 — 2,47%, iar in anul
2018 — 2,51%. Astfel, in anul 2018 situatia privind achitarea amenzilor nu s-a imbunatatit Tn
raport cu cea din anul 2016, ba chiar a Tnregistrat un usor regres.

Desi Tn cazul neachitarii benevole a amenzilor timp de 30 de zile Codul contraventional
prevede remiterea catre executorii judecatoresti a proceselor-verbale prin care au fost stabilite
amenzile, auditul atesta ca in perioada de 3 ani prezentata in tabel 15 130 de procese-verbale
neachitate, sau 27,59% din numarul total al proceselor-verbale neachitate, in suma de 10 616,76
mii MDL, n-au fost remise UNEJ pentru executare, ceea ce denotd indeplinirea
necorespunzatoare de catre subdiviziunile IGP a obligatiilor de serviciu si conditioneaza ratarea
veniturilor din amenzi la bugetul de stat. Este necesar de mentionat ca cifrele prezentate nu
includ procesele-verbale (amenzile) neachitate contestate de contravenienti in instanta de
judecatd, unele dintre care raman in vigoare dupa contestare.

Tn contextul aplicirii punctelor de penalizare, auditul mentioneazd cd atat in cazul
procesului-verbal electronic (DCT) generat de SASCR ,Controlul traficului”, cat si in cazul
procesului-verbal seria MAI (la momentul cand datele acestuia sunt introduse in SIA REC),
sistemele informationale atribuie automat punctele de penalizare corespunzadtoare
componentei/componentelor de contraventie selectate de cdtre agentul constatator, indicand
totodatd punctele de penalizare acumulate anterior, care inca nu si-au pierdut valabilitatea
(acordate pe parcursul ultimelor 6 luni). Astfel, punctele atribuite unei persoane potrivit tuturor
proceselor-verbale care i s-au Intocmit Tn ultima jumatate de an si care sunt inregistrate in SASCR

71 . . . . ~ . v ~ . v
Ultimele nu includ procesele-verbale (amenzile) achitate in jumdtate in termen de 72 de ore sau 3 zile lucrdtoare.
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,Controlul traficului” sau SIA REC se vor reflecta automat, in baza de IDNP, intr-un nou proces-
verbal, la comiterea de catre persoana in cauza a unei noi contraventii.

Totodatd, lipsa IDNP, constatata la un numdr mare de procese-verbale, face sa se piarda
legdtura dintre procesele-verbale Tn care IDNP este indicat si cele in care acesta lipseste, chiar
dacd sunt intocmite in privinta aceleiasi persoane. Drept urmare, la Tntocmirea unui nou proces-
verbal, punctele atribuite n baza procesului-verbal precedent nu vor putea fi ,vazute”,
prezentand agentului constatator o situatie neveridica a sanctionarii si oferind contravenientului
posibilitatea de a evita privarea de dreptul de a conduce vehiculul in cazul in care punctele
Linvizibile” ar fi conditionat acumularea a 15 puncte de penalizare timp de 6 luni.

Drept exemplu de calculare incorecta a punctelor de penalizare din cauza neindicarii IDNP
in procesele-verbale pot servi contravenientii I.H. "? si lu. S.”%, ale cdror puncte acumulate n-au
fost luate in considerare la documentarea urmatoarelor contraventii savarsite de ei pe parcursul
aceluiasi semestru.

Mentionam de asemenea ca in multe din procesele-verbale fara IDNP data nasterii este
inregistrata gresit (spre exemplu, este indicat anul 2017 sau anul 2018), ceea ce face dificild
identificarea persoanei si restabilirea tabloului punctelor de penalizare acumulate. Tn plus, tindnd
cont de faptul ca, potrivit art. 445 din Codul contraventional, procesele-verbale incomplete sunt
lovite de nulitate, in cazul neachitarii amenzilor aplicate prin aceste procese-verbale, sumele
respective nu vor putea fi revendicate pe cale legala.

O altd problema care intervine in contextul atribuirii punctelor de penalizare este
introducerea tardivd a proceselor-verbale in sistemele informationale. Chiar daca, potrivit
reglementérilor institutionale’, actele procedurale urmeaza a fi introduse in SIA REC timp de 24
de ore, aceste prevederi adesea nu se respectd. In procesele-verbale examinate de echipa de
audit termenele de introducere in sistem au variat de la cateva minute pana la mai mult de un
an. Intr-un caz, de la intocmirea procesului-verbal pand la introducerea acestuia in sistem au
trecut 182 de zile (5 luni si 29 de zile)”®, in alt caz - 202 zile (6 luni si 21 de zile)’®, iar in al treilea
caz — 456 de zile (1 an si 3 luni)’’. La momentul aparitiei proceselor-verbale in sistem, punctele
atribuite expirau peste o zi sau nu mai erau valabile, fapt care a determinat, in al doilea caz,
calcularea gresita a sumei punctelor de penalizare la intocmirea procesului-verbal urméator’®,

Gradul de implementare a cerintei si recomandarii: Tinand cont de circumstantele
invocate, auditul concluzioneaza cd cerinta 2.1.2. si recomandarea nr.10 n-au fost implementate.

Recomandarea auditului precedent Masurile intreprinse

2 Procesele-verbale MAIO4 369185; MAIO4 094448.

”® Procesele-verbale MAIO4 312862; MAIO3 968242.

" Ordinul MAI nr.347 din 01.11.2010 ,Cu privire la aprobarea Instructiunii privind modul de inregistrare a contraventiilor, a persoanelor care le-
au savarsit si a rezultatelor examinarii cauzelor contraventionale” (in vigoare pana la 03.06.2019) si Ordinul MAI nr. 85 din 19.02.2019 ,,Cu privire
la aprobarea Instructiunii privind modul de nregistrare si evidenta a contraventiilor” (in vigoare din 03.06.2019).

7> procesul-verbal MAI04377258.

’® procesul-verbal DCT01795054.

77 Procesul-verbal MAI03920458.

78 procesul-verbal MAI03677615.
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11. IGP al MAI si INP al IGP al MAI s3 asigure | In contextul implementarii recomandarii, in cadrul CUMC al
aplicarea conformd a prevederilor cadrului legal | INP au fost desfasurate activitdti de instruire profesionala cu
privind retragerea permisului de conducere | genericul:

persoanelor care au acumulat 15 puncte de | ,Procedura privind initierea procesului contraventional si
penalizare pe parcursul ultimelor 6 luni, prin | ordinea intocmirii actelor procesuale”;

remiterea cauzelor respective in instanta de | ,Procedura privind documentarea cauzelor contraventionale,
judecata. conditionate de acumularea a 15 puncte de penalizare”.

Efectul masurilor intreprinse: Masurile Intreprinse n-au avut un impact esential asupra situatiei privind remiterea
in instanta de judecatd a cauzelor contraventionale pornite in privinta persoanelor care au acumulat 15 puncte de
penalizare.

Potrivit art. 36 din Codul contraventional, conducatorului de vehicul declarat vinovat de
savarsirea contraventiei in domeniul transporturilor sau circulatiei rutiere, odata cu aplicarea
sanctiunii principale, i se aplicd drept sanctiune complementara un numadr de puncte de
penalizare, care se anuleaza la expirarea termenului de 6 luni de la data constatarii contraventiei
pentru care au fost aplicate sau de la data privarii, prin hotdrare judecatoreasca, de dreptul
special de a conduce vehicule. Daca aplicarea unei sanctiuni conditioneaza acumularea a 15
puncte de penalizare, agentul constatator remite cauza contraventionala spre examinare in
instanta de judecatd competentd, care, odata cu sanctiunea principald si cu aplicarea punctelor
de penalizare, aplica privarea de dreptul special de a conduce vehicule pe un termen de la 6 luni
pana la un an ca sanctiune complementara.

Ca masuri intreprinse in vederea excluderii situatiilor constatate de auditul precedent,
cand materialele aferente examinarii contraventiilor care au conditionat acumularea de catre
contravenient a 15 puncte de penalizare nu erau remise in instanta de judecatd, INP a comunicat
desfasurarea in cadrul CUMC a activitatilor de instruire profesionald, care s-au axat pe
urmatoarele subiecte:

e ,Procedura privind initierea procesului contraventional si ordinea intocmirii actelor
procesuale”;

e ,Procedura privind documentarea cauzelor contraventionale, conditionate de
acumularea a 15 puncte de penalizare”.

Tn cadrul instruirilor desfisurate, la care au participat 26 din cei 28 de angajati ai CUMC,
agentii constatatori au fost familiarizati cu prevederile art. 36 alin. (2) si art. 429 alin. (7) din
Codul contraventional, precum si atentionati asupra necesitatii remiterii in instanta de judecata
competenta a proceselor-verbale, in cazul in care aplicarea sanctiunii conditioneaza acumularea
a cel putin 15 puncte de penalizare.

Cu referire la situatia reald, auditul mentioneaza ca, potrivit datelor prezentate de STI al
MAI, ca urmare a comiterii contraventiilor in domeniul circulatiei rutiere, pe parcursul anului
2017, in cadrul IGP au fost inregistrate 977 procese-verbale in baza cdrora au fost acumulate 15
puncte de penalizare si mai mult, dintre care in instantele de judecata competente au fost
remise 689 de procese-verbale, ceea ce constituie 70,52%. In anul 2018, numarul proceselor-
verbale care au conditionat acumularea a 15 puncte de penalizare a constituit 1237, din ele fiind
remise in judecatd 986 de procese-verbale, sau 79,71%.

Tn raport cu anul 2016, cand numérul proceselor-verbale care au conditionat acumularea
a 15 puncte de penalizare a constituit 895, iar al celor remise n judecata — 445 (49,72%), in anul
2018 rata proceselor-verbale expediate in instante a crescut cu aproape 30%.

Totodatd, auditul a identificat in SASCR , Controlul traficului”, pe parcursul anului 2017,
73 de cazuri de acumulare de catre contravenienti a 15 puncte de penalizare timp de 6 luni, iar in

36



anul 2018 — 4 cazuri’®, care au fost solutionate exclusiv de citre agentii constatatori prin
emiterea unor procese-verbale electronice, care prevedeau aplicarea amenzilor si a unor noi
puncte de penalizare. Indiferent de numarul punctelor astfel acumulate de contravenienti (spre
exemplu, Tn anul 2017 contravenientul M. P. a acumulat 86 de puncte de penalizare in baza a 20
de procese—verbalego), niciunul din procesele-verbale electronice generate pe parcursul a doi ani,
care au conditionat acumularea a cel putin 15 puncte de penalizare, n-au fost remise de cdtre
CUMC instantei de judecata in vederea privarii contravenientului de dreptul special.

Pentru contraventiile in domeniul circulatiei rutiere documentate de CUMC prin procese-
verbale seria MAI, pe parcursul anului 2017 in instanta de judecata au fost expediate 6 materiale
privind acumularea de catre contravenient a 15 puncte de penalizare, iar in anul 2018 — 4
materiale. Confirmari ale remiterii materialelor in instanta de judecata (scrisori de insotire) au
fost prezentate doar pentru 3 din cele 10 cazuri mentionate. Tn acelasi timp, echipa de audit a
identificat in SIA REC cel putin 30 de procese-verbale avand indicat INP ca organ de evidenta si
CUMC ca organ teritorial, In baza carora contravenientii au acumulat cate 15-18 puncte de
penalizare, dar care n-au fost remise instantelor de judecata spre examinare.

Tn acest context, este necesar de mentionat c3 nici Ordinul nr. 85, intrat in vigoare la
03.06.2019% nici Ordinul nr. 347%, aplicat anterior, nu contin norme specifice referitoare la
modalitatea de completare a actelor procedurale in caz de remitere a cauzei in instanta de
judecatd, inclusiv in urma acumularii a 15 puncte de penalizare. Totodata, daca modelul
procesului-verbal seria MAI figureaza ca anexd in ambele ordine sus-mentionate si prezinta clar
optiunile agentului constatator la adoptarea deciziei intr-o cauzd contraventionald®, modelul
procesului-verbal electronic (seria DCT), generat in cazul contraventiilor fixate cu ajutorul
mijloacelor foto-video, nu este aprobat oficial. Aceste lacune de reglementare creeaza un mediu
favorabil pentru nerespectarea de catre agentii constatatori a prevederilor art. 36 al Codului
contraventional.

Totusi, impedimente substantiale, care ar face dificila remiterea in instantele de judecata
a tuturor proceselor-verbale ce au conditionat acumularea de catre contravenienti a 15 puncte
de penalizare, n-au fost depistate.

Gradul de implementare a recomandarii: Avand in vedere efortul scazut al agentilor
constatatori depus in vederea respectarii prevederilor art. 36 din Codul contraventional, auditul
constata cd recomandarea nr.11 n-a fost implementata.

Recomandarea auditului precedent Masurile Tntreprinse

12. IGP al MAI si INP al IGP al MAI sa | INP al MAI a solicitat opinia Procuraturii Anticoruptie referitor
restabileasca punctele de penalizare | la masurile care urmeaza a fi intreprinse de IGP pentru
transferate neregulamentar pe alte persoane | restabilirea punctelor de penalizare transferate
decat cele care au comis contraventia. neregulamentar pe alte persoane decat cele care au comis
contraventia.

’® Din cauza dificultatilor de generalizare a informatiei, conditionate de documentarea neregulamentar a contraventiilor fixate cu ajutorul
camerelor de supraveghere prin procese-verbale seria MAI, cifrele indicate includ doar cauzele pentru care au fost generate regulamentar
procese-verbale electronice.

80 n cazul contravenientului M.P., punctele au fost acumulate in semestrul | al anului 2017, cand era inc3 posibild achitarea amenzilor in baza
codului de bare de pe citatia remisd de CUMC.

& Ordinul ministrului afacerilor interne nr. 85 din 19.02.2019 ,Cu privire la aprobarea Instructiunii privind modul de inregistrare si evidents a
contraventiilor”.

8 Ordinul ministrului afacerilor interne nr. 347 din 01.11. 2010 ,Cu privire la aprobarea Instructiunii privind modul de inregistrare a
contraventiilor, a persoanelor care le-au savarsit si a rezultatelor examindrii cauzelor contraventionale”.

® la completarea compartimentului ,Decizia agentului constatator”, agentul poate alege una din 2 optiuni propuse — |. Aplicarea sanctiunii
contraventionale, sau Il. Remiterea pentru examinare altui organ.
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Efectul masurilor intreprinse: In pofida recomandarilor Curtii de Conturi si ale Procuraturii Anticoruptie, punctele
de penalizare transferate neregulamentar pe alte persoane decat cele care au comis contraventia n-au fost
restabilite.

Pentru executarea prevederilor pct. 12 din Planul de actiuni in vederea executarii
recomandarilor din Raportul auditului Curtii de Conturi a Republicii Moldova, aprobat prin
Ordinul ministrului afacerilor interne nr. 119 din 05.05.2017, si tinand cont de faptul cd in cadrul
Procuraturii Anticoruptie se examineaza cauzele penale nr. 12015978169 din 08.12.2015 si nr.
2016978015 din 11.02.2016 in privinta actiunilor unor angajati ai CUMC, INP al MAI, prin
demersul nr. INP/2-4670 din 26.06.2017, a solicitat opinia PA referitor la mdsurile care urmeaza a
fi intreprinse de IGP pentru restabilirea punctelor de penalizare transferate neregulamentar pe
alte persoane decat cele care au comis contraventia. Potrivit raspunsului PA nr. 10807 din
11.10.2017, procesul contraventional pornit pe cazurile mentionate urmeaza a fi incetat, iar in
cazul stabilirii faptuitorului, urmeaza a fi pornit proces contraventional, cu atragerea persoanei la
raspundere contraventionala.

n pofida recomandarilor PA, IGP s-a declarat in imposibilitate de a executa recomandarea
din raportul de audit, explicand cad, potrivit art. 396 alin. (4) din Codul contraventional, in cadrul
controlului respectarii legislatiei la inregistrarea de catre subdiviziunile competente subordonate
Ministerului Afacerilor Interne a sesizarilor despre savarsirea contraventiilor si infractiunilor,
procurorul este in drept sa verifice legalitatea actiunilor agentului constatator, sa porneasca
procesul contraventional, sa atace decizia agentului constatator in instanta de judecata. Astfel,
contestarea n instanta a deciziei ilegale a agentului constatator pentru incetarea procesului
contraventional in cazul existentei punctelor de penalizare transferate neregulamentar pe alte
persoane, precum si pornirea ulterioara a procesului contraventional cu atragerea persoanei la
raspunderea contraventionald, in cazul stabilirii faptuitorului comiterii contraventiei, tine de
competenta procurorului. In lipsa deciziei instantei privind incetarea procesului contraventional
sau a ordonantei procurorului cu privire la contraventia pe care a constatat-o in exercitiul
functiunii, IGP nu poate restabili punctele de penalizare transferate neregulamentar.

Tn acest context, auditul mentioneazd c§, indiferent de competentele pe care legea le
atribuie procurorului, elucidarea circumstantelor faptei cu caracter contraventional, pornirea
procedurii contraventionale, identificarea corecta a contravenientului si intocmirea procesului-
verbal de constatare a contraventiei (spre exemplu, in privinta persoanei care a acumulat
realmente punctele transferate ilicit) tin anume de atributiile agentului constatator. Prin urmare,
motivul invocat de IGP si INP pentru omisiunea de a restabili legalitatea in materie de acordare a
punctelor de penalizare este lipsit de consistenta.

Potrivit datelor auditului, in cadrul unor anchete de serviciu desfasurate de INP in 2015 s-
a constatat ca in unele proc:ese—verbale84 contravenientii reali au fost Tnlocuiti cu alte persoane,
fnsa punctele de penalizare atribuite conform acestor procese-verbale n-au fost referite
adevaratilor subiecti ai contraventiilor.

Gradul de implementare a recomandarii: Avand in vedere cele mentionate, auditul
constatd cd recomandarea nr.12 n-a fost implementats in timp util. In prezent implementarea
acesteia nu este posibila, data fiind expirarea termenului de valabilitate al punctelor de
penalizare la care s-a referit auditul precedent.

Recomandarea auditului precedent Masurile Tntreprinse

8 Exemplu: DCTO1 237282; DCTO1 61544,
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13. IGP al MAI si INP al IGP al MAI s3 sisteze | In prezent procedurile pornite pentru incilcarea RCR nu mai
practica neregulamentara de fincetare a | sunt incetate in temeiul proceselor-verbale intocmite pentru
procesului contraventional prin intentarea unui | necomunicarea de cdtre proprietarul vehiculului a identitatii
alt proces contraventional pe faptul | persoanei careia i-a fost incredintatd conducerea acestuia
necomunicarii de catre proprietarul vehiculului a | (art. 234 din Codul contraventional).

persoanei cireia i-a fost incredintatd conducerea | In acelasi timp, dupd intocmirea procesului-verbal in baza
sau prin emiterea unor incheieri ale agentului | art. 234, nu se mai intreprind actiuni pentru identificarea
constatator neargumentate juridic. contravenientului in procedura contraventionala pornitd
pentru incdlcarea de baza.

Efectul masurilor intreprinse: Desi formal practica neregulamentara descrisa in raportul auditului precedent a fost
sistatd, incetarea, din momentul pornirii procedurii contraventionale in baza art. 234 din Codul contraventional, a
actiunilor de identificare a persoanei care a comis incalcarea de baza are acelasi efect — substituirea sanctiunii cu
una mai blanda sau chiar evitarea rdspunderii contraventionale. Totodata, au fost emise incheieri neargumentate
juridic in privinta deputatilor in Parlament.

Potrivit datelor extrase din SIA REC, pe parcursul semestrului Il al anului 2017, in baza art.
234 din Codul contraventional (,Necomunicarea identitatii persoanei cdreia i s-a incredintat
conducerea vehiculului”), in cadrul IGP au fost intocmite 46 de procese-verbale. in 2018 numarul
proceselor-verbale intocmite pentru comiterea aceleiasi contraventii a fost de 127.

Tn acelasi timp, 36 642 din procedurile contraventionale pornite in baza probelor obtinute
prin intermediul SASCR ,,Controlul traficului” Tn semestrul Il al anului 2017 si 135 873 din cele
pornite in semestrul | al anului 2018 au ramas nefinalizate din cauza neidentificarii
contravenientului. Numarul mic al proceselor-verbale intocmite in baza art. 234 al Codului
contraventional Tn raport cu numarul cauzelor contraventionale in care contravenientul n-a fost
identificat este explicat de catre agentii constatatori prin insuficienta mijloacelor bugetare
alocate pentru remiterea prin scrisori recomandate catre proprietarii sau posesorii vehiculelor a
solicitarilor privind depunerea declaratiei cu privire la identitatea persoanei care conducea
vehiculul la momentul sdvarsirii contraventiei. In cazul scrisorilor simple, care sunt adesea
neglijate de destinatari, agentul constatator nu dispune de dovada receptionarii solicitarii, ceea
ce face imposibila pornirea procedurii contraventionale pentru necomunicarea identitatii
conducatorului vehiculului.

Examinand materialele aferente unui esantion de 40 de procese-verbale intocmite
potrivit art. 234 al Codului contraventional in perioada cuprinsa intre 01.07.2017 si 31.12.2018
(ceea ce reprezinta 23,12 % din numarul total al acestora), auditul a constatat ca nici in unul din
cazurile supuse verificarii procedura pornita in privinta contravenientului pentru comiterea
incalcarii de baza (depdsirea vitezei, neglijarea culorii semaforului etc.) nu a fost incetata odata
cu intocmirea procesului-verbal conform art. 234 al Codului contraventional.

Totodata, agentii constatatori nu au putut prezenta dovezi ca dupa intocmirea procesului-
verbal pentru contraventia prevazutd la art. 234 al Codului contraventional au mai fost
intreprinse masuri in scopul identificdrii contravenientului in procedura pornitd pentru
incdlcarea de baza. Astfel, in toate cele 40 de cazuri aceste proceduri au incetat in legdtura cu
expirarea termenului de prescriptie a raspunderii contraventionale (1 an), in conditiile Tn care
contravenientul n-a fost identificat.

Prin urmare, echipa de audit concluzioneaza ca, desi in perioada post-audit procedurile
pornite pentru incdlcarea RCR nu mai sunt Tncetate prin intocmirea unui proces-verbal in baza
art. 234 al Codului contraventional, stoparea actiunilor avand ca scop identificarea
contravenientului in procedura contraventionald pornita pentru incdlcarea de baza are efectul
constatat de auditul precedent — substituirea sanctiunii cu una mai blanda n cazurile cand
contraventia de baza prevede o pedeapsa mai aspra (incluzand punctele de penalizare, care,
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acumulandu-se, pot determina privarea de dreptul de a conduce), sau chiar evitarea raspunderii
contraventionale, tinand cont de faptul ca, din amenzile aplicate potrivit celor 173 de procese-
verbale incheiate conform art. 234 al Codului contraventional, 16 nu au fost achitate si nici
remise executorilor judecatoresti.

Tn contextul masurilor intreprinse pentru remedierea situatiei, INP al MAl a comunicat c4,
tinand cont de practica internationald in domeniul utilizarii sistemelor automatizate de
monitorizare a traficului rutier, incepand cu anul 2013, a promovat mai multe initiative de
modificare a legislatiei in vederea instituirii raspunderii contraventionale a proprietarului de
vehicul pentru contraventiile constatate cu mijloace tehnice certificate ori mijloace tehnice
omologate si verificate metrologic, in cazul imposibilitatii identificarii persoanei cdreia i s-a
incredintat vehiculul pentru a fi condus pe drumurile publice.

Pana in prezent initiativele in cauza n-au fost sustinute, ultimul proiect in acest sens fiind
remis Cancelariei de Stat in august 2019%, cu avizul negativ al Ministerului Justitiei, in care se
invocd prezumtia nevinovatiei, implicit, imposibilitatea aplicarii sanctiunii in privinta persoanei a
carei vinovatie n-a fost dovedita.

Cu referire la incheierile neargumentate juridic, auditul mentioneaza ca in perioada
verificata asemenea incheieri au fost emise de catre agentii constatatori in privinta deputatilor in
Parlament (a se vedea informatia pentru recomandarea nr.10).

Gradul de implementare a recomandarii: Tinand cont de circumstantele invocate, auditul
considera ca recomandarea nr. 13 a fost implementata partial.

Recomandarea auditului precedent Masurile Tntreprinse

14. IGP al MAI si INP al IGP al MAI s3 asigure | In vederea implementérii recomandarii, au fost intreprinse
inregistrarea Tn modul stabilit a Inspectoratului | urmatoarele actiuni:

General al Politiei 1n calitate de persoand | - Prin Hotdrarea Guvernului nr. 497 din 25.05.2018, al carei
fmputernicitd pentru prelucrarea datelor cu | proiect a fost elaborat in cadrul MAI, IGP al MAI a fost
caracter personal pe segmentul SASCR , Controlul | desemnat ca operator de date cu caracter personal.
traficului”, in vederea conformarii la cerintele | - La data de 24.04.2019 a fost depusa la CNPDCP notificarea
cadrului normativ relevant. de nregistrare a IGP in calitate de operator de date cu
caracter personal.

Efectul masurilor intreprinse: Desi MAI a depus la CNPDCP notificarea privind inregistrarea IGP ca operator de
date cu caracter personal in cadrul SASCR ”Controlul traficului”, CNPDCP a emis o decizie de refuz al autorizarii
operatiunilor de prelucrare a datelor cu caracter personal.

Conform pct. 58 din Regulamentul privind organizarea si functionarea Sistemului
automatizat de supraveghere a circulatiei rutiere ,Controlul traficului”®® in redactia initial3,
operator de date cu caracter personal al Sistemului era Ministerul Afacerilor Interne. IGP figura
doar ca persoana imputernicita de operator pentru a prelucra datele cu caracter personal.

Prin Hotdrarea Guvernului nr. 497 din 25.05.2018 (in vigoare din 1 iunie 2018), al carei
proiect a fost elaborat in cadrul MAI, norma respectiva din Regulament a fost modificata, ca
operatori de date cu caracter personal ai Sistemului fiind desemnate STl si IGP ale MAI.

Ca urmare a modificarii cadrului legal aferent, s-a purces la intocmirea dosarului pentru

inregistrarea IGP al MAI in Registrul de evidenta a operatorilor de date cu caracter personal.

& proiectul legii privind modificarea si completarea unor acte legislative, care prevede inclusiv modificarea Codului contraventional.

¥ Aprobat prin Hotdrarea Guvernului nr. 965 din 17.11.2014 pentru aprobarea Regulamentului privind organizarea si functionarea Sistemului
automatizat de supraveghere a circulatiei rutiere ,Controlul traficului” si modificarea Conceptiei Sistemului automatizat de supraveghere a
circulatiei rutiere ,,Controlul traficului”.
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La data de 24.04.2019, notificarea de inregistrare, insotita de documentele confirmative
institutionale care stabilesc competentele si activitatile IGP n calitate de operator de date cu
caracter personal, a fost depusa la CNPDCP cu nr. 190424Cl466, fapt confirmat de institutia in
cauza prin mesajul electronic emis la aceeasi data.

Prin Decizia nr. DA-1561014369838 din 20.06.2019, CNPDCP a refuzat inregistrarea IGP
in calitate de operator de date cu caracter personal, mentionand ca, potrivit punctelor 7, 81, 82,
16, 25, 26, 27, 28, 35 si 60 din Hotararea Guvernului nr. 965 din 17.11.2014, doar MAI stabileste
scopul si mijloacele de prelucrare a datelor cu caracter personal in sistem, avand atributii ce revin
unui operator in sensul Legii privind protectia datelor cu caracter personal®’. Totodat3,
Regulamentul privind organizarea si functionarea SASCR ,Controlul traficului” nu statueaza
careva drepturi sau obligatii ale IGP sau STl similare celor atribuite MAI, din contextul carora ar
putea rezulta eventual calitatea lor de operatori in raport cu Sistemul.

Tn acest context, CNPDCP a venit citre MAI cu propunerea de a se modifica pct. 58 din
Hotdrarea Guvernului nr. 965 din 17.11.2014, atribuindu-li-se IGP si STI statutul de persoana
fmputernicita de catre operator, cu notificarea CNPDCP in acest sens, prin prisma art. 23 al Legii
privind protectia datelor cu caracter personal.

Gradul de implementare a recomandarii: Avand in vedere faptul ca IGP al MAI si INP al IGP al
MAI au intreprins actiuni privind inregistrarea IGP ca operator de date cu caracter personal in
cadrul SASCR ,Controlul traficului”, dar si faptul cd IGP n-a fost deocamdata inregistrat nici ca
operator de date cu caracter personal, nici ca persoana imputernicita pentru prelucrarea datelor
cu caracter personal, auditul a constatat cd recomandarea nr. 14 a fost implementata partial.

Recomandarile adresate MF si MAL:

Cerinta/Recomandarea auditului precedent

Masurile Tntreprinse

2.2.2. Ministerul Finantelor: sa ajusteze cadrul

legal-normativ  aferent veniturilor bugetare
provenite din amenzile administrative
constatate/aplicate de catre entitatile din

subordinea MAI, in sensul determinarii, respectiv,
delimitarii exprese a componentei bugetului
public national privind cotele defalcarilor platilor
in cauza.

15. Ministerul Finantelor: sd asigure modificarea
cadrului legal prin reglementarea exhaustivda a
modului de determinare a bugetelor in care se
fncaseaza veniturile din aplicarea amenzilor.

n vederea implementarii recomandérii, au fost intreprinse
urmdtoarele actiuni:

- Prin Ordinul MF nr. 90 din 14.06.2017 au fost operate
modificari si completari in Ordinul MF nr. 158 din 23.12.2016
,Cu privire la modul de achitare si evidenta a platilor la
bugetul public national prin sistemul trezorerial al
Ministerului Finantelor in anul 2017”, excluzandu-se codurile
economice 14324188 si 14324289, care permiteau virarea
amenzilor aplicate de subdiviziunile IGP in bugetele locale.

- Prin Legea nr.178 din 26.07.2018 a fost modificat Codul
contraventional, in art. 34 al acestuia stabilindu-se expres ca
amenzile aplicate pentru savarsirea contraventiilor se vireaza
n bugetul de stat.

Efectul masurilor intreprinse: Cadrul legal a fost ajustat, perceperea platilor aferente amenzilor contraventionale

efectuandu-se In prezent exclusiv in bugetul de stat.

Tn vederea implementarii recomandarii nr. 15, Ministerul Finantelor a intreprins un sir de
masuri, avand ca scop ajustarea cadrului normativ prin determinarea bugetelor in care urmeaza
a fi incasate veniturile din aplicarea amenzilor.

& Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.

143241 ,Amenzi aplicate de subdiviziunile Inspectoratului General al Politiei pentru incilcarea traficului rutier constatate cu ajutorul
mijloacelor foto-video, incasate in bugetul local de nivelul 11”.

8 _ 143242 ,Amenzi aplicate de subdiviziunile Inspectoratului General al Politiei pentru incélcarea traficului rutier constatate cu ajutorul
mijloacelor foto-video, incasate in bugetul local de nivelul I”.
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Astfel, prin Ordinul ministrului finantelor nr. 90 din 14.06.2017 au fost operate modificari
si completari in Ordinul ministrului finantelor nr. 158 din 23.12.2016 ,Cu privire la modul de
achitare si evidenta a platilor la bugetul public national prin sistemul trezorerial al Ministerului
Finantelor in anul 2017”, excluzandu-se codurile economice care permiteau virarea amenzilor
aplicate de subdiviziunile IGP in bugetele locale, si anume:

- 143241 ,Amenzi aplicate de subdiviziunile Inspectoratului General al Politiei pentru
incalcarea traficului rutier constatate cu ajutorul mijloacelor foto-video, incasate in bugetul local
de nivelul 11”;

- 143242 ,Amenzi aplicate de subdiviziunile Inspectoratului General al Politiei pentru
incalcarea traficului rutier constatate cu ajutorul mijloacelor foto-video, Tncasate in bugetul local
de nivelul I”.

Totodata, Ministerul Finantelor a elaborat proiectul de lege cu privire la modificarea unor
acte legislative, in care a prevazut, intre altele, completarea art. 34 din Codul contraventional cu
0 norm3 generald (alineatul (2°)), potrivit cireia amenzile aplicate pentru s3varsirea
contraventiilor se vireaza in bugetul de stat, cu anumite exceptii, care nu vizeaza contraventiile
documentate de organele de politie™.

Modificarile respective au fost aprobate prin Legea nr.178 din 26.07.2018 si au intrat n
vigoare la 01.10.2018.

Drept urmare, in prezent veniturile aferente amenzilor aplicate de subdiviziunile MAI sunt
directionate exclusiv in bugetul de stat.

Gradul de implementare a cerintei si recomandarii: Tinand cont de cele expuse, auditul
constata cd cerinta 2.2.2. si recomandarea nr. 15 au fost implementate.

Recomandarea auditului precedent

Masurile Tntreprinse

16. MF sa modifice cadrul legal in
vederea asigurarii partajarii
echitabile a veniturilor intre bugetul
de stat si bugetele locale din
aplicarea amenzilor aferente, tinand
cont de responsabilitatea comuna a
MAI si APL de nivelul | in asigurarea

n scopul implement3rii recomandérii, Ministerul Finantelor:

- a promovat un sir de modificdri la Legea nr. 397 din 16.10.2003 privind
finantele publice locale, care prevdd introducerea transferurilor cu
destinatie speciald de la bugetul de stat pentru APL de nivelul | destinate
intretinerii infrastructurii drumurilor (Legea nr. 24 din 10.03.2017);

- a prevazut, In Legea nr. 33 din 17.03.2017 pentru modificarea si
completarea Legii bugetului de stat pentru anul 2017 nr. 279/2016,

securitdtii  traficului  rutier  si
pietonal.

transferuri cu destinatie speciald pentru intretinerea infrastructurii
drumurilor locale in marime de cca 386,0 mil. MDL, transferurile
respective fiind mentinute si in anii urmatori.

Efectul masurilor intreprinse: Implementarea formulei de partajare introduse prin Legea nr. 24 din 10.03.2017 n-a
contribuit la ameliorarea infrastructurii drumurilor si, implicit, la buna functionare a sistemului de monitorizare a
traficului rutier in mun. Chisinau.

Conform informatiilor prezentate Curtii de Conturi, Ministerul Finantelor a promovat un
sir de modificari la Legea nr. 397 din 16.10.2003 privind finantele publice locale, care prevad
introducerea transferurilor cu destinatie speciald de la bugetul de stat pentru APL de nivelul |
destinate Tntretinerii infrastructurii drumurilor. Noile reglementari au fost aprobate prin Legea
nr. 24 din 10.03.2017 pentru modificarea si completarea unor acte legislative, pusa in aplicare
fncepand cu 01.01.2017.

Tn contextul modificarilor operate, in Legea nr.33 din 17.03.2017 pentru modificarea si
completarea Legii bugetului de stat pentru anul 2017 nr. 279/2016 au fost prevazute transferuri

% Exceptiile sunt previzute la alineatele (2°)-(2°).
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cu destinatie speciala pentru intretinerea infrastructurii drumurilor locale In marime de cca 386,0
mil. MDL, transferurile respective fiind mentinute si in anii urmatori.

Misiunea de follow-up a constatat cd, invocand modificdrile mentionate mai sus, MF s-a
eschivat de la analiza si implementarea recomandarii Curtii de Conturi, iar introducerea
transferurilor cu destinatie speciald pentru intretinerea infrastructurii drumurilor locale s-a
efectuat din contul elimindrii defalcarilor in bugetele locale de nivelul Il ale veniturilor din taxa
pentru folosirea drumurilor. Ca urmare, APL de nivelul | nu sunt cointeresate financiar in
ameliorarea semnalizarii drumurilor, respectiv, in cresterea nivelului veniturilor din amenzi.

Subsecvent, ca urmare a neasigurarii de catre APL din mun. Chisindu a mijloacelor de
semnalizare necesare circulatiei (marcajul, indicatoarele rutiere), peste 90% din capturile
camerelor de supraveghere ale SASCR ,,Controlul traficului” sunt rebutate, sistemul functionand, in
anii 2016-2019, cu un randament de circa 6,5% (a se vedea compartimentul , Alte constatari” din
prezentul Raport).

Gradul de implementare a recomandarii: Avand in vedere faptul cd MF s-a eschivat de la
analiza si implementarea recomandarii Curtii de Conturi, auditul considera ca recomandarea
nr.16 nu a fost implementata.

Recomandarea auditului precedent Masurile Tntreprinse

17. MF sa reglementeze exhaustiv drepturile si | MF a elaborat proiectul Hotararii Guvernului cu privire la
obligatiile autoritatilor implicate Tn constatarea | aprobarea conceptului tehnic al sistemului informational
contraventiilor administrative in ceea ce priveste | automatizat ,Registrul amenzilor contraventionale”.
evidenta si raportarea calculdrii si incasarii amenzilor, | STI al MAI a elaborat proiectul Legii cu privire la Sistemul
precum si in vederea verificarii corectitudinii incasdrii | informational automatizat de evidentd a contraventiilor,
veniturilor in bugetele respective. a cauzelor contraventionale si a persoanelor care au
18. MAI si MF sa asigure evidenta analiticd conformad a | savarsit contraventii, care prevede crearea unui sistem
calcularii si achitarii amenzilor, urmarirea plenitudinii | unic de evidenta a tuturor contraventiilor prevdzute de
fncasarii si raportarii acestora. Codul contraventional.

Efectul masurilor intreprinse: A fost pregatitd adoptarea cadrului de reglementare a drepturilor si obligatiilor
autoritdtilor cu atributii de documentare a contraventiilor in ce priveste evidenta si raportarea calcularii si
incasarii amenzilor. Totodatd, o evidentd analiticd conforma a calculdrii si achitdrii amenzilor, precum si urmarirea
plenitudinii Tncasarii si raportarii acestora n-au fost deocamdata realizate.

Desi, potrivit prevederilor legale Tn vigoare, MF si structurilor din subordine (in special, SFS)
le revin responsabilitdti clare privind administrarea veniturilor la bugetul public national, cum ar
fi elaborarea proiectelor de acte normative si a procedurilor in domeniul administrarii veniturilor,
elaborarea procedurilor de evidenta analitica pe contribuabili, aplicarea masurilor de asigurare a
stingerii obligatiilor fiscale etc.’®, auditul constatd c3 in anii 2017-2018 MF n-a intreprins masuri
concludente pentru reglementarea exhaustiva a drepturilor si obligatiilor autoritatilor cu atributii
de documentare a contraventiilor in ce priveste evidenta si raportarea calcularii si Tncasarii
amenzilor. Din acest motiv, nu a putut fi asigurata nici evidenta analitica adecvata a calcularii si
Tncasarii amenzilor contraventionale aplicate de subdiviziunile MAI. Ca si in perioada anterioara
auditului precedent, SFS a procesat doar informatia privind incasarile din amenzi, fard a analiza
concordanta acesteia cu marimea amenzilor stabilita de agentii constatatori ai MAI. La randul
sau, MAI nu s-a preocupat de confruntarea datelor privind achitarea amenzilor pe care le-a
aplicat cu informatia relevanta existenta la MF, in vederea eliminarii eventualelor divergente.

Tn consecintd, procesul de evidentd si raportare a calculdrii si incasarii amenzilor
contraventionale aplicate de MAI este marcat de o serie de deficiente, care afecteaza
corectitudinea si plenitudinea incasarii la bugetul de stat a veniturilor din amenzi. O dovada in

L Art. 20 alin. (1) lit. 1) din Legea finantelor publice si responsabilitstii bugetar-fiscale nr. 181 din 20.07.2014; art. 132* alin. 2); art. 133 alin. (1),
subalineatele 8), 13); art. 133 alin. (2), subalineatele 1)-4); 7) din Codul fiscal, aprobat prin Legea nr. 1163-XIIl din 24.04.1997.
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acest sens este tabelul de mai jos, din care rezulta ca pe parcursul ultimilor ani MAI si MF au
detinut date diferite privind sumele incasate de la contravenienti in baza proceselor-verbale
intocmite de subdiviziunile IGP.

Tabelul nr. 2
mii MDL
Codul economic la care s-a efectuat achitarea amenzilor Total incasat Total incasat Diferenta
potrivit STl al MAI | potrivit MF”
2017
Codul ECO 143230 4776,6 4919,6 143
»Amenzi aplicate de Inspectoratul National de Patrulare pentru incdlcarea traficului
rutier constatate cu ajutorul mijloacelor foto-video”
Codul ECO 143210 ,Amenzi aplicate de INP” 98 804,6 101 600,7 2796,1
Codul ECO 143113 ,Amenzi aplicate de cdtre agentii constatatori din cadrul 8699,2 91194 420,2
subdiviziunilor IGP”
2018
Codul ECO 143230 44125 4500,8 88,3
Codul ECO 143210 104 333,3 108 412,5 4079,2
Codul ECO 143113 19514,0 20384,3 870,3
01.01.-30.06.2019
Codul ECO 143230 5803,6 5971,4 167,8
Codul ECO 143210 22 705,4 24 623,3 1917,9
Codul ECO 143113 20562,4 212712 708,8

Desi MAI si MF n-au colaborat in scopul asigurarii unei evidente plenare si adecvate a
pldtilor aferente amenzilor contraventionale, auditul tine sa remarce ca in anii 2017-2019 STI al
MAI a efectuat lunar verificari reciproce ale sumelor amenzilor achitate cu serviciul de plati
MPay, prin intermediul caruia sunt percepute toate platile efectuate conform proceselor-verbale
de constatare a contraventiilor intocmite de MAI. Potrivit rezultatelor verificdrilor lunare, in baza
cdrora sunt semnate actele de acceptanta a serviciilor de platd prestate de MPay, sumele
confruntate ale amenzilor nu prezinta divergente.

De rand cu neconcordantele privind sumele totale ale amenzilor, reflectate in tabel, la
capitolul deficiente urmeaza a fi mentionata si virarea unor sume provenite din amenzi la alte
coduri economice decat cele previzute de lege. Tn urma preludrii in anii 2017-2018 a unui numar
mare de rapoarte privind constatarea contraventiilor din SASCR ,,Controlul traficului” si iTntocmirii
neregulamentare in baza acestora a proceselor-verbale completate de mana (seria MAI), o buna
parte din amenzile achitate potrivit acestor procese-verbale a fost directionata nu la codul ECO
143230 (amenzi aplicate de INP pentru fincdlcarea traficului rutier constatate cu ajutorul
mijloacelor foto-video), ci la codul ECO 143210 (amenzi aplicate de INP).

Tn anul 2018, STl al MAI a suplimentat formularul electronic al procesului-verbal cu o bif3
speciala (,Din Control Trafic”), care putea fi activata la introducerea in SIA REC a continutului
procesului-verbal Intocmit de mana, pentru a face legatura dintre raportul DCT si procesul-verbal
fntocmit Tn baza acestuia si a directiona platile la codul corect 143230. Tindnd cont de faptul ca
perioada de clearing in sistemul MPay, prin care se efectueaza platile, este de 24 de ore, in cazul
in care procesul-verbal intocmit de mana era introdus in SIA REC regulamentar (timp de 24 de
ore93), activandu-se concomitent bifa , Din Control Trafic”, amenda aferenta unui asemenea
proces-verbal ajungea la codul 143230, iar dacad procesul-verbal era introdus mai tarziu (situatie
obisnuitd), plata se directiona gresit la codul 143210.

Astfel, pe parcursul anului 2018, contrar normelor legale privind clasificatia bugetara, la
codul corespunzator (143230) a fost directionata suma de 4 487, 1 mii MDL, in timp ce la codul
necorespunzator (143210) au fost virati 12 841,4 mii MDL. Tn anul 2017, suma virat3
neregulamentar la codul 143210 a constituit circa 7,0 mil. MDL.

92 .

Sursa: Catalogul SFS de date guvernamentale (www.fisc.md).
% Potrivit prevederilor Instructiunii aprobate prin Ordinul MAI nr. 347 din 01.11.2010, in vigoare pana la 03.06.2019 (actualmente abrogat si
substituit prin Ordinul MAI nr. 85 din 19.02.2019).
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Totodata, n informatia privind achitarile la codul ECO 143230 pentru anii 2017-2018
auditul a depistat 58 de procese-verbale care aveau activata bifa ,Din Control Trafic” (indiciu al
conexiunii cu un raport DCT), fara sa aiba vreo legdturd cu constatdrile camerelor de
supraveghere. In unele cazuri, contraventiile documentate prin aceste procese-verbale nu tineau
de incdlcarea traficului rutier (ex., injuria (art. 69 CC), huliganismul nu prea grav (art.354 CC),
aparitia in stare de ebrietate in locuri publice (art. 355 CC), vdtamarea usoard a integritatii
corporale (art. 78 CC) etc.), iar in altele contraventiile nu erau fixate prin intermediul camerelor
video (necomunicarea identitatii conducatorului vehiculului (art. 234 CC), conducerea vehiculului
cu incdlcarea regulilor privind permisul de conducere (art. 231 CC) etc.). Subsecvent, suma de 66
275 MDL, achitata la codul ECO 143230 in baza proceselor-verbale mentionate, urma a fi
directionata la alte coduri economice.

In vederea identificdrii unor solutii pentru deficientele depistate, in perioada efectusrii
auditului®®, in cadrul STI a fost convocat o sedintd cu participarea reprezentantilor MF, SFS, IP
CTIF, IP ,STISC” si AGE, la care a fost pusa in discutie posibilitatea integrarii datelor detinute de
diferite autoritati ale statului (in special, MAI si MF) Tn aspectul asigurarii evidentei analitice a
calculdrii amenzilor contraventionale, precum si al plenitudinii incasarii veniturilor din amenzi. Tn
cadrul sedintei s-a mentionat ca in Republica Moldova exista peste 40 de institutii care au
calitatea de agenti constatatori pentru diverse componente de contraventii, astfel cd problema
evidentei achitarilor nu va putea fi solutionata eficient la nivelul unei singure institutii si necesita
0 abordare complexa.

Tn urma analizei cadrului legislativ, precum si a situatiei privind evidenta contraventiilor,
efectuate de MAI, s-a constatat ca unele structuri de stat ale tarii detin sisteme informationale
proprii, care creeaza resurse informationale segmentate. O asemenea dezintegrare a resurselor
informationale nu permite utilizarea eficienta a informatiei in procesul combaterii fenomenului
contraventional. Pentru depadsirea situatiei existente este necesard crearea resursei
informationale unice a tuturor organelor si institutiilor de stat care sunt in drept sa examineze
cauzele contraventionale in conformitate cu prevederile Codului contraventional al RM, prin
adoptarea unor reguli si conditii exhaustive de evidentd a contraventiilor, cauzelor
contraventionale si persoanelor care le-au savarsit.

Tn acest context, STl al MAI a comunicat cd a elaborat proiectul Legii cu privire la Sistemul
informational automatizat de evidenta a contraventiilor, a cauzelor contraventionale si a
persoanelor care au savarsit contraventii, care prevede crearea unui sistem unic de evidenta a
contraventiilor, stabileste principiile si regulile de functionare ale acestuia, precum si drepturile si
obligatiile furnizorilor si detinatorilor de informatii. Implementarea, potrivit proiectului, a
sistemului unic de evidenta a contraventiilor va permite asigurarea bunei functiondri a tuturor
organelor si institutiilor de stat investite cu atributii de constatare si/sau solutionare a cauzelor
contraventionale, Tmbundtdtirea interactiunii dintre ele, detinerea informatiei operative si
statistice exacte privind contraventiile comise pe teritoriul Republicii Moldova, precum si
utilizarea mai eficienta a acesteia pentru prevenirea si contracararea fenomenului
contraventional.

Tn urma discutiilor purtate in cadrul sedintei, precum si avand in vedere faptul ci
asigurarea plenitudinii Tncasarilor la bugetul de stat nu tine de atributiile functionale ale MAI, STI
al MAI s-a adresat Ministerului Finantelor cu un demers, prin care a solicitat acestuia sa initieze
procesul de integrare a datelor detinute de toti agentii constatatori, in vederea asigurarii unei
evidente unice si conforme a calculelor aferente amenzilor si a veniturilor provenite din acestea.
Tn réspunsul sdu din 04.06.2019, Ministerul Finantelor a comunicat disponibilitatea Serviciului

* 1a23.04.2019.
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Fiscal de Stat de a crea, in comun cu partile interesate, un sistem informational la care
autoritatile competente vor contribui cu informatii privind contraventiile constatate, informatiile
in cauza fiind corelate automat cu sumele achitate sau neachitate ale amenzilor. Pentru a
determina modalitatea optima de organizare a acestui proces, Ministerul Finantelor a convocat
mai multe sedinte cu reprezentantii tuturor autoritdtilor cu atributii de constatare a
contraventiilor si a solicitat pozitia oficiald a acestora vis-a-vis de subiectul discutat. Subsecvent,
in cadrul Ministerului Finantelor a fost elaborat proiectul Hotararii Guvernului cu privire la
aprobarea conceptului tehnic al SIA ,Registrul amenzilor contraventionale”, actualmente aflat in
proces de avizare de cdtre institutiile interesate. Odatd conceptul definit, Ministerul Finantelor va
purcede la elaborarea cadrului normativ necesar pentru functionarea noului sistem,
reglementand in detaliu drepturile si obligatiile tuturor actorilor implicati.

Gradul de implementare a recomandarilor: Tinand cont de masurile intreprinse de MF si

MAI, auditul concluzioneazda ca recomandarea nr.17 a fost implementata partial, iar
recomandarea nr.18 n-a fost deocamdata implementata.

Recomandarile adresate CR si CMB:

Cerinta/Recomandarea auditului precedent Masurile Tntreprinse

2.3.2. APL sd Tnainteze actiuni n instanta de judecatd privind | 7 din 13 APL vizate in raport (CR Cimislia, CR
declararea nulitdtii contractelor de achizitie a serviciilor de | Ocnita, CR Cantemir, CR Ungheni, CR Hancesti,
monitorizare a traficului rutier fincheiate cu operatorii | CR Leova si CMB) s-au adresat in judecatd cu
economici. 19. CR si CMB sd inainteze actiuni in judecatd | actiuni privind declararea nulitatii contractelor
privind declararea nulitdtii contractelor de achizitie/PPP | de achizitie a serviciilor de monitorizare a
privind serviciile de monitorizare a traficului rutier. traficului  rutier incheiate cu operatorii
economici.

Efectul masurilor intreprinse: Adresandu-se in instanta de judecatd, 7 din cele 13 APL vizate in raport au creat
premise pentru declararea nulitatii contractelor incheiate cu operatorii economici privati. Una dintre cele 7 cereri
de chemare in judecata (depusda de CMB) s-a soldat cu declararea nulitatii Contractului de parteneriat public-
privat nr. 4 din 01.12.2013 privind prestarea serviciilor prin dotarea tehnicd a mun. Balti cu aparaturd de fixare
foto-video, incheiat cu SRL , Avtouragan”.

Ficand o sintezd a informatiei furnizate de cele 13 APL™ care urmau s3 inainteze actiuni
n judecatd privind declararea nulitatii contractelor de achizitie/PPP, acestea fiind incheiate
contrar normelor legale in vigoare la acel moment, auditul constata ca s-au adresat in instanta
doar 7 dintre ele — CR Cimislia, CR Ocnita, CR Cantemir, CR Ungheni, CR Hancesti, CR Leova si CM
Balti.

Astfel, cererea de chemare in judecata a Consiliului raional Cimislia, prin care s-a solicitat
declararea nulitatii Contractului nr. 52 din 03.06.2014 privind achizitionarea serviciilor de
monitorizare a traficului rutier, incheiat cu SRL ,Midland Engineering", a fost depusa la
Judecatoria Chisindu la 09.10.2017 (dosarul nr. 12-2¢c-68702-12102017). Cauza a fost numita
spre examinare la 06.03.2019, insa sedinta s-a amanat pentru o data ulterioara. La momentul
actual, hotararea instantei inca nu a fost pronuntata.

9 Ungheni, Hancesti, Soroca, Leova, Drochia, Criuleni, Cantemir, Strdseni, Anenii Noi, Orhei, Cimislia, Ocnita si Balti.
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Cererea de chemare in judecatd a Consiliului raional Ocnita, prin care s-a solicitat
declararea nulitatii Contractului nr. 3 din 17.07.2014 privind achizitionarea serviciilor de
monitorizare a traficului rutier, incheiat cu SRL ,Midland Engineering", a fost depusa la
Judecatoria Chisindu la 10.07.2017 (dosarul nr. 12-2¢-53413-04082017). Sedinta privind
examinarea cauzei a avut loc la 12.03.2019, in cadrul acesteia fiind emisa o hotarare privind
respingerea actiunii ca nefondata. Drept urmare, Consiliul raional Ocnita a depus o cerere de
apel, care inca este In proces de examinare.

La randul sdu, Consiliul municipal Balti a depus la Judecdtoria Balti o cerere de chemare in
judecatd pentru declararea nulitatii Contractului de parteneriat public-privat nr. 4 din 01.12.2013
privind prestarea serviciilor prin dotarea tehnicd a mun. Balti cu aparatura de fixare foto-video,
incheiat cu SRL ,Avtouragan” (dosarul nr. 2c-266/2017). La 18 decembrie 2018, instanta de
judecatd a emis pe cauza respectivda o hotdrare, prin care a admis cererea de chemare in
judecata si a declarat nul contractul sus-mentionat.

n perioada auditului au fost depuse alte 4 cereri de chemare in judecats:

- privind declararea nulitatii Contractului de achizitionare a serviciilor de monitorizare a
traficului rutier nr. 1-Mr din 04.12.2013, incheiat intre CR Cantemir si SRL , Midland
Engineering” (depusa la data de 20.09.2019 la Judecatoria Cahul, sediul Cantemir);

- privind declararea nulitatii Contractului privind achizitionarea serviciilor de monitorizare a
traficului rutier nr. 1 din 30.01.2014, incheiat intre CR Ungheni si SRL ,Midland
Engineering” (depusa la data de 09.10.2019 la Judecadtoria Chisindu, sediul Centru);

- privind declararea nulitatii Contractului privind achizitionarea serviciilor de monitorizare a
traficului rutier nr. 2 din 10.03.2014, incheiat intre CR Hancesti si SRL ,Midland
Engineering” (depusd la data de 16.10.2019 la Judecatoria Hancesti);

- privind declararea nulitatii Contractului de parteneriat public-privat privind
implementarea Sistemului automatizat de supraveghere a circulatiei rutiere ,Controlul
traficului” nr. 14 din 19.03.2015, incheiat intre CR Leova si SRL ,Inforad” (depusa la data
de 07.10.2019 la Judecdtoria Chisindu, sediul Centru).

Alte 3 APL desemnate anterior ca subregistratori ai SASCR ,Controlul traficului” (Soroca,
Drochia si Criuleni) au reziliat unilateral contractele incheiate, efectele acestora, inclusiv
financiare, rdmanand in vigoare, desi recomandarea Curtii a urmadrit declararea nulitatii
contractelor, fapt ce ar fi atras repunerea partilor in situatia anterioara incheierii lor.

Cat priveste Consiliile raionale Straseni, Anenii Noi si Orhei, acestea au comunicat despre
expirarea termenelor contractelor incheiate, fara a intreprinde vreo actiune in vederea
implementarii recomandarii nr. 19.

Tn acest context, auditul mentioneaz§ c§, potrivit prevederilor art. 219 al Codului civil,
actul juridic nul inceteazi cu efect retroactiv din momentul incheierii. in urma declararii nulititii
actului juridic, fiecare parte trebuie sa restituie tot ce a primit in baza acestuia, iar in cazul
imposibilitatii de restituire, este obligatd sa plateasca contravaloarea prestatiei. Astfel,
omisiunea de a solicita declararea nulitatii contractelor incheiate contrar prevederilor legale a
avut ca rezultat neperceperea sumelor aferente prejudiciului cauzat in perioada executarii
acestora (a se vedea recomandarea nr.21).

Gradul de implementare a recomandarii: Tinand cont de faptele expuse mai sus, auditul
considera cerinta 2.3.2. si recomandarea nr.19 ca fiind implementate in cazul Consiliilor raionale
Cimislia, Ocnita, Cantemir, Ungheni, Hancesti, Leova si Consiliului municipal Balti, si
neimplementate - in cazul Consiliilor raionale Soroca, Drochia, Criuleni, Straseni, Anenii Noi si
Orhei.
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Cerinta/Recomandarea auditului precedent

Masurile intreprinse

2.3.3. APL sa Tnainteze catre Agentia Achizitii Publice, in termen de 30 de zile | CR  Soroca, Drochia, Leova,
din data aprobadrii prezentei Hotdrari, solicitarea de inscriere a operatorilor | Cimislia, Hancesti, Orhei au
economici SRL ,,Midland Engineering”, SRL ,Inforad”, SRL ,Avtouragan”, SRL | prezentat AAP cereri privind
,Dessa International” in Lista de interdictie conform pct.11 din Regulamentul | introducerea in lista de
cu privire la modul de intocmire a Listei de interdictie a operatorilor economici, | interdictie a SRL "Midland
aprobat prin Hotdrarea Guvernului nr.1418 din 28.12.2016. Engineering", SRL

20. CR si CMB sa fnainteze AAP, in termen de 30 de zile din data publicarii
prezentului Raport de audit, solicitarea de initiere a procedurii de inscriere a
operatorilor economici SRL ,Midland Engeneering”, SRL ,Inforad”, SRL

"Avtouragan", SRL ,Netsistem”,
SRL ,,Dessa International” si SRL
,Inforad”

»Avtouragan”, SRL ,Dessa International” in Lista de interdictie conform pct.11
din Regulamentul cu privire la modul de intocmire a Listei de interdictie a
operatorilor economici, aprobat prin HG nr.1418 din 28.12.2016.

Efectul masurilor intreprinse: Toti operatorii economici vizati in recomandarile nr.19-nr.21 din Raportul aprobat
prin HCC nr. 12 din 05.04.2017 au fost inclusi in Lista de interdictie a AAP, fiind privati pe o perioada de 3 ani de
dreptul de a participa la procedurile de achizitie publica prevazute de lege.

Potrivit datelor prezentate echipei de audit de catre cele 13 APL care pana la data de
01.06.2018 au avut calitatea de subregistratori ai SASCR ,Controlul traficului”, cereri privind
includerea in Lista de interdictie a operatorilor economici SRL ,Midland Engineering", SRL
,Avtouragan", SRL ,Inforad” si SRL ,Dessa International” i-au fost prezentate Agentiei Achizitii
Publice de catre urmatoarele entitati:

e CR Soroca (nr. i02/1-20 /321 din 19.05.2017), in privinta SRL ,Midland Engineering", SRL
"Avtouragan" si SRL “Dessa International”;

e CR Drochia (nr. 408 din 23.05.2017), in privinta SRL ,,Inforad”;

e CRLeova (nr. 183-02/4-7.1 din 5.06.2017), in privinta SRL ,Inforad”;

e CRCimislia (nr.203 din 12.06.2017), in privinta SRL ,,Midland Engineering";

e CR Hancesti (nr. 02/1-20/1-500 din 12. 07.2017), in privinta SRL ,Midland Engineering",
SRL , Avtouragan" si SRL , Netsistem”;

e CR Orhei (scrisoarea nr. 02/1-7-40 din 06.03.2019), in privinta SRL ,,Midland Engineering".

Consiliile raionale Cantemir, Anenii Noi, Ungheni, Straseni, Ocnita si Criuleni n-au expediat
solicitari Tn adresa Agentiei Achizitii Publice, invocand existenta unor decizii ale Agentiei, prin care
intreprinderile enumerate fusesera deja incluse in Lista de interdictie a operatorilor economici.

|u

Astfel, SRL ,Midland Engineering", SRL , Avtouragan" si SRL ,,Dessa International” au fost
incluse n Lista de interdictie prin Decizia AAP nr. 20/17 din 22.06.2017, iar SRL ,Inforad” — prin
Decizia AAP nr. 23/17 din 29.06.2017.

Gradul de implementare a cerintei si recomandarii: Tinand cont de circumstantele
invocate, auditul considera cerinta 2.3.3. si recomandarea nr. 20 ca fiind implementate.

Recomandarea auditului precedent Masurile Tntreprinse

21. CR si CMB sd recupereze de la operatorii
economici SRL ,Midland Engineering”, SRL

5 din 13 APL vizate in raport (CR Ocnita, CR Cantemir,
CR Ungheni, CR Leova si CMB) au solicitat instantei de
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,Inforad”, SRL ,Avtouragan” prejudiciul cauzat in | judecatd inclusiv repararea prejudiciului cauzat prin
sum3 de 7,4 mil. MDL®. directionarea la conturile operatorilor economici privati a
unor sume ce depaseau conditiile contractelor incheiate.

Efectul masurilor intreprinse: A fost emisa o hotarare judecdtoreasca privind repararea prejudiciului in valoare de
1 493,6 mii MDL cauzat bugetului CMB.

Dupa cum s-a indicat Tn informatia pentru recomandarea nr.19, din cele 13 APL investite
anterior cu dreptul de subregistratori ai SASCR , Controlul traficului”, 7 au inaintat In judecata
actiuni, in cadrul cdrora 5 dintre acestea (Ocnita, Cantemir, Ungheni, Leova si Balti) au solicitat
inclusiv recuperarea prejudiciului cauzat acestora de catre SRL ,Midland Engineering", SRL
,Inforad” si SRL , Avtouragan".

Astfel, Consiliul municipal Balti, prin cererea sa de chemare in judecatd, depusa la
Judecdtoria Balti (dosarul nr. 2¢-266/2017), a solicitat de la SRL ,Avtouragan", in beneficiul
Consiliului, repararea prejudiciul in suma de 1 493, 6 mii MDL, care i-a fost adjudecat integral
prin Hotararea instantei din 18.12.2018.

La randul sau, Consiliul raional Ocnita a cerut instantei sa incaseze de la SRL ,,Midland
Engineering" suma de 799,7 mii MDL achitatd neconform, insd instanta a respins actiunea ca
nefondata (Hotdrarea Judecatoriei Centru (mun. Chisindu) din 12.03.2019). Cererea de apel
depusa de Consiliul raional Ocnita pe aceasta cauza se afla in proces de examinare.

n perioada efectudrii auditului au fost depuse alte 3 cereri de chemare in judecats, prin
care s-a solicitat inclusiv incasarea de la SRL ,Midland Engineering” si SRL ,Inforad” a achitarilor
neconforme. Cererile au fost depuse, respectiv, de CR Cantemir, pentru repararea prejudiciului
n suma de 337,8 mii MDL (20.09.2019, Judecatoria Cahul, sediul Cantemir), de CR Ungheni,
pentru repararea prejudiciului Tn suma de 2463,9 mii MDL (09.10.2019, Judecdtoria Chisinau,
sediul Centru), si de CR Leova, pentru repararea prejudiciului Tn sumad de 251,0 mii MDL
(07.10.2019, Judecdtoria Chisinau, sediul Centru).

CR Criuleni®’ a informat echipa de audit cad in februarie 2017, in temeiul ordonantei emise
in cadrul cauzei penale nr. 2015970460, pornita de CNA in baza art. 328 CP si aflatad Tnca la etapa
investigarii, toate documentele in original privind contractul de achizitie a serviciilor de
monitorizare a traficului rutier au fost ridicate. Astfel, CR Criuleni si-a exprimat intentia de a
Tnainta toate pretentiile patrimoniale in procesul examinarii cauzei penale mentionate.

CR Anenii-Noi®® a comunicat c3, prin scrisoarea nr. 15 din 08.02.2019, s-a adresat
Trezoreriei de Stat pentru prezentarea informatiei privind descifrarea sumelor amenzilor
fncasate 1n baza proceselor-verbale intocmite pentru contraventiile in domeniul circulatiei
rutiere in scopul identificarii sumelor achitate neregulamentar operatorului economic SRL
,Midland Engineering", desi auditul precedent a constatat cu certitudine cd suma acestora a
constituit 816,4 mii MDL.

Cat priveste Consiliile raionale Cimislia, Hancesti si Straseni, acestea nu aveau achitari
neconforme, dar inregistrau datorii fata de operatorii economici contractati in marime,
respectiv, de 21,9 mii MDL, 27,8 mii MDL si 75,9 mii MDL.

Celelalte APL (Soroca, Drochia si Orhei)® nu s-au adresat in judecatd pentru recuperarea
prejudiciului cauzat de operatorii SRL ,Midland Engineering", SRL , Inforad” si SRL ,Avtouragan"
si n-au comunicat despre intreprinderea altor actiuni in acest scop.

% Conform Tabelului nr.10 din Raportul auditului ,,Managementul sistemelor de supraveghere a traficului rutier”, aprobat prin HCC nr. 12
din 05.04.2017.

% Achitsri neconforme - 1271,3 mii MDL.

% Achitsri neconforme — 816,4 mii MDL.

% Achitéri neconforme - 357,4 mii MDL, 630,0 mii MDL, 444,3 mii MDL.
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Gradul de implementare a recomandarii: Ca urmare a celor expuse, auditul considerd

recomandarea nr.21 implementata in cazul Consiliilor raionale Ocnita, Cantemir, Cimislia,
Hancesti, Ungheni, Straseni, Leova si Consiliului municipal Balti, si neimplementata - in cazul
Consiliilor raionale Soroca, Drochia, Criuleni, Anenii Noi si Orhei.

Recomandarile adresate STI al MAI:

Recomandarea auditului precedent Masurile Tntreprinse

22. STI al MAI s3 aplice prevederile Legii nr.229 din | Tn cadrul STI au fost aprobate un sir de acte institutionale
23.09.2010 cu privire la controlul financiar public | care asigurd cadrul juridic de baza pentru implementarea
intern tuturor activitatilor desfasurate. la entitate a sistemului de management financiar si

control. Prevederile actelor institutionale aprobate sunt in
proces de implementare.

Efectul masurilor intreprinse: Desi STl a depus eforturi pentru dezvoltarea la entitate a sistemului de management
financiar si control, procedurile elaborate nu sunt suficiente pentru prevenirea materializarii riscurilor, iar
masurile de gestionare a riscurilor nu sunt intotdeauna eficiente.

In prezent sistemul de management financiar si control al STl se afld la etapa de

implementare. Tn vederea consolidarii si dezvoltdrii acestuia, pe parcursul anilor 2017-2019 au
fost aprobate :

Sistemul de control intern managerial al STI (Dispozitia STI nr. 37 din 29.05.2017);

Planul de actiuni privind implementarea/dezvoltarea SMFC la STl pe perioada 2017-2018
(Dispozitia STl nr. 49 din 21.08.2017);

Programul de dezvoltare strategica a MAI pentru perioada 2017-2019, care include si
obiectivele strategice pentru STI (Ordinul MAI nr. 82 din 24.03.2017);

Politica de contabilitate a STI (Ordinul STl nr. 17 din 25.07.2017);

Planul de actiuni al STI pentru anul 2018 (Ordinul STI nr. 12 din 26.03.2018);

Registrul proceselor operationale din cadrul STI, care cuprinde 72 de procese de baza
(Ordinul nr. 25 din 03.07.2018);

Regulamentul privind controlul general al sistemelor informationale in cadrul Serviciului
Tehnologii Informationale al MAI (Ordinul nr. 31 din 14.12.2017);

Au fost reglementate un sir de procese operationale aferente activitatii STI, prin emiterea
urmatoarelor acte institutionale:

Ordinul nr. 30 din 13.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul informatiei
criminalistice si criminologice”;

Ordinul nr. 32 din 19.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul de evidenta a
contraventiilor, persoanelor care le-au savarsit si punctelor de penalizare”, modul de
creare a conturilor de utilizator si de acordare a accesului;

Ordinul nr. 33 din 19.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul accidentelor
rutiere”, modul de creare a conturilor de utilizator si de acordare a accesului;

Ordinul nr. 16 din 18.05.2018 cu privire la aprobarea Procedurilor operationale pentru
utilizatorii Sistemului automatizat de supraveghere a circulatiei rutiere ,Controlul
traficului”;
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e A fost Intocmit registrul consolidat al riscurilor specifice activitatilor desfasurate in cadrul
STI;

e Pe parcursul intregii perioade a fost asigurata functionarea serviciului de audit intern al
STI, format din 2 unitati de personal. Conform Planului sdu de activitate pentru anul 2018,
SAl a efectuat 4 misiuni de audit'®, inaintand 52 de recomandiri, dintre care 37 au fost
implementate. In anul 2019 a fost realizat , Auditul de securitate cibernetic in cadrul ST! al
MAI”.

Tn anul 2017 STI a fost supus auditului intern din partea DAl a MAI, care a verificat
activitatea economico-financiara a institutiei, prezentand rezultatele auditului in raportul nr.
32/68 din 04.04.2017.

Potrivit prevederilor Ordinului MF nr. 4 din 09.01.2019*°%, grupul de lucru creat in cadrul
STl a evaluat sistemul de management financiar si control al entitatii, in baza rezultatelor
autoevaluarii fiind Tntocmit Raportul anual privind controlul intern managerial al STI pentru anul
2018, prin care sistemul instituit a fost apreciat ca partial conform standardelor nationale de
control intern in sectorul public.

Totodatd, SMFC al STl inregistreaza un sir de lacune, care urmeaza a fi inldturate. Astfel:

e La entitate nu exista o strategie/procedura proprie privind managementul riscurilor;

e Nu sunt stabilite proceduri pentru raportarea neregulilor, suspiciunilor de frauda sau
actelor de coruptie suspectate;

e Fisele postului nu sunt actualizate Tn conformitate cu responsabilitatile delegate
angajatilor;

e Nu este efectuatd analiza volumului de munca in vederea coreldrii cu numarul si statutul
functiilor prevazute in statul de personal;

e Nu este implementat, pe baze sistematice, sistemul de controale generale ale SIA
gestionate, fapt ce determina riscuri sporite de compromitere a datelor cuprinse n
acestea.

Gradul de implementare a recomandarii: Avand in vedere cele expuse, auditul constatd ca
recomandarea nr.22 a fost implementata partial.

Recomandarea auditului precedent Masurile Tntreprinse

23. STl al MAI s3 asigure | Functionalitatea tehnicd a sistemelor foto-video de monitorizare a
functionalitatea tehnica a sistemelor | traficului rutier aferente SASCR ,Controlul traficului” este asigurata de
foto-video de  monitorizare  a | cdtre STl in baza contractelor de mentenanta incheiate cu IP ,STISC”,
traficului rutier. precum si cu eforturi proprii.

Efectul masurilor Tntreprinse: Functionalitatea camerelor de supraveghere aferente SASCR ,Controlul traficului”
este asigurata in proportie de 90,77%.

Functionalitatea tehnica a sistemelor foto-video de monitorizare a traficului rutier
aferente SASCR ,Controlul traficului” este asigurata de catre STI in baza verificarilor zilnice,
iesirilor la fata locului, diagnosticarii deficientelor de functionare a echipamentului. Sdptamanal,

1% Evaluarea respectdrii cerintelor standardizate in conformitate cu prevederile HG nr. 201 din 28.03.2017, a obiectivelor politicilor de securitate

internd, precum si a compartimentelor actuale ale standardului ISO/IEC 27001:2013"; ,Evaluarea procesului privind organizarea/implementarea si
functionarea SMFC in cadrul STI, respectarea actelor normative in vigoare si a reglementarilor interne”; ,Evaluarea procesului privind ciclul de viata
a sistemelor informationale utilizate in activitatea de baza a institutiei, conformitatea cu actele legislative si normative in vigoare si standardele
internationale”; ,Auditul de consiliere privind Tmbundtatirea si eficientizarea procesului de efectuare a controalelor generale IT in cadrul SIA
detinute de STI”.

%% Ordinul ministrului finantelor nr. 4 din 09.01.2019 cu privire la aprobarea Regulamentului privind autoevaluarea, raportarea sistemului de

control intern managerial si emiterea Declaratiei de raspundere manageriala.

51



n baza verificarilor efectuate, sunt intocmite rapoarte privind situatia functionarii camerelor
video si foto integrate in sistem.

Pe parcursul anului 2018, mentenanta SASCR , Controlul traficului” din mun. Chisindu s-a
efectuat n conformitate cu Contractul nr. 02/18 din 03.01.2018, in suma de 1,834 mil. MDL,
incheiat cu1.S. ,Centrul de Telecomunicatii Speciale”.

Tn urma activitatilor desfasurate, la finele anului 2018 functionalitatea camerelor foto era
de 90,34%, a camerelor video — de 97,6%, iar a camerelor PTZ — de 93,10%.

Tn anul 2019, din lipsa resurselor financiare, STl n-a contractat servicii de reparatie a
camerelor, incheind contracte doar pentru mentenanta softului aferent SIA ,Controlul
traficului”’® si pentru prestarea serviciilor cu autoturnul’®. Lucrérile de reparatie si de
substituire a camerelor au fost efectuate, in masura posibilitatilor, cu forte proprii.

Potrivit raportului privind functionalitatea camerelor de supraveghere instalate in cele 41
de intersectii cuprinse initial de SASCR , Controlul traficului”, situatia la data de 03.10.2019 se
prezintd dupa cum urmeaza: camere foto functionale — 88,27% (128 din 145), camere video
functionale — 94,4% (118 din 125), camere PTZ functionale — 89,65% (26 din 29). Tinand cont de
uzura morala si fizicd a echipamentelor foto-video utilizate pana tn anul 2019 in cadrul SASCR
»Controlul traficului” din mun. Chisindu, nivelul constatat al functionalitatii acestora se considera
acceptabil.

Tn cele 6 locatii noi, aparute in anul 2019, toate camerele instalate sunt functionale.

Gradul de implementare a recomanddrii: Tn contextul celor expuse, auditul considerd ci
recomandarea nr. 23 a fost implementata.

Recomandarea auditului precede Masurile Tntreprinse

24. STI al MAI sa legalizeze | STI a incheiat cu IP ,,STISC” contracte privind transportul de date prin canale
transmiterea datelor prin canale | VPN de la intersectiile acoperite de SASCR ,,Controlul traficului” catre Centrul
de comunicatii securizate. de date (contractul nr. 09/18 din 18.01.2018; contractul nr. MD-2019-01-23-
000036-1-11/05/19).

Efectul méasurilor intreprinse: In prezent, datele privind monitorizarea traficului rutier sunt transmise doar prin
canale de comunicatii securizate.

Transmiterea datelor prin canale de comunicatii securizate este asiguratd in cadrul MAI n
temeiul Regulamentului cu privire la acordarea serviciilor Sistemului de telecomunicatii al
autoritatilor administratiei publice’®, care prevede acordarea de catre IP ,STISC”, in baz3 de
contracte, a serviciilor de schimb informational protejat interdepartamental pentru autoritatile
publice si a serviciilor de asigurare a canalului de legaturd si acces la sistemele si resursele
informationale de stat — Intranet Guvernamental.

Conform prevederilor contractuale, IP ,,STISC” este responsabila de transmiterea datelor si
de asigurarea monitorizarii permanente, prin intermediul canalelor VPN, a securitatii acestora.

Tn contextul recomanddrii, auditul mentioneaz3, de asemenea, c3 pentru realizarea
proiectului ,e-Transformare a Guvernarii”, conform prevederilor Hotararii Guvernului nr. 128 din
20.02.2014'%, in anul 2018 STI a fost obligat sa plaseze centralizat sistemele informationale
detinute pe platforma tehnologica guvernamentald MCloud, al carei posesor este IP ,STISC”, iar

s

dezvoltator — IP , Agentia de Guvernare Electronicd”, pentru a beneficia de un serviciu garantat

19 Contractul MD-2019-05-27-000139-1-11/41/19 cu IP ,STISC”, in valoare de 350,0 mii MDL.

1% contractul nr. 05-P/19 din 22.04.2019 cu SRL , Lift Up”, in valoare de 30,0 mii MDL.

Regulamentul cu privire la acordarea serviciilor Sistemului de telecomunicatii al autoritatilor administratiei publice si operarea modificarilor in
unele hotarari ale Guvernului, aprobat prin Hotararea Guvernului nr. 546 din 20.07.2011 privind aprobarea Regulamentului cu privire la acordarea
serviciilor Sistemului de telecomunicatii al autoritatilor administratiei publice si operarea modificarilor in unele hotdrari ale Guvernului.

1% Hotsrarea Guvernului nr. 128 din 20.02.2014 privind platforma tehnologici guvernamentald comund MCloud.
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privind gazduirea componentelor hardware (servere, echipamente de retea etc.) intr-un mediu
sigur, corespunzator celor mai inalte standarde din domeniul TIC.

Cat priveste recomandarea propriu-zisd, aceasta nu mai este actuald, intrucat a vizat
transmiterea, Tn anii 2014-2015, a datelor de catre APL, care in prezent sunt deconectate de la
SASCR ,,Controlul traficului”.

Gradul de implementare a recomandarii: Avand in vedere cele expuse, auditul a constatat
ca recomandarea nr. 24 a fost implementata.

Recomandarea auditului precedent Masurile Tntreprinse

25. STI al MAI s3 restabileascd evidenta | Tn baza Ordinului nr. 7 din 17.05.2017, in cadrul STI s-a efectuat
contabild aferenta lucrdrilor de executie a | inventarierea utilajului si echipamentului care asigurd functionarea
SASCR ,Controlul traficului” in mun. | infrastructurii SASCR din  mun. Chisindu, surplusurile fiind
Chisindu din contul grantului oferit de RPC | contabilizate, iar lipsurile - excluse din bilantul contabil.

si sa asigure finregistrarea acestuia la | STl al MAI a solicitat si a obtinut de la antreprenorul SRL ,,Fortitudo”
balanta STl al MAI. transmiterea investitiilor fizice in valoare de 230,73 mii euro,
26. STI al MAI sd tind conform evidenta | aferente lucrarilor de constructie a obiectivelor SASCR, pe care le-a
contabil3, in special la determinarea valorii | luat la evidenta.

mijloacelor fixe formate wurmare a | In cadrul misiunii de follow-up, ca urmare a identificdrii unor
implementarii SASCR , Controlul traficului” | documente confirmative suplimentare, Comisia de evaluare a STl a
in mun. Chisindu. efectuat corectari in evidenta contabild, valoarea bunurilor aferente
SASCR majorandu-se cu 6053,01 mii MDL.

Costul final al infrastructurii SASCR a fost determinat ca fiind de 64
564,3 mii MDL (inclusiv 55 756,06 mii MDL din contul grantului
chinez).

Efectul masurilor Tntreprinse: Evidenta contabild a lucrdrilor de executie, precum si a mijloacelor fixe aferente
SASCR ,,Controlul traficului” in mun. Chisindu a fost restabilita in limitele documentelor confirmative existente, in
prezent fiind tinutd regulamentar.

Tn scopul remedierii iregularitatilor constatate de auditul precedent in evidenta contabild a
lucrdrilor aferente implementarii proiectului SASCR ,,Controlul traficului”, precum si in vederea
asigurdrii integritatii bunurilor formate in rezultat, prin Ordinul nr. 7 din 17.05.2017, directorul
STI al MAI a dispus inventarierea utilajului si echipamentului care asigurda functionarea
infrastructurii SASCR din mun. Chisindu de cdtre o comisie ad hoc.

Tn cadrul inventarierii au fost verificate investitiile capitale aferente lucrdrilor de
constructie efectuate din contul ajutorului nerambursabil oferit de Guvernul RPC'® precum Si
echipamentul chinez disponibil in centrele de date si in cele 41 de intersectii care formeaza
infrastructura SASCR din mun. Chi$inéu107. Tn urma confruntdrii informatiei acumulate cu datele
evidentei contabile existente anterior (cantitativ - 1144 buc.), s-au constatat lipsuri de bunuri pe
denumiri - 25 buc. in valoare de 269,62 mii MDL si surplusuri - 146 buc., evaluate de comisia de
receptionare si evaluare a bunurilor la suma de 1946,22 mii MDL,

Surplusurile au fost contabilizate pe denumiri si categorii de bunuri stabilite la locul
destinat utilizarii, iar lipsurile, reprezentand echipamentul de rezerva transmis de partea chineza
la finalizarea proiectului SASCR, s-au exclus din bilantul contabil, fiind initial reflectate incorect la
contul 822900 ,Alte conturi extrabilantiere”, iar incepand cu 01.05.2019 - la contul
extrabilantier 822902 ,Active imobilizate”. Tn cadrul misiunii de follow-up a fost recomandat3

1% Acordurile semnate intre Guvernul Republicii Moldova si Guvernul Republicii Populare Chineze la 14.11.2007 (12,9 mil. yuani RMB) si la 17.11.2008 (14,06

mil. yuani RMB).
97 procesul-verbal generalizator din 12.07.2017 al sedintei Comisiei de inventariere.
1% procesul-verbal din 07.07.2017.
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inregistrarea acestora la contul extrabilantier 822710 , Creante privind lipsurile si delapidarile de
mijloace bdnesti si valori materiale aflate in organele de ancheta”.

n rezultatul inventarierii bunurilor importate in cadrul proiectului SASCR, s-au constatat
bunuri disponibile gestionate de STl in valoare totala de 33 301,26 mii MDL, valoare care este cu
10 156,18 mii MDL mai mica decat valoarea bunurilor mentionate, reflectata anterior in evidenta
contabild (43 457,45 mii MDL'®). Diferenta se datoreaz§ lipsurilor de bunuri constatate in sumé
de 269,62 mii MDL, precum si transmiterii la balanta altor subdiviziuni ale MAI a bunurilor n
valoare de 9886,56 mii MDL, in conformitate cu ordinele MAI.

Dupa cum s-a constatat Tn cadrul auditului precedent, in procesul executarii contractului
privind implementarea SASCR'°, compania chinezd ,,Hebei Jianshe Construction Group”
(executorul proiectului, imputernicit de Guvernul RPC) a implicat subantreprenori chinezi, care, la
randul lor, au contractat, pentru executarea lucrarilor, antreprenori din Republica Moldova. Ca
urmare a nerespectdrii de cdtre ultimii a cerintelor legislatiei nationale in constructii, investitiile
capitale efectuate din surse externe n-au fost transmise Tn modul stabilit beneficiarului (STI).

Avand in vedere situatia creata, STl a adresat companiei ,,Hebei Jianshe Construction
Group” doud demersuri*, prin care a solicitat informatii privind executarea contractului de
implementare a SASCR, precum si documente justificative privind bunurile si lucrarile aferente
implementarii proiectului, insa nu a primit niciun raspuns.

Totodatd, prin demersul nr. 8/12-4949 din 17.07.2017, remis antreprenorului SRL
,,Fortitudo”, s-a solicitat transmiterea investitiilor capitale (documentelor justificative aferente
lucrarilor efectuate) citre beneficiar (STI). in consecintd, SRL ,,Fortitudo” a transmis, conform
Procesului-verbal nr. 10824 din 07.09.2017, investitiile fizice realizate in anul 2014 din surse
externe'? in valoare de 230,73 mii euro™*?, care reprezinta lucrari de constructie a obiectivelor
SASCR, finantate de Guvernul RPC (montarea pilonilor si instalarea echipamentului special in 41
de obiective din mun. Chisindu).

Investitiile capitale astfel recuperate, in valoare de 4 300,72 mii MDL, initial au fost
reflectate incorect in evidenta contabild a STI la contul 319230 ,,Instalatii de transmisiune in curs
de executie”. La data de 02.01.2018 aceste investitii au fost reinregistrate la contul 313 ,,Instalatii
de transmisiune” si au participat la formarea costului final al infrastructurii SASCR.

Drept temei pentru formarea costurilor obiectivelor amplasate in cele 41 de intersectii din
mun. Chisindu au servit si investitiile capitale la implementarea proiectului, finantate din bugetul
de stat, si anume: lucrédrile de constructie executate de 1.S. , Centrul de Telecomunicatii Speciale”
in suma de 7 308,51 mii MDL'**, care in evidenta contabila a STI din anul 2014 erau inregistrate
neregulamentar la contul 314 ,,Masini si utilaje” cu denumirea ,SASCR , Controlul traficului””,
precum si proiectele tehnice si de executie elaborate de 1.S. ,Ruralproiect”, achitate din bugetul
de stat, in valoare de 385,51 mii MDL. Ulterior, la 02.01.2018, costul lucrarilor de constructie (7
308,51 mii MDL) a fost atribuit la costul mijloacelor fixe aflate in 41 de intersectii (inregistrate la
contul 313 ,,Instalatii de transmisiune”), astfel fiind reflectat corect la acelasi cont.

Cat priveste cheltuielile pentru lucrarile de proiectare si expertiza tehnica in valoare de
385,51 mii MDL, la situatia din 31.01.2019, acestea figurau la contul 317 ,,Active nemateriale”,

109 . . . . .. .. . ~ v .. . . . .
Conform invoice-urilor si declaratiilor vamale de la companiile chineze in valoare totala de 43 457, 45 mii MDL, inclusiv: compania ,,Hebei

Jianshe” — 23 791, 27 mii MDL, si compania , Tianjin”— 19666,18 mii MDL.

10 Contractul de implementare a Sistemului de monitorizare a traficului rutier in Republica Moldova (mun. Chisindu), in valoare de 26960,0 mii yuani RMB,
(sau 47 177,34 mii MDL), semnat la 27.09.2012 intre MAI si compania ,,Hebei Jianshe Construction Group”.

" Nr. 8/12-3862 din 07.06.2017 si Nr. 8/12-4640 din 07.07.2017.

1w Compania ,,HUAWEI Technologies LTD”.

' Echivalentul sumei de 4300,72 mii MDL.

"4 Tn Anexa nr. 1 la Raportul de audit al Curtii de Conturi, lucrérile executate de 1.5. ,,CTS” la implementarea proiectului (subantreprenor 1CS
,,Networks Solutions” SRL) figureaza cu valoarea de 8753,5 mii MDL, ceea ce reprezinta valoarea contractului semnat intre parti. De facto,
contractul a fost executat in suma de 7 308,51 mii MDL.
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fapt ce contravine prevederilor Ordinului MF nr. 216 din 28.12.2015 ¥ potrivit cdrora

pregatirea proiectelor se reflecta ca active materiale in curs de executie (contul 319), iar ulterior
valoarea acestora se capitalizeaza. Tn cadrul misiunii de follow-up au fost fnaintate recomandari
privind reflectarea corecta a sumei respective in evidenta contabila.

Tn temeiul datelor acumulate potrivit documentelor justificative, cheltuielile investitionale
incluse in costul final al infrastructurii SASCR din mun. Chisindu au constituit 21 074,24 mii
MDL™®, fiind contabilizate corespunzator pe fiecare intersectie la contul 313 ,Instalatii de
transmisiune”.

La fel, potrivit rezultatelor inventarierii, in costul final al infrastructurii a fost inclus
echipamentul chinez in valoare de 10 363,1 mii MDL, constatat in cele 41 de intersectii, care s-a
inregistrat in evidenta contabild la contul 314 ,,Masini si utilaje”.

Tinandu-se cont de bunurile importate in valoare de 43 457,44 mii MDL, investitiile
capitale recuperate — 4300,72 mii MDL si surplusurile evaluate — 1946,22 mii MDL, suportul
financiar acordat de Guvernul RPC a constituit 49 704,38 mii MDL. impreun3 cu investitiile
capitale din bugetul de stat (7 694,02 mii MDL), acestea au format valoarea totald de 57 398,4 mii
MDL, care a constituit costul final al SASCR ,,Controlul traficului”.

Dupa restabilirea evidentei contabile, in scopul gestionarii patrimoniului public Tn conditii
de regularitate si responsabilitate, toate bunurile, inclusiv cele 41 de obiective ale infrastructurii
SASCR amplasate Tn mun. Chisinau, au fost transmise in gestiune angajatilor, pentru utilizarea
acestora potrivit destinatiei'"’.

Cu referire la inregistrarea drepturilor asupra SASCR ,Controlul traficului”, auditul
mentioneazd ca in anul 2015, in baza Procesului-verbal nr. 263 din 05.05.2015, comisia de
receptie finald a initiat darea in exploatare a infrastructurii SASCR , Controlul traficului”, fiind
aplicate avizele organelor de control, dar concluzia Inspectiei de Stat in Constructii a fost
obtinuta abia la 27.09.2017 si doar pentru lucrdrile in valoare totald de 7 694, 0 mii MDL,
executate de catre 1.S. ,CTS” si 1.S. ,Ruralproiect” si finantate din bugetul de stat. Investitiile
capitale in sum& de 14 140, 32 mii MDL"*® finantate de Guvernul RPC, din cauza neintocmirii de
catre STl al MAI a procesului-verbal de receptie la terminarea lucrarilor si a procesului-verbal de
receptie finala a lucrarilor, n-au fost aprobate de comisia de receptie finala, respectiv n-au fost
avizate de Inspectia de Stat in Constructii'®.

Totodata, avand in vedere faptul ca SASCR , Controlul traficului” consta din obiecte de
infrastructura tehnico-edilitara, in virtutea prevederilor art. 4 alin. (6) din Legea nr. 1543-XIll din
25.09.1998"%°, acesta nu poate fi inregistrat in Registrul bunurilor imobile. Registrul obiectelor de
infrastructura tehnico-edilitara, prevazut spre a fi implementat de catre Agentia Relatii Funciare
si Cadastru conform Hotararii Guvernului nr. 133 din 24.02.2014'%, pan3 in prezent nu este pus
in aplicare, din care motiv STI nu si-a inregistrat inca drepturile asupra infrastructurii SASCR.

Tn cadrul misiunii de follow-up, ca urmare a identificdrii unor documente confirmative
suplimentare si a precizarii unor circumstante relevante in raport cu implementarea SASCR,

™ Ordinul ministrului finantelor nr.216 din din 28.12.2015 cu privire la aprobarea Planului de conturi contabile in sistemul bugetar si a Normelor

metodologice privind evidenta contabila si raportarea financiara in sistemul bugetar.
117 308,51+ 300,67+ 9 164,34 + 4 300,72.

" 1n baza Ordinului directorului STI nr. 32 din 03.09.2018.

"8 inclusiv: 4 300,72 mii MDL pentru lucrdrile de montare a pilonilor executate de SRL ,Fortitudo”, suma de 9 538, 93 mii MDL reprezentand
costul constructiilor metalice, si 300,67 mii MDL — costul cablului fibro-optic.

% scrisoarea Inspectiei de Stat in Constructii din 29.09.2016.

Legea cadastrului bunurilor imobile nr. 1543-XIIl din 25.09.1998.

Hotararea Guvernului nr. 133 din 24.02.2014 cu privire la crearea sistemului informational automatizat ,Registrul obiectelor de
infrastructura tehnico-edilitara".
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Comisia de evaluare a STI*** a decis efectuarea unor ajustdri in evidenta contabild, care sunt

reflectate in Procesul-verbal al sedintei Comisiei din 12.04.2019, si anume:

Lucrari de proiectare

Luandu-se in considerare prevederile acordurilor incheiate intre MAI si Institutul Chinez de
Proiectari'?, potrivit cdrora costul realizarii investigatiei de proiect aferente implementarii SASCR
constituie 2 100,0 mii RMB**, precum si informatia prezentata STI de catre BEM privind livrarile
efectuate in anul 2013 pentru lucrarile de proiectare conform avizelor CDB (2 100,0 mii RMB, sau
4 124,18 mii MDL), valoarea documentului de proiect, intocmit in limbile chinezad si engleza,
inregistrat anterior in evidenta contabilad in valoare de 450,0 mii MDL, a fost majorata cu 3 674,18
mii MDL.

Dat fiind faptul ca lucrarile de constructie pentru 41 de intersectii din mun. Chisindu
aferente infrastructurii SASCR au fost executate conform proiectelor elaborate de partea chineza
in valoare de 4 124,18 mii MDL, precum si in baza celor elaborate de 1.S. ,Ruralproiect” — 385,51
mii MDL, valoarea totald a lucrarilor de proiectare constituie 4 509, 69 mii MDL, care au fost
repartizati proportional la formarea costului pe 41 de obiective si reflectati la contul 313
»Instalatii de transmisiune”. Implicit, a ajuns la contul cuvenit si suma de 450,0 mii MDL, care
reprezinta valoarea veche a documentului de proiect intocmit de Institutul Chinez de Proiectari
si a fost inregistrata, conform situatiei din 31.01.2019, la contul necorespunzator 317 ,,Active
nemateriale”.

Echipament tehnic
Tn baza a 3 declaratii vamale intocmite in septembrie 2013, aferente unor obiecte de
echipament tehnic'® exportate de compania ,,Hebei Jianshe Construction Group” (constatate in
cadrul inventarierii din anul 2017 ca surplusuri, din lipsa documentelor de provenienta, si
evaluate la pretul de piata), unele dintre aceste obiecte (in valoare de 49,06 mii MDL) au fost
luate la evidentd, iar valoarea celorlalte a fost majorata cu 1 255,11 mii MDL.

Cheltuieli de transport

Potrivit constatarilor Comisiei de evaluare, SRL ,,Fortitudo”, la transmiterea, in anul 2017,
a lucrarilor de montare a pilonilor, executate in anii 2013-2014, cu costul total de 230,73 mii
euro’® nu a inclus cheltuielile de transport pentru 23 de intersectii, In suma de 1,38 mii euro, si
a indicat incorect cursul de schimb valutar al BNM la data facturarii.

Drept urmare, s-a format o diferenta de 32,64 mii MDL, care urma a fi atribuitd la
majorarea valorii lucrarilor pe fiecare intersectie. Costul lucrarilor pe 23 de intersectii a fost
majorat cu suma de 32,64 mii MDL, constituind Tn final 4 333,36 mii MDL, si, respectiv, au fost
modificate procesele-verbale de constatare, evaluare si formare a pretului final pe fiecare

locatie.

Lucrdri de reparatie a CMCT

122

Instituita prin Ordinul STI nr. 17 din 12.04.2019.

Contractul de design al Proiectului de asistentd al Chinei, semnat la 25.05.2011; Acordul suplimentar la acesta, semnat in anul 2013.
Echivalentul a 4 124, 18 mii MDL.

Monitoare LCD (18 buc.) — 1014,82 mii MDL; intelligent integration Controller — 147,19 mii MDL; caseta de comanda — 93,1 mii MDL;
echipament auxiliar (codificator si decoder) — 49,06 mii MDL.

%% Echivalentul a 4 300 723,32 MDL.

123
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Pentru executarea lucrarilor de reparatie capitala a incaperii CMCT, aflata in incinta cladirii
administrative din str. V. Alecsandri, 42, compania ,Huawei Technologies” a contractat SRL ,,Alim
Construct Grup”.

Luandu-se in considerare documentele confirmative prezentate, facturile fiscale din
31.01.2014, actele de indeplinire a lucrdrilor in valoare de 994,08 mii MDL, eliberate de SRL
,Alim Construct Grup” si receptionate de compania ,Huawei Technologies”, dar netransmise
anterior conform cadrului regulator, valoarea de bilant a bunului imobil a fost majorata cu suma
indicata, precum si cu valoarea lucrdrilor de proiectare a Centrului de date, efectuate de SRL
,,Conscap Service”, in suma de 47,94 mii MDL, si inregistrate anterior la contul necorespunzator
317,, Active nemateriale”. In total, valoarea majorérii costului cladirii STI din str. V. Alecsandri 42
(reflectatd la contul 311 ,,Cl3diri”) a constituit 1 042, 02 mii MDL"*’.

Cheltuieli care nu pot fi incluse in costul final al SASCR
De asemenea, Comisia de evaluare a constatat ca la implementarea proiectului SASCR
,controlul traficului” MAI nu a beneficiat de unele lucrari finantate de Guvernul RPC, si anume:

e lucrdrile de reparatie in suma de 5926 euro/112,37 mii MDL, efectuate de cdtre SRL
,,Fortitudo” si achitate de compania ,,Huawei Technologies LTD”. Lucrarile in cauza au fost
executate neregulamentar in beneficiul altor entitati si nu au avut nicio tangenta cu
implementarea SASCR ,,Controlul traficului”;

e |ucrarile de instalare a videoconferintei livrate de compania chineza ,Tianjin”, estimate la
24 500 dolari SUA / 429, 07 mii MDL, care urmau a fi executate de SRL ,,Soft Manager” si
achitate de compania ,,China National Building Material”.

Tinand cont de faptul ca serviciile contractate’®® n-au fost prestate (lucrdrile de instalare
fiind efectuate de angajatii STI, asistati de un consultant chinez), suma efectiv transferatd (24,49
mii dolari SUA /419,74 mii MDL) a fost inregistratd in evidenta contabila a SRL ,,Soft Manager” ca
datorie fata de investitorul strain. La data de 31.12.2018, datoria creditoare in suma de 24,49 mii
dolari SUA a fost exclusa de la contul 523.2 ,,Avansuri primite din strdinatate” ca datorie cu
termenul de achitare expirat (care a depasit 3 ani) si Tnregistrata la contul 612.6 ,,Alte venituri
operationale.” Totodatd, in perioada de depozitare a sumei respective in contul bancar deschis la
BC ,,Moldindconbank” SA (07.08.2015-31.12.2018) SRL ,,Soft Manager” a beneficiat de diferenta
de curs valutar in suma de 80,52 mii MDL.

Astfel, asistenta in valoare totala de 541,44 mii MDL, folosita contrar destinatiei, nu poate
fi luata la evidenta si atribuita la costul infrastructurii SASCR.

Ca urmare a ajustarilor efectuate n anii 2017-2019, valoarea actuald a SASCR in evidenta
contabild a STI constituie 64 564,3 mii MDL (inclusiv 55 756,06 mii MDL din contul grantului
chinez) si include toate cheltuielile investitionale confirmate prin documentele detinute de STI**°.

Tn contextul actiunilor descrise, auditul mentioneazd c3, potrivit documentelor
prezentate de Banca de Economii a Moldovei®, prin conturile memorandum ale céreia erau
decontate transele ajutorului nerambursabil acordat de RPC, suma totala a decontarilor efectuate

din grantul chinez la conturile deschise pentru implementarea SASCR ,Controlul traficului” a
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994,08 mii MDL + 47,94 mii MDL.

Servicii de proiectare si instalare a sistemelor de videoconferinta in 4 locatii (MAI, INP, STI, SPCSE), conform Contractului nr.06/04-15 din
06.04.2015.

2% (Guvernul Republicii Moldova: 7694,0 mii MDL + 1066,3 mii MDL + 47,94 mii MDL = 8808,24 mii MDL) + (Guvernul RPC: 26638,26 mii MDL +
4333,36 mii MDL + 19666,18 mii MDL + 4124,18 mii MDL + 994,08 mii MDL = 55756,06 mii MDL).

3% Nota de serviciu privind efectuarea decontarilor nr. 04-12/771 din 14.09.2015; ordinele de iesire in afara bilantului nr. 310-318 din
14.09.2015, Informatia privind inregistrarile la conturile memorandum, extrasa din baza de date a Bancii de Economii a Moldovei.
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constituit 36 457, 2 mii RMB, sau 78 077,74 mii MDL. Livrarea marfurilor si serviciilor in valoarea
indicata a fost confirmata de fostul director al STI al MAI, prin scrisoarea 8/3-6241 din 08.09.2015,
adresata Bancii de Economii a Moldovei.

Astfel, intre suma transferatd de BEM pentru implementarea proiectului SASCR ,,Controlul
traficului” si valoarea echipamentului si investitiilor capitale aferente proiectului, inregistrate in
contabilitatea STI, la care se adauga cheltuielile din grant care n-au putut fi incluse in costul
SASCR (541, 5 mii MDL), se atesta o diferentd de 21 724,49 mii MDL (sau circa 28% din suma
totala a ajutorului chinez), al caror mod de utilizare nu este cunoscut de actualii angajati ai STI si
ai MAI.

Tn acelasi timp, auditul constatd capacitatea limitatd a STI de a stabili si contabiliza la
aceasta etapa valoarea exacta si deplina a investitiilor aferente SASCR, tinand cont de urmatoarele
circumstante:

e |a semnarea Memorandumului de finalizare a proiectului, bunurile aferente implementarii
SASCR au fost transmise de partea chineza doar nominal si cantitativ, fara indicarea valorii;

e fostul director al STI n-a cerut transmiterea regulamentard a investitiilor, confirmand
valorificarea ajutorului nerambursabil in marime de 36 457, 2 mii RMB, fara a anexa
documentele justificative de rigoare;

e Compania ,,Hebei Jianshe Construction Group” (executorul principal al proiectului, cu care
a fost incheiat contractul de baza pentru asistenta oferita de RPC in vederea implementarii
SASCR) n-a dat curs solicitarilor STI privind furnizarea de informatii si documente
justificative aferente implementarii SASCR;

e desi, conform Hotararii Guvernului nr. 12 din 19.01.20107", MAI ii reveneau un sir de
responsabilitati in calitate de coordonator sectorial al asistentei externe, acesta n-a urmarit
implementarea in cadrul STl a proiectului SASCR ,Controlul traficului”, n-a prezentat
rapoartele de progres coordonatorului national (Cancelaria de Stat) si nu detine informatii
coerente privind implementarea proiectului;

e laradndul sdu, Cancelaria de Stat, neglijandu-si obligatiunile de monitorizare si asigurare a
transparentei asistentei externe la nivel national, prevazute de aceeasi Hotarare, n-a
solicitat de la MAI informatia respectiva, pentru a o analiza si reflecta in rapoartele anuale
care urmau a fi remise Comitetului interministerial pentru planificare strategica;

e in cadrul controalelor de contrapunere, efectuate de Inspectia Financiard potrivit cerintei
2.11. din Hotararea CCRM nr. 12 din 05.04.2017, n-au fost identificate alte documente care
ar putea servi drept temei pentru efectuarea unor corectari in evidenta contabild a STI.
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Suplimentar la cele relatate, auditul mentioneaza ca, in urma desfasurarii Licitatiei
Publice nr. 18/03611 din 18.09.2018, STl al MAI, in baza Deciziei grupului de lucru pentru achizitii
din 20.09.2018, a incheiat cu SRL ,,BASS Systems” Contractul nr. 67/18 din 09.10.2018 privind
extinderea sistemului de supraveghere a traficului rutier (achizitionarea lucrarilor/serviciilor si
bunurilor), in valoare totald de 9 563,0 mii MDL, inclusiv TVA. Tn conformitate cu cerintele
caietului de sarcini si specificatiile la contractul mentionat, infrastructura aferenta sistemului de
monitorizare SASCR ,,Controlul traficului” a fost extinsa pana la 47 de locatii, completandu-se cu
6 locatii noi in valoare totala de 9233,8 mii MDL, inclusiv:

e T-42 bd. Alba lulia - str. Liviu Deleanu, mun. Chisindu — 3 370,1 mii MDL;
e T-43 str. Drumul Bacioiului, 287, mun. Chisinau — 1 081,9 mii MDL;
e T-44 sos. Muncesti, 273, mun. Chisinau — 832,23 mii MDL;

B! Hotararea Guvernului nr. 12 din 19.01.2010 pentru aprobarea Regulamentului cu privire la cadrul institutional si mecanismul de coordonare a

asistentei externe acordate Republicii Moldova de organizatiile internationale si tarile donatoare (actualmente abrogata).
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e T-45 so0s. Muncesti, 692, mun. Chisindu — 797,62 mii MDL;
e T-46 intersectia bd. Dacia - str. Bacioii Noi, mun. Chisindau — 1 686,83 mii MDL;
e T-47 com. Stiuceni, traseul R6, mun. Chisindu — 1 465,11 mii MDL™*?.

Lucrarile aferente montarii pilonilor pentru noile obiecte de infrastructura au fost
inregistrate in evidenta contabila a STl la contul 313 ,Instalatii de transmisie”, iar utilajul — la
contul 314 ,Masini si utilaje”, cu valoarea initiala de 9727, 6 mii MDL. Auditul a constatat ca intre
valoarea celor 6 obiective noi ale SASCR reflectata in evidenta contabila si cea indicata in
procesele-verbale de receptie finald existd o diferenta de 493,8 mii MDL, care reprezinta
valoarea lucrdrilor de proiectare si expertizd tehnicd'*®. La situatia din 01.01.2019, suma
diferentei figura la contul 317 ,,Active nemateriale”, fapt ce contravine prevederilor Ordinului
MF nr. 216 din 28.12.2015. n cadrul misiunii de follow-up au fost prezentate recomanddri
privind efectuarea rectificirilor in evidenta contabild. In prezent suma in cauzi este reflectat

corect.

Gradul de implementare a recomandarii: Avand in vedere circumstantele invocate, auditul
constata cd recomandarile nr.25 si nr.26 au fost implementate partial.

Recomandarea auditului precedent

Masurile Tntreprinse

27. STl al MAI sa asigure consolidarea si perfectionarea
cadrului de management al serviciilor Tl externalizate,
prin stabilirea in prevederile contractuale a indicatorilor
de performanta si calitate, Tn vederea conformarii la
cele mai inalte standarde din domeniu, precum si sa
asigure prezentarea de catre operatorii economici a
rapoartelor exhaustive aferente serviciilor prestate.

STI al MAI a intreprins actiuni in vederea consolidarii
cadrului de management al serviciilor Tl externalizate,
aplicand tehnologii moderne de gestiune a solicitarilor
de suport TIC, stabilind indicatori necesari in
contractele incheiate cu prestatorii de servicii Tl externi
si asigurand prezentarea de catre acestia a rapoartelor
privind prestarea serviciilor contractate.

Efectul masurilor intreprinse: Cadrul de management al serviciilor Tl externalizate a fost consolidat si perfectionat.
IP ,STISC” prezintd lunar rapoarte privind nivelul serviciilor prestate in baza contractelor incheiate.

Tn conformitate cu Ordinul MAI nr. 90 din 31.03.2016 ,Cu privire la initierea proiectului
de consultanta privind implementarea SMSI si definirea modelului operational al STI conform
principiilor MSTI si constituirea grupului de lucru cu implicarea responsabililor din cadrul MAI si
expertilor Consultantului extern SC ,,Info-Trust Consulting” SRL, precum si in baza contractului
nr. 84/15 din 21.12.2015 incheiat intre MAI si SRL ,Info-Trust Consulting”, in noiembrie 2016
expertii SRL ,,Info-Trust Consulting” au prezentat proiectele Politicii de management al serviciilor
tehnologia informatiei si comunicatiilor in cadrul MAI si proiectul Regulamentului privind
Sistemul de management al serviciilor tehnologia informatiei si comunicatiilor in cadrul MAI.
Documentele in cauza au fost aprobate prin Ordinul MAI nr. 243 din 18.08.2017 ,Privind
Sistemul de management al serviciilor de tehnologia informatiei si comunicatiilor in cadrul
Ministerului Afacerilor Interne”. Totusi, Tn urma analizei informatiei prezentate, inclusiv a
recomandarilor reflectate In documentele de proiect sus-mentionate, auditul nu a identificat
activitati concrete in vederea aplicarii acestora in practica.

Totodata, din luna martie 2018, in cadrul STI a fost initiata utilizarea softului aplicativ
pentru managementul solicitarilor de suport TIC, prin intermediul Service Desk (ManageEngine),

32 conform proceselor-verbale de receptie finala din 27.12.2018.

339727,6-9233,8.
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ceea ce permite gestiunea tuturor solicitarilor parvenite Tn adresa STI asociate serviciilor TIC,
generarea rapoartelor privind performantele activitatilor de prestare a acestor servicii si,
implicit, monitorizarea tuturor activitatilor de suport TIC.

Subsidiar, STI a initiat elaborarea catalogului serviciilor, Tn care pentru fiecare serviciu
sunt stabiliti indicatori de performanta si calitate.

La fel, pentru asigurarea functionalitatii SIA REC, SASCR ,Controlul traficului”, SIA "e-
Cazier” si SIA RAR, in caietele de sarcini aferente contractelor de mentenanta au fost formulate
modalitatile de interactiune cu Serviciul Suport Clienti si calificarea solicitarilor: de suport, de
dezvoltare sau incident. Spre exemplu, pe parcursul anului 2018, referitor la SIA REC s-au
inregistrat 38 de tichete de solicitare, toate fiind solutionate in termenele prevazute de caietul
de sarcini. Printre acestea s-au numarat: 5 solicitari calificate ca fiind de nivel ,mediu”, 24 de
solicitari de nivel ,neglijabil”, 7 solicitari de nivel ,inalt” si 2 solicitdri de nivel ,critic". Este
necesar de mentionat ca descrierea incidentelor identificate in cadrul SIA nu cuprinde o analiza
comprehensiva a cauzelor si modalitatilor de solutionare a acestora.

Serviciile solicitate sunt descrise detaliat Tn termenii de referinta, care sunt parte
integrantd a contractului si includ spectrul de actiuni generice necesare asigurarii functionarii
Centrului de dirijare (mun. Chisindu, str. V. Alecsandri 42), serverelor de Tnregistrare colocate la
IP ,,STISC” (mun. Chisindu, str. Piata Marii Adunari Nationale nr.1), nodurilor de inregistrare si
procesare a evenimentelor, infrastructurii si componentelor software.

In conformitate cu prevederile contractuale, atat in anul 2018, cat si in anul 2019, pértile
au semnat lunar acte de primire-predare a serviciilor prestate, la care s-au anexat rapoartele
privind nivelul serviciilor, intocmite de IP ,STISC”, cu specificarea indicatorilor de performanta
asigurati.

Totodata, catre IP ,,STISC” au fost inaintate demersuri privind:

- automatizarea procesului de verificare a tuturor numerelor de inmatriculare, a prezentei
asigurarii obligatorii si a reviziei tehnice, precum si reflectarea informatiei cu privire la prezenta
reviziei tehnice in modulul E-Data (nr. 8/4-4947 din 12.07.2018);

- estimarea necesitatilor cu privire la crearea unui sistem de logare care ar permite
stocarea si identificarea tuturor interpelarilor efectuate catre Agentia Servicii Publice prin
intermediul tehnologiei ,,Common Object Interface” (8/4-7239 din 17.10.2018);

- estimarea necesitatilor de creare a unui web-serviciu care ar permite transmiterea
pozelor si metadatelor de pe camerele de supraveghere din modulul ,Monitor Online — Control
trafic” in SIA REC (8/4-7615 din 31.10.2018);

- conectarea sediului din str. Sfatul Tarii nr. 26, unde este amplasat Serviciul Protectie si
Paza de Stat, la reteaua SASCR ,,Controlul traficului” (nr. 8/4-7240 din 17.10.2018).

Reiesind din cele expuse, auditul conchide ca STI al MAI a intreprins actiuni in vederea
consolidarii cadrului de management al serviciilor Tl externalizate, aplicand tehnologii moderne
de gestiune a solicitarilor de suport TIC, stabilind in contractele Tncheiate cu prestatorii de
servicii Tl externi indicatorii necesari pentru buna functionare a sistemului si asigurand
prezentarea de catre prestatori a rapoartelor privind prestarea serviciilor contractate. Totodata,
auditul releva necesitatea intensificarii monitorizarii si controlului din partea STI al MAI in
aspectul verificarii efective a nivelului serviciilor prestate in contextul externalizarii acestora.

Gradul de implementare a recomandarii: Avand in vedere necesitatea intensificarii
controlului din partea STI al MAI privind calitatea serviciilor externalizate, auditul califica
recomandarea nr.27 ca fiind implementata partial.
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Cerinta auditului precedent

Masurile Tntreprinse

28. STl al MAI sa realizeze un
sistem de implementare a

- Prin Ordinul STI nr. 31 din 14.12.2017 a fost aprobat Regulamentul privind
controlul general al sistemelor informationale in cadrul STI al MAI, care stabileste

controalelor generale,
inclusiv la nivelul SIA REC si
SASCR ,,Controlul traficului”,
pentru asigurarea unui grad

procesul de evaluare a mediului de control al SIA si infrastructurii TIC.

- In anul 2018, DCSPI a STI al MAI a initiat procedurile de identificare, analiz3,
evaluare, tratare si monitorizare a riscurilor de compromitere a securitatii
informatiei, precum si de inventariere a sistemelor informationale, registrelor si

de sigurantd sporit al
. % ’ P proceselor aferente formarii lor, gestionate in cadrul STI, la 10.05.2018
integritati datelor R . ) . ) . .
) ., | prezentand conducerii STI propuneri de revizuire a Ordinului nr. 353 din
introduse, precum si sa o S . . .

i . .| 18.11.2016 ,Privind aprobarea Instructiunilor privind ordinea de eliberare a
stabileasca un responsabil

cazierelor judiciare, cazierelor contraventionale si altor certificate de catre STI din

de elaborarea sistemului de .
subordinea MAI".

controale  generale cu
actualizarea si verificarea
periodica a acestora.

- In baza Dispozitiilor directorului STI, in anul 2018 angajatii DCSPI au participat |a
inspectarea sistemelor informationale in cadrul tuturor inspectoratelor de politie
din tara, in urma careia au fost intocmite sesizari privind neajunsurile identificate
catre Serviciul Probleme Speciale al MAI.

Efectul masurilor Tntreprinse: Desi in cadrul MAI si STl a fost creat un sistem de controale generale, fiind
desemnate persoane responsabile de efectuarea lor, acest sistem necesita imbunatatiri si implementare pe baze
sistematice.

Prin Ordinul STI nr. 31 din 14.12.2017 a fost aprobat Regulamentul privind controlul
general al sistemelor informationale Tn cadrul STI al MAI, care stabileste procesul de evaluare a
mediului de control al Sl si infrastructurii TIC.

Tn conformitate cu prevederile Ordinului sus-mentionat, DCSPI a STI al MAI a initiat
procedurile de identificare, analiza, evaluare, tratare si monitorizare a riscurilor de
compromitere a securitatii informatiei, precum si de inventariere a sistemelor informationale,
registrelor si proceselor aferente formarii lor, gestionate in cadrul institutiei. Ca urmare a
analizelor efectuate, la 10.05.2018, DCSPI a Tnaintat conducerii STI propuneri de revizuire a
Ordinului nr. 353 din 18.11.2016 ,,Privind aprobarea Instructiunilor privind ordinea de eliberare a
cazierelor judiciare, cazierelor contraventionale si altor certificate de catre STI din subordinea
MAI" si de ajustare a acestuia la normele legale.

De asemenea, in contextul implementarii Ordinului MAI nr. 444 din 28.12.2012 ,,Cu privire
la aprobarea Regulamentului privind reglementarea prelucrarii datelor cu caracter personal de
catre subdiviziunile MAI", DCSPI si DPSTI li s-a pus in sarcind inventarierea sistematicd a
conturilor de acces ale angajatilor MAI la sistemele informationale, in scopul evitarii incalcarilor
legate de nerespectarea punctului 55 al Ordinului respectiv, care prevede conditiile de revocare
a dreptului de acces la sistemul de evidenta a datelor cu caracter personal pentru utilizatori si
beneficiari.

Tn baza Dispozitiilor directorului STI nr. 23 din 05.06.2018, nr. 26 din 15.06.2018 si nr. 27
din 20.06.2018, angajatii DCSPI au participat la inspectarea sistemelor informationale in cadrul
tuturor inspectoratelor de politie din tara, ulterior SPS al MAI fiind informat despre neajunsurile
identificate.

Pentru a aprecia capacitatea STI de a gestiona adecvat activele informationale si de a
asigura securitatea acestora, auditul a reevaluat selectiv controalele generale Tl din cadrul
institutiei prin prisma prevederilor standardelor si a bunelor practici Tn domeniul securitatii
informationale. Rezultatele obtinute denota ca, desi anumite aspecte critice au fost ameliorate,
alte aspecte necesita a fi consolidate, asigurandu-se, dupa caz, documentarea proceselor
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conexe. Totodata, procedurile de control urmeaza a fi realizate sistematic de catre persoanele

desemnate in acest sens prin Ordinul STI nr. 35 din 19.12.2017%%,

Astfel, pentru asigurarea unei gestiuni eficiente a domeniului TIC Tn cadrul STI, sistemul de
controale al institutiei necesitd a fi imbunatatit, inclusiv prin:

e efectuarea testarilor asupra nivelului de functionare in camera de servere a
sistemelor de prevenire a incendiilor, dispozitivelor de control acces, control al
umiditatii, dispozitivelor UPS;

e elaborarea procedurilor la nivelul institutiei privind monitorizarea modificarilor
efectuate in cadrul SIA;

o efectuarea unei analize a situatiei din cadrul SI in ce priveste disponibilitatea,
integritatea si confidentialitatea datelor, identificarea riscurilor si vulnerabilitatilor,
precum si a cailor de remediere a acestora;

e verificarea sistematicd a copiilor de rezerva ale datelor din SIA;

e verificarea copiilor de rezerva ale datelor pentru care servicile de
mentenantd/administrare a SIA sunt externalizate;

e elaborarea si implementarea unor proceduri de raportare a incidentelor, analiza si
evaluarea riscurilor de securitate a informatiei de catre persoanele desemnate in
acest sens;

e aplicarea procedurilor de verificare a nivelului de prestare a serviciilor externalizate
aferente mentenantei corective, preventive, perfective si profilactice.

Gradul de implementare a recomandarii: Reiesind din cele constatate, auditul considera
recomandarea nr.28 ca fiind implementata partial.

Recomandarea auditului precedent Masurile Tntreprinse

29. STl al MAI sa actualizeze fisa postului | Conducatorii subdiviziunilor structurale ale STI au primit indicatia
utilizatorilor Sistemului Tn conformitate cu | de a examina fisele postului aferente functiilor din subordine si de
noile responsabilitati. a identifica posturile care presupun accesul nemijlocit la sistemele
informationale, Tn scopul actualizarii ulterioare a fiselor postului.

Efectul masurilor intreprinse: Fisele postului n-au fost actualizate, acest lucru urméand a fi realizat dupa aprobarea
de catre Guvern a noului Regulament si a noii structuri ale STI.

Examinand fisele postului intocmite Tn cadrul STI pentru administratorii de sistem si alti
angajati responsabili de asigurarea interactiunii cu sistemele informationale, auditul a constatat
ca documentele respective nu au fost actualizate Tn conformitate cu responsabilitatile delegate
persoanelor in cauza. O parte din fisele postului examinate n-au fost modificate din anul 2014.

Potrivit explicatiilor oferite de STI, actualul stat de personal al institutiei nu prevede
functii aferente utilizatorilor SIA (operator de sistem, administrator de sistem, arhitect de
sistem), atributiile de administrare a SIA fiind exercitate in baza ordinelor interne. La momentul
actual, institutia se afla in proces de reorganizare, in scopul asigurarii unui management eficient
fiind elaborate un nou regulament si o noua structura, in baza carora va fi aprobat un nou stat de
personal.

B4 Ordinul STI nr. 35 din 19.12.2017 ,Cu privire la desemnarea persoanelor responsabile de administrarea si efectuarea controalelor generale

pentru sistemele gestionate de STl al MAI”.
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Ultima versiune a proiectului Hotararii  Guvernului ,,Cu privire la organizarea si
functionarea Serviciului Tehnologii Informationale al Ministerului Afacerilor Interne” a fost
definitivata Tn baza avizelor receptionate si expediatd Guvernului, spre examinare si aprobare,
prin scrisoarea nr. 8/5-3006 din 25.04.2019. Recent proiectul a fost restituit STI, urmand ca dupa
reavizare sa fie remis Guvernului Tn mod repetat.

Totodata, conducatorii subdiviziunilor structurale ale STl au primit indicatia de a examina
fisele postului aferente functiilor din subordine si de a identifica posturile care presupun accesul
nemijlocit la sistemele informationale. Astfel, dupa aprobarea noului stat de personal se va
purcede la elaborarea fiselor postului, fiind stipulate inclusiv responsabilitatile legate de dreptul
de acces la sistemele informationale.

Gradul de implementare a recomandarii: Reiesind din cele mentionate, recomandarea nr.
29 n-a fost implementata.

Recomandarea auditului precedent

Masurile Tntreprinse

30. STI al MAI sa revizuiasca Politicile de Securitate a
Informatiei la nivelul institutiei, inclusiv reglementarile
aferente protectiei datelor cu caracter personal, in

Tn cadrul MAI a fost aprobat un set de documente
privind securitatea informatiei.
Tn cadrul STI a fost aprobatd Politica de securitate a

vederea ajustarii acestora la cerintele cadrului | datelor cu caracter personal (Ordinul nr. 11 din
normativ, precum si la  ajustarile/necesitdtile | 07.03.2019).
intervenite.

Efectul masurilor ntreprinse: Desi politicile de securitate a informatiei sunt aprobate atat la nivelul MAI, cat si la
nivelul STI, acestea nu sunt implementate Tn mdsura suficienta.

Tncepand cu anul 2016, in cadrul MAI s-a desfisurat un proiect de implementare a
cadrului institutional pentru Managementul Securitatii Informatiei (proiect SMSI). in cadrul
proiectului, potrivit contractului nr. 84/15 din 21.12.2015, incheiat intre MAI si firma de
consultanta SRL Info-Trust Consulting”, au fost intreprinse mai multe actiuni menite sa asigure
un nivel adecvat al securitatii informatiei, si anume:

e a fost elaboratd Politica de securitate a informatiei in cadrul MAI (aprobatd prin Ordinul
MAI nr. 244 din 18.08.2017 privind Sistemul de management al securitatii informatiei in cadrul
Ministerului Afacerilor Interne);

ea fost elaborat Regulamentul privind Sistemul de management al securitdtii
informatiei in cadrul MAI (aprobat prin Ordinul MAI nr. 244 din 18.08.2017 privind Sistemul de
management al securitatii informatiei in cadrul Ministerului Afacerilor Interne). Regulamentul a
stabilit organigrama institutionald pentru managementul securitatii informatiei, precum si
abordarea de proces pentru securitatea informatiei;

e au fost elaborate Standardele de securitate a informatiei in cadrul MAI, prin care
s-au stabilit: cerintele minime pentru securitatea informatiei, care urmeaza a fi implementate
de toate institutiile subordonate MAI; specificatiile de securitate minime pentru sistemele
aplicative utilizate Tn cadrul MAI; cerintele si specificatiile aplicabile pentru conformitatea la
cerintele legale cu privire la secretul de stat. Documentul nu a fost deocamdata aprobat;

ea fost elaborata Procedura privind analiza si evaluarea riscurilor de securitate a
informatiei (aprobata prin Ordinul MAI nr. 374 din 12.12.2017);

e a fost elaborata Procedura privind gestiunea incidentelor de securitate ainformatiei
(aprobata prin Ordinul MAI nr. 374 din 12.12.2017);
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e a fost elaborat Manualul cu privire la protectia datelor personale. Cerintele minime si
specificatiile de securitate aferente aplicatiilor au fost aliniate la reglementarile aferente
protectiei datelor cu caracter personal;

e a fost efectuata o analizd a riscurilor pentru unul dintre sistemele aplicative critice (SIA
RICC);

ea fost elaboratd Procedura privind clasificarea informatiilor si gestionarea
informatiilor clasificate Tn cadrul MAI. Procedura deocamdata nu a fost aprobata.

e a fost elaborat un Ghid al salariatului MAI pentru securitatea informatiei, care stabileste
normele de utilizare acceptabile, precum si restrictiile pentru serviciul e-mail, serviciul internet,
statiile de lucru, echipamentul mobil si purtatorii mobili de informatie. Ghidul elaborat de STI
urmeaza a fi aprobat in timpul apropiat;

e 3 fost elaborat un curs de instruire in domeniul SMSI, in luna aprilie 2019 STI organizand
instruirea pentru persoanele responsabile din cadrul subdiviziunilor MAI.

La nivelul STI, Politica de Securitate a Informatiei a fost aprobata prin Dispozitia nr. 7 din
07.02.2014". Desi Dispozitia Tn cauza stabileste ca principiu de realizare a politicii de securitate
reevaluarea, adica revizuirea periodica a cerintelor de securitate si a mecanismelor de
implementare a lor, inclusiv in vederea ajustarii la noile reglementdri in domeniu, Politica de
Securitate a Informatiei a STI nu a suportat modificari de la momentul aprobarii.

Tindnd cont de prevederile legale, care prescriu existenta unei politici distincte pentru
asigurarea securitatii datelor cu caracter personal, prin Ordinul nr. 11 din 07.03.2019"% a fost
aprobata Politica de securitate a datelor cu caracter personal in cadrul STI al MAI.

Totodatd, pentru a asigura performanta institutionald a MAI in domeniul protectiei
informatiei si gestiunii riscurilor asociate TIC, este necesar ca MAI (inclusiv STI) sa se axeze pe
implementarea efectiva a cadrului de management al securitatii informatiei aprobat. Necesitatile
stringente in acest sens sunt:

e implementarea organigramei MAI pentru securitatea informatiei, in special
desemnarea in toate institutiile subordonate MAI a coordonatorilor sistemului de
management al securitatii informatiei cu o pregatire profesionala adecvatg;

e actualizarea fiselor postului, cu includerea in acestea a responsabilitatilor delegate
in domeniul managementului securitatii informatiei;

e asigurarea instruirilor pentru noii responsabili de securitatea informatiei;

e definirea unui program institutional pentru implementarea consecventda a
standardelor de securitate a informatiei, inclusiv a documentelor deja aprobate in
cadrul institutiei.

Gradul de implementare a recomandarii: Reiesind din cele expuse, auditul considerd ca
recomandarea nr. 30 a fost implementata partial.

Recomandarea auditului Masurile Tntreprinse
precedent

31. STI al MAI s& elaboreze, sa | in cadrul STI au fost aprobate:

aprobe si sa implementeze | - Politica de securitate informationala a STl al MAI (Dispozitia nr. 7 din
Politica de  Securitate a | 17.02.2014);

Informatiei  aferentd  SASCR | - Procedurile operationale pentru utilizatorii Sistemului automatizat de

13 Dispozitia directorului STI nr. 7 din 07.02.2014 cu privire la aprobarea Politicii de securitate informationala a STl al MAL.

3¢ Ordinul directorului STI nr. 11 din 07.03.2019 cu privire la aprobarea Politicii de securitate a datelor cu caracter personal in cadrul STl al MAI.
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,Controlul traficului” potrivit | supraveghere a circulatiei rutiere ,Controlul traficului” (Ordinul nr. 16 din
prevederilor cadrului normativ | 18.05.2018), care stabilesc responsabilitatile administratorului si ale
n vigoare. operatorilor in cadrul operatiunilor de prelucrare a datelor personale si

reglementeazd procesul de administrare a probelor inregistrate cu ajutorul
SASCR ,,Controlul traficului”.

Efectul masurilor intreprinse: Desi unele prevederi privind asigurarea securitdtii accesului la SASCR ,Controlul
traficului” au fost stabilite in Regulamentul de organizare si functionare al Sistemului, precum si in Procedurile
operationale aprobate pe parcursul perioadei de referintd, iar in cadrul STI exista o politica de securitate
informationala la nivel de institutie, o politica de securitate a Informatiei aferente SASCR , Controlul traficului” n-a
fost aprobata.

Ca masuri intreprinse in contextul implementdrii recomandarii, STI a comunicat
adoptarea Dispozitiei nr. 7 din 17.02.2014 cu privire la aprobarea Politicii de securitate
informationald a STI al MAI, precum si a Ordinului nr. 16 din 18.05.2018 cu privire la aprobarea
Procedurilor operationale pentru utilizatorii Sistemului automatizat de supraveghere a circulatiei
rutiere ,Controlul traficului”, care stabileste responsabilitatile administratorului si ale
operatorilor in cadrul operatiunilor de prelucrare a datelor personale si reglementeaza procesele
de verificare, validare si colectare a probelor inregistrate prin intermediul unitdtilor fixe sau
mobile de supraveghere ale SASCR ,Controlul traficului”.

Totodatd, auditului nu i-au fost prezentate politici de securitate intocmite si aprobate
pentru SASCR , Controlul traficului” si nici sarcini realizate privind implementarea in cadrul STl a
elementelor sistemului de securitate a informatiei, cum ar fi:

e masurile de securitate aplicate de catre persoanele responsabile;

e mecanismul de punere in aplicare a masurilor de securitate;

e lista nominala a utilizatorilor autorizati sa acceseze datele cu caracter personal;

e configurarea sistemului informational de date cu caracter personal si a retelei;

e descrierea detaliata a criteriilor, in conformitate cu care sunt accesibile datele cu

caracter personal prelucrate in registrul tinut manual;

e documentatia tehnica cu privire la controalele de securitate;

e orarul controalelor de securitate;

e masurile de detectare a cazurilor de acces si/sau de prelucrare neautorizatd a datelor

Ccu caracter personal;
e rapoartele despre incidentele de securitate.

Gradul de implementare a recomandarii: Reiesind din cele constatate, auditul considera
ca recomandarea nr.31 a fost implementata partial.

Recomandarea auditului precedent

Masurile Tntreprinse

32. STl al MAI sd asigure informarea
si  respectarea cerintelor de
securitate la prelucrarea datelor cu
caracter personal de catre angajatii
institutiei, inclusiv prin efectuarea
controalelor de securitate a Sl, in
modul stabilit.

33. STI al MAI sd elaboreze, sa
aprobe si sa implementeze o
politica fiabila de log-uri si parole,
care ar corespunde practicilor

- Prin Ordinul MAI nr. 260 din 04.09.2017 a fost modificat si completat
Regulamentul privind reglementarea prelucrdrii datelor cu caracter
personal de catre subdiviziunile MAI, aprobat prin Ordinul MAI nr. 444 din
28.12.2012;

- Prin Ordinul STI nr. 11 din 07.03.2019 a fost aprobatd Politica de
securitate a datelor cu caracter personal in cadrul STl al MAI;

- Prin Ordinul STI nr. 16 din 18.05.2018 au fost aprobate Procedurile
operationale pentru utilizatorii SASCR ,,Controlul traficului”, care descriu
responsabilitdtile administratorului si ale operatorilor in cadrul
operatiunilor de prelucrare a datelor cu caracter personal.

- Prin ordinele STI a fost aprobat un set de regulamente tehnice privind
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internationale si cerintelor de | reglementarea Procedurilor operationale de exploatare a SIA gestionate
securitate. de MAI (SIA RICC, SIA REC, SIA RAR, SIA ,Registrul dactiloscopic” (AFIS)).
-Tn anul 2018 a fost efectuat un audit intern de securitate.

- Au fost implementate un sir de masuri de asigurare a securitatii datelor
cuprinse in SIA.

- A fost imbunatdtit regimul de acces la informatia din SIA REC prin
aplicarea unor cerinte noi fata de parole.

Efectul masurilor intreprinse: Au fost create conditii pentru asigurarea securitatii informatiei si protectiei
datelor cu caracter personal prelucrate in SIA gestionate.

Politica de control al accesului la SIA gestionate de MAI este definitd prin Regulamentul
privind reglementarea prelucrdrii datelor cu caracter personal de catre subdiviziunile MAI,
aprobat prin Ordinul MAI nr. 444 din 28.12.2012, care reprezinta instructiunea de baza pentru
realizarea tuturor operatiunilor de prelucrare a datelor cu caracter personal si urmeaza a fi
respectat in cadrul gestiunii si utilizarii sistemelor informationale gestionate de MAI.

Prin Ordinul MAI nr. 260 din 04.09.2017**, in Ordinul nr. 444 au fost operate modificari si
completdri, asigurandu-se actualizarea acestuia.

De asemenea, prin Ordinul STI nr. 16 din 18.05.2018 au fost aprobate Procedurile
operationale pentru utilizatorii SASCR ,Controlul traficului”, care descriu responsabilitatile
administratorului si ale operatorilor in cadrul operatiunilor de prelucrare a datelor cu caracter
personal si stabilesc reguli privind informarea, verificarea, validarea si colectarea probelor
inregistrate prin intermediul unitatilor fixe sau mobile de supraveghere ale SASCR ,Controlul
traficului”.

Prin Ordinul STl nr. 11 din 07.03.2019 a fost aprobata Politica de securitate a datelor cu
caracter personal in cadrul STI al MAI.

Tn conformitate cu prevederile politicilor de securitate aprobate, accesul la informatia din
sistemele de evidentd a datelor cu caracter personal pentru utilizatorul datelor cu caracter
personal se acorda de catre administrator in baza cererii coordonate cu SPS al MAI, iar in cazul
conectarii la sistemele de evidentd a datelor cu caracter personal atribuite la secret de stat — si
cu subdiviziunea de protectie a informatiilor atribuite la secret de stat din cadrul autoritatii care
gestioneaza acest sistem (de exemplu, SPIA).

Accesul la sisteme se realizeaza in baza de conturi de utilizatori, carora le sunt asignate
profiluri de acces, in functie de responsabilitatile de serviciu pe care le detin angajatii (acces pe
baza de roluri). Crearea contului de utilizator cu rolurile de acces stabilite conform atributiilor de
serviciu se coordoneaza cu SPS al MAI si se efectueaza dupa algoritmul stabilit Tn regulamentele
tehnice privind reglementarea procedurilor operationale de exploatare a SIA. Pentru a obtine
accesul la un sistem, este necesara activarea unei proceduri de autentificare ce tine de
prelucrarea specificd sau de o serie de procesari. In mare parte, procedurile de autentificare sunt
securizate prin implementarea sistemului cu ajutorul tehnologiilor Oracle Forms. Tn cadrul SIA
este utilizat sistemul de gestionare a parolelor, implementat la nivelul aplicatiei. Parolele sunt
stocate in forma criptata intr-un tabel separat in cadrul SGBD Oracle.

Informatiile gestionate si stocate in SIA sunt protejate contra riscului de accesare
neautorizata si deteriorare prin activarea unor echipamente electronice, care includ: sistemele
de protectie antivirus instalate la server si la statiile de lucru, sistemele de firewall, sistemul de

57 0rdinul MAI nr. 260 din 04.09.2017 ,Cu privire la aprobarea modificarilor si completarilor la Ordinul MAI nr. 444 din 28 decembrie 2012".
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detectare a intruziunilor (IDS), sistemele de acces protejat in retelele publice (servicii VPN si SIC
,,Acces-Web”).

Este necesar de mentionat ca procedurile de acordare a accesului utilizatorilor la SIA Tn
baza parolelor, precum si cerintele necesare pentru gestiunea log-urilor si parolelor au fost
consolidate in perioada post-audit, prin aprobarea unui set de reglementari institutionale, printre
care:

e Ordinul STI nr. 30 din 13.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul informatiei
criminalistice si criminologice”;

e Ordinul STI nr. 32 din 19.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul de evidenta a
contraventiilor, persoanelor care le-au savarsit si punctelor de penalizare”, modul de
creare a conturilor de utilizator si de acordare a accesului;

e Ordinul STI nr. 33 din 19.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul accidentelor
rutiere”, modul de creare a conturilor de utilizator si de acordare a accesului;

e Ordinul STI nr. 34 din 19.12.2017 cu privire la aprobarea Regulamentului tehnic privind
reglementarea Procedurilor operationale de exploatare a SIA ,Registrul dactiloscopic”
(AFIS), modul de creare a conturilor de utilizator si de acordare a accesului.

De asemenea, la nivelul fiecdrui SIA se implementeaza masuri aplicative Tn scopul
sustinerii  cerintelor de complexitate pentru parole conform standardelor de securitate si
normelor stabilite Tn pct. 15 al HG nr. 201 din 28.03.2017%%, Spre exemplu, pentru SIA REC, in
baza contractului de mentenantd nr. 01/18 din 03.01.2018 incheiat intre STl si .S. ,CTS”, au fost
elaborate si implementate urmatoarele dezvoltari:

e Introducerea obligatiei de a schimba parola fiecarui utilizator nu mai rar decat o data in

30 de zile calendaristice;

e Introducerea obligatiei de a utiliza in cadrul parolei opt caractere, inclusiv litere minuscule
si majuscule, cifre si caractere speciale;

e Introducerea deconectarii automatizate a utilizatorilor in cazul lipsei activitatii acestuia n
sistem intr-o perioada de 60 de zile calendaristice.

Tn acelasi timp, auditul atestd un nivel relativ redus de implementare a controalelor
generale TI, precum si lipsa unor instrumente eficiente, aplicate pentru analiza regulatd si
sistematica a jurnalelor de activitate/evenimentelor in cadrul infrastructurii tehnologice
gestionate. In aceste conditii, identificarea motivelor incidentelor, problemelor sau erorilor, dar si
prevenirea acestora nu pot fi asigurate Tn modul cuvenit.

Tn acest context, auditul mentioneaza c§, in conformitate cu Cerintele minime obligatorii
de securitate ciberneticad, aprobate prin Hotdrarea Guvernului nr.201 din 28.03.2017** sTI
trebuia sa efectueze auditul intern de securitate anual, pand la finele lunii ianuarie a anului
urmator, in scopul asigurarii conformarii Sl la cerintele de securitate stabilite. Potrivit informatiei
prezentate de entitate, in anul 2018 SAl al STI a realizat misiunea de audit ,Evaluarea respectarii
cerintelor standardizate Tn conformitate cu prevederile HG nr. 201 din 28.03.2017, a obiectivelor
politicilor de securitate internd, precum si a compartimentelor actuale ale standardului ISO/IEC
27001:2013”. Raportul respectiv, insd, n-a fost pus la dispozitia auditului, invocandu-se caracterul
secret al acestuia.

38 Hot3rarea Guvernului nr.201 din 28.03.2017 pentru aprobarea Cerintelor minime obligatorii de securitate cibernetica

B39 pct.19, alin.9 din Cerintele minime obligatorii de securitate cibernetics, aprobate prin Hotdrarea Guvernului nr.201 din 28.03.2017
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Gradul de implementare a recomandarilor: Avand in vedere masurile intreprinse, precum si
insuficienta controalelor de securitate, auditul constatd ca recomandarile nr.32 si nr.33 au fost
implementate partial.

Recomandarea auditului precedent Masurile Tntreprinse

34, STI al MAI s elaboreze si si implementeze proceduri de analizd | Tn anul 2018 STI a solicitat .S. ,CTS”
regulatd a jurnalelor de retea, a sistemelor de operare, precum si pentru | crearea unui modul de jurnalizare a
toate componentele SI REC, care sa fie utilizate pentru identificarea | interpeldrilor catre Registrul de Stat
riscurilor, erorilor, neajunsurilor, incidentelor de securitate si de asociere a | al Populatiei, care a fost pus in
evenimentelor cu utilizatori concreti. aplicare la finele anului.

Efectul masurilor intreprinse: Desi in cadrul STI au fost intreprinse anumite masuri de analiza a componentelor SIA
gestionate, aceste masuri n-au avut un caracter sistematic si nu s-au soldat cu adoptarea unor decizii
institutionale pertinente.

Tn contextul m&surilor intreprinse pentru implementarea recomandarii, STl a comunicat
cd, In cadrul contractului de mentenantd nr. 01/18 din 03.01.2018, a solicitat 1.S. ,,CTS” crearea
unui modul de jurnalizare a interpel3rilor citre Registrul de Stat al Populatiei**. La 25.05.2018,
STl a remis in adresa 1.S. ,CTS” acceptul in vederea executdrii lucrarilor mentionate, prezentand,
totodata, lista log-urilor noi, care urmau a fi inregistrate in sistem. Dezvoltarile efectuate au fost
puse Tn exploatare industriala la finele anului 2018.

Totodatd, in urma verificarilor efectuate, auditul a constatat ca SIA REC nu dispune de un
modul dedicat jurnalizarii evenimentelor. Desi jurnalizarea reprezinta un procedeu folosit de
sistemele informationale pentru inregistrarea evenimentelor, cu indicarea datei si orei producerii
evenimentului, actiunii intreprinse si altor detalii specifice care descriu evenimentul in mod
exhaustiv, astfel Tncat sa corespunda cerintelor de audit reflectate in actele normative, in cadrul
sistemului unele dintre aceste actiuni pot fi identificate doar dupa accesarea unui proces-verbal
concret.

Astfel, auditul concluzioneaza ca, pentru moment, accesarea informatiei colectate si
gestionate Tn SIA REC/SASCR ,Controlul traficului” nu este jurnalizata corespunzator, ceea ce
denotd aplicarea fragmentarda a reglementadrilor privind securitatea informatiei si protectia
datelor cu caracter personal. Respectiv, in cadrul SIA REC mecanismele de monitorizare si
capacitatea de a urmari activitatile utilizatorilor nu sunt suficiente pentru a asigura prevenirea,
detectarea si minimizarea riscurilor de compromitere a datelor.

Testarile efectuate au relevat, de asemenea, ca SIA REC nu asigura:

e blocarea accesului la sistem al unui utilizator dupa trei tentative gresite de autentificare;

e intarzierea cu cel putin 60 de secunde pana la urmatoarea introducere a parolei dupa 3
Tncercari esuate de accesare a sistemului;

e inregistrarea username-ului si ID-ului utilizatorului aferente contului pentru care s-a
esuat autentificarea;

e jurnalizarea accesarii de intrare/iesire din sistem (login/logout).

La fel, in cadrul sistemului nu a fost identificat un instrument de alertare si monitorizare
a evenimentelor critice, inclusiv a celor de securitate. In asemenea circumstante, auditul
constata persistenta riscului de distrugere, modificare si acces neautorizat la informatiile din SIA
REC, ceea ce poate determina compromiterea integritatii datelor din sistem (un exemplu in acest

0 pemersul nr. 8/6-2-2040 din 23.03.2018.
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sens este modificarea datelor referitoare la contravenient, efectuatd de catre agentul
constatator Tn procesul-verbal MAIO4 380126). Totusi, acest risc poate fi controlat si minimizat
prin aplicarea instrumentelor de monitorizare a accesului la informatie si de gestiune a actiunilor
utilizatorilor, inclusiv prin implementarea de catre persoanele desemnate a prevederilor
regulamentelor de securitate si procedurilor in vigoare.

Auditul mentioneaza ca, desi pe parcursul anului 2018 DCSPI, in comun cu DPSTI, au
efectuat o inventariere a conturilor de acces ale utilizatorilor sistemelor informationale (SIA RICC
si Acces Web), rezultatele fiind expediate SPS al MAI pentru luarea deciziilor de rigoare, in cadrul
STl nu au fost identificate probe care sa demonstreze ca persoanele responsabile din cadrul
institutiei asigura sistematic implementarea procedurilor de analiza a jurnalelor de retea,
sistemelor de operare, precum si a tuturor componentelor SIA REC, in scopul identificarii
riscurilor, erorilor, neajunsurilor, incidentelor de securitate si asocierii evenimentelor cu
utilizatori concreti.

Potrivit explicatiilor prezentate de STI, pe parcursul ultimilor ani entitatea s-a
confruntat cu dificultati in administrarea SIA REC, datorate lipsei de specialisti calificati, iar in
scopul minimizérii riscurilor, serviciile de administrare au fost externalizate citre 1.S. ,CTS”.
Totusi, dat fiind faptul ca recent a fost identificata o persoana cu competentele necesare, din
anul 2019 se incearca administrarea sistemului cu forte proprii. Totodatd, in contextul asigurarii
respectarii cerintelor de securitate la prelucrarea datelor cu caracter personal in cadrul SIA REC si
SIA RAR, STl a mentionat expedierea in adresa institutiilor participante la sisteme a scrisorii nr.
8/6-2-119 din 04.01.2019, cu solicitarea de a fi prezentate listele utilizatorilor.

Gradul de implementare a recomandarii: n acest context, auditul constatd ci recomandarea
nr. 34 a fost implementata partial.

Recomandarea auditului precedent Masurile intreprinse

35. STI al MAI s3 inainteze AAP, in termen de 30 de zile din data | STl al MAIl a adresat AAP demersul nr.
publicarii prezentului Raport de audit, solicitarea de initiere a procedurii 8/5-4711 din 18.07.2017, prin care a
de inscriere a SRL ,Rossoft” in Lista de interdictie conform pct.11 din | solicitat includerea SRL ,Rossoft” n
Regulamentul cu privire la modul de intocmire a Listei de interdictie a | Lista de interdictie a operatorilor
operatorilor economici, aprobat prin HG nr.1418 din 28.12.2016. economici.

Efectul masurilor intreprinse: Desi STI al MAI a remis in adresa AAP demersul de rigoare, SRL “Rossoft” n-a fost
inclusd in Lista de interdictie a operatorilor economici, la dosar nefiind anexata hotdrarea grupului de lucru din
cadrul autoritatii contractante (MAI).

Pentru implementarea recomandarii din Raportul de audit aprobat prin HCC nr. 12 din
17.04.2017, la 18.07.2017, STI al MAI s-a adresat Agentiei Achizitii Publice cu un demers, prin
care a solicitat includerea SRL ,Rossoft” in Lista de interdictie a operatorilor economici (nr. 8/5-
4711 din 18.07.2017).

Prin scrisoarea nr. 912 din 27.07. 2017, AAP a comunicat cd, potrivit prevederilor pct. 12
din Regulamentul cu privire la modul de intocmire a Listei de interdictie a operatorilor economici,
aprobat prin Hotdrarea Guvernului nr. 1418 din 28.12.2016, pentru inscrierea in Lista de
interdictie a operatorilor economici este necesar ca solicitarea fnaintata AAP sa fie Tnhsotitd de
hot3rarea corespunzitoare a grupului de lucru din cadrul autoritatii contractante™!, hotarare

I Licitatia a fost organizat de Grupul de lucru pentru achizitii al MAIL.
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care lipseste din actele prezentate de STI. In acest context, AAP si-a exprimat disponibilitatea de
a examina demersul STI in cazul prezentdrii tuturor actelor prevazute de Regulamentul sus-
mentionat.

Intrucat in adresa AAP n-au fost prezentate demersuri ulterioare privind inscrierea SRL
,Rossoft” in Lista de interdictie, operatorul in cauza n-a fost inclus in aceasta lista.

Gradul de implementare a recomandarii: Ca urmare a celor expuse, auditul concluzioneaza

ca recomandarea nr.35 n-a fost implementata.

Recomandarea auditului
precedent

Masurile Tntreprinse

36. STl al MAI sa intreprindd
masuri in vederea recuperarii
de la operatorul economic SRL
,Rossoft” a sumelor nejustificat
achitate de 1,4 mil. MDL,
precum si a cheltuielilor de
mentenantd suportate in lipsa
justificarii  prestarii  acestora
(SRL ,Aproservice-X” — 451,6
mii MDL, SRL ,Rossoft” — 770,0
mii MDL).

n vederea implementarii recomandarii, STI:

- a reziliat Contractul nr. 67/14 din 24.06.2014 de achizitionare a serviciilor de
mentenanta a sistemului informatic de evidentd a cauzelor contraventionale si
a persoanelor care le-au savarsit si Contractul nr. 98/14/155/14 din 08.12.2014
de achizitionare a solutiei de platforma privind receptionarea cererilor si
platilor pentru serviciile publice cu platd prestate de MAI (,,e-Servicii MAI"),
incheiate cu SRL ,Rossoft”;

- ainaintat, la 17.07.2018, cererea de chemare in judecata pentru constatarea
rezilierii contractelor nr. 67/14 din 24.06.2014 si nr. 98/14/155/14 din
08.12.2014 si incasarea de la SRL ,Rossoft” a prejudiciului material in marime
de 2 113,8 mii MDL;

- a depus, la 05.12.2018, o cerere de asigurare a actiunii, in baza careia
instanta a aplicat sechestrul asupra bunurilor SRL ,Rossoft” in limita
prejudiciului material solicitat.

Suma prejudiciului cauzat de SRL ,Aproservice-X” urmeaza a fi perceputa in
bugetul de stat prin aplicarea deciziei de sanctionare adoptate de Inspectia
Financiard in cadrul controlului de contrapunere efectuat in anul 2017.

Efectul masurilor intreprinse: Actiondnd SRL ,Rossoft” in instanta de judecatd, STI a creat premise pentru
declararea nulitatii contractelor nr. 67/14 din 24.06.2014 si nr. 98/14/155/14 din 08.12.2014 si repararea
prejudiciului material suportat.

Tn vederea recuperdrii de la operatorul economic SRL ,,Rossoft” a sumei de 1,4 mil. MDL
achitate nejustificat, precum si a cheltuielilor de mentenanta suportate in lipsa documentelor
justificative (SRL ,,SC Aproservice-X"- 451,6 mii MDL, SRL ,,Rossoft” — 770, O mii MDL), STI a
expediat catre SRL ,,Rossoft” Declaratia nr. 8/5-3497 din 21 mai 2018 de reziliere a Contractului
nr. 67/14 din 24.06.2014 de achizitionare a serviciilor de mentenantd a sistemului informatic de
evidenta a cauzelor contraventionale si a persoanelor care le-au savarsit si Declaratia nr. 8/5-
3496 din 21.05.2018 de reziliere a Contractului nr. 98/14/155/14 din 08.12.2014 de achizitionare
a solutiei de platforma privind receptionarea cererilor si platilor pentru serviciile publice cu plata
prestate de MAI (,,e-Servicii MAI”).

Aceste acte au fost receptionate de catre SRL ,Rossoft” la 28 mai 2018.

Drept urmare, in baza prevederilor pct. 8 subpct. 8.4. al Contractului nr. 98/14/155/14 din
08.12.2014 si pct. 7 subpct. 7.4. al Contractului nr. 67/14 din 24.06.2014, STI al MAI a reziliat
unilateral contractele mentionate.

Totodatd, prin scrisoarea nr. 8/5-5033 din 17.07.2018, STI al MAI a inaintat cererea de
chemare in judecata pentru constatarea rezilierii Contractelor nr. 67/14 din 24.06.2014 si nr.
98/14/155/14 din 08.12.2014 si incasarea prejudiciului material in marime de 2 113,8 mii MDL.

La 05.12.2018, STl al MAI a depus o cerere de asigurare a actiunii, iar la 07.12.2018 instanta
a dispus, printr-o incheiere, admiterea partiala a cererii de asigurare a actiunii, aplicarea
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sechestrului asupra bunurilor imobile si mobile care apartin SRL ,Rossoft” Tn limita valorii
prejudiciului material solicitat. La 24.01.2019, STl a prezentat incheierea mentionata executorului
judecdtoresc Corneliu Vinaga, in vederea asigurdrii executadrii acesteia.

La momentul actual, actiunea se afla inca in proces de examinare la Judecdtoria Chisindu
(sediul Centru).

Cat priveste prejudiciul Tn marime de 451,6 mii MDL, cauzat de SRL ,SC Aproservice-X”, STI
al MAI a comunicat ca acesta va fi perceput in bugetul de stat in urma aplicarii deciziei de
sanctionare adoptate de Inspectia Financiara in cadrul controlului de contrapunere efectuat in
anul 2017. Decizia prevede perceperea de la SRL ,SC Aproservice-X” in bugetul de stat a venitului
ilicit iIn suma de 301,05 mii MDL, precum si a amenzii in cuantumul echivalent acestui venit.

Tn acest context, auditul mentioneaz3 c§ decizia adoptatd de Inspectia Financiara in privinta
SRL ,,SC Aproservice-X” a fost contestata de catre aceasta din urma in instanta de judecats, litigiul
aflandu-se pe rol la Judecatoria Chisinau (sediul Rascani).

Gradul de implementare a recomandarii: Ca urmare a celor expuse, precum si tinand cont
de faptul ca litigiul privind contestarea deciziei de sanctionare adoptate de Inspectia Financiara in
privinta SRL ,SC Aproservice-X” este in prezent examinat de catre instanta de judecata
competentd, auditul concluzioneaza ca recomandarea nr.36 a fost implementata.

ALTE CONSTATARI

Examindnd datele privind constatarea contraventiilor cu ajutorul SASCR ,Controlul
traficului” in mun. Chisindu, auditul a constatat ca peste 90% din capturile camerelor de
supraveghere nu sunt validate, cauza principala fiind neasigurarea de cdtre administratia publica
locald a mijloacelor de semnalizare necesare circulatiei (marcaje, indicatoare rutiere etc.).

Tn consecintd, pe parcursul ultimilor ani, randamentul de functionare al SASCR ,Controlul
traficului” a fost extrem de scazut, constituind:

e finanul 2016 —-6,78% (124 927 de capturi validate din 1 842 650);
e Tnanul 2017 -5,87% (132 267 de capturi validate din 2 253 218);
e Tnanul 2018 —5,67% (215 794 de capturi validate din 3 808 024);
e inanul 2019 (I semestru) — 7,57% (155 832 de capturi validate din 2 059 513).

In vederea ameliorérii situatiei create, STI al MAI, in calitate de detindtor al Sistemului, a
adresat Primariei mun. Chisindu mai multe demersuri, prin care a solicitat instalarea indicatoarelor
si aplicarea marcajului, in conformitate cu cerintele legale in vigoare.

Tn scrisorile de rdspuns, Directia generald transport public si c3i de comunicatie a mun.
Chisinau a informat ca, in baza Contractului de delegare a gestiunii serviciului public nr. 15/18 din
13.02.2018, remedierea deficientelor de infrastructurd urmeazd a fi asiguratd de M Regia
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,Exdrupo”. Desi acesteia i-au fost redirectionate demersurile STI, cu somatia de a-si onora
obligatiunile contractuale, fiind organizate si intrevederi cu participarea reprezentantilor INP, IM
Regia , Exdrupo” si Directiei de profil a mun. Chisindu, pana in prezent situatia nu s-a schimbat
substantial.

Astfel, nerespectarea de cdtre AAPL din mun. Chisindu a obligatiilor privind intretinerea,
repararea si dotarea cu mijloace de semnalizare a drumurilor publice locale, obligatii ce le revin in
contextul Legii privind siguranta traficului rutier'®?, a conditionat si continud sa conditioneze
utilizarea ineficienta a SASCR ,Controlul traficului” (implementat din contul asistentei externe
acordate de RPC), eludarea raspunderii contraventionale de catre participantii la trafic, precum si
neacumularea unor venituri la bugetul de stat urmare a neaplicdrii amenzilor contraventionale.

IV. CONCLUZIA GENERALA

Analiza actiunilor intreprinse pentru implementarea cerintelor si recomandarilor Curtii de
Conturi, precum si a evolutiilor inregistrate in asigurarea functionalitatii si eficientei sistemelor
informationale ale MAI implicate Tn procesul constatarii contraventiilor in domeniul circulatiei
rutiere (in special, a SIA REC si SASCR ,Controlul traficului”) a relevat ca, desi unele dintre
deficientele grave constatate de auditul precedent au fost eliminate, masurile adoptate n-au
determinat o schimbare de principiu a situatiei si n-au avut un impact considerabil asupra ratei
de identificare a contravenientilor, conformitatii evidentei veniturilor din amenzi la bugetul de
stat sau diminudrii numarului de accidente rutiere inregistrate®.

in contextul celor expuse, cerintele si recomandarile Tnaintate conducerii institutiilor supuse
verificarii, care nu au fost implementate sau au fost implementate partial, se reitereaza si se reformuleaza
in prezentul Raport, dupa cum urmeaza.

V. RECOMANDARI

MAI:

1. 1n calitate de posesor, sa revizuiasca si sa conformeze regulamentele de functionare ale SIA
RICC, SASCR ,,Controlul traficului” si SIA REC la prevederile cadrului legal existent, precum si
sa asigure intercorelarea prevederilor acestora;

2. sd conformeze SIA RICC, SASCR ,,Controlul traficului” si SIA REC la prevederile regulamentelor
de functionare revizuite;

3. sd racordeze softul chinez la legislatia nationald, cu elaborarea documentatiei tehnice
necesare;

4. saimplementeze Politica de protectie a datelor cu caracter personal pentru toate sistemele
informationale detinute;

5. sd conformeze procedura contraventionald pornitd Tn baza informatiilor obtinute prin
intermediul SASCR ,Controlul traficului” la prevederile Codului contraventional, asigurand
ncheierea acesteia cu procese-verbale electronice;

IGP al MAI si INP al IGP al MAI:

2 Art. 16 lit. a) din Legea privind siguranta traficului rutier nr.131 din 07.06.2007.

Potrivit datelor cuprinse in rapoartele de activitate ale IGP, numarul accidentelor rutiere inregistrate in mun. Chisinau a constituit: in anul 2016-
1140; in anul 2017-1334; in anul 2018 -1289.
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6. sa asigure Indeplinirea corespunzatoare de cdtre agentul constatator a atributiilor legale n
vederea finalizarii procesului contraventional, 1n special privind identificarea
contravenientului, Tncasarea amenzilor si acordarea punctelor de penalizare;

7. sa asigure aplicarea conformad a prevederilor cadrului legal privind retragerea permisului de
conducere persoanelor care au acumulat 15 puncte de penalizare pe parcursul ultimelor 6
luni, prin remiterea cauzelor respective in instanta de judecatd;

8. sd asigure inregistrarea Tn modul stabilit a Inspectoratului General al Politiei in calitate de
persoand Imputernicitd pentru prelucrarea datelor cu caracter personal pe segmentul SASCR
,Controlul traficului”, in vederea conformarii la cerintele cadrului normativ relevant;

MF:

9. sa modifice cadrul legal in vederea asigurarii partajarii echitabile intre bugetul de stat si
bugetele locale a veniturilor din aplicarea amenzilor aferente, tindnd cont de
responsabilitatea comuna a MAI si APL de nivelul | pentru asigurarea securitatii traficului
rutier si pietonal;

10. sa reglementeze exhaustiv drepturile si obligatiile autoritatilor implicate in constatarea
contraventiilor administrative in ceea ce priveste evidenta si raportarea calcularii si incasarii
amenzilor, precum si in vederea verificarii corectitudinii incasarii veniturilor in bugetele
respective;

MAI si MF:

11. sd asigure evidenta analiticd conforma a calcularii si achitarii amenzilor, urmarirea
plenitudinii Tncasarii si raportarii acestora;

CR si CMB:

12. sd recupereze de la operatorii economici SRL ,Midland Engineering”, SRL ,Inforad”, SRL
»Avtouragan” prejudiciul cauzat bugetului local;

STl al MAI:

13. sa aplice prevederile Legii nr.229 din 23.09.2010 cu privire la controlul financiar public intern
tuturor activitatilor desfasurate;

14. sa asigure consolidarea si perfectionarea cadrului de management al serviciilor TI
externalizate, prin stabilirea si verificarea indeplinirii indicatorilor de performanta si calitate,
in vederea conformarii la cele mai inalte standarde din domeniu;

15. sd asigure implementarea unui sistem al controalelor generale eficient, la nivelul SIA REC si
SASCR ,,Controlul traficului”, inclusiv politici fiabile de log-uri si parole, analize regulate ale
jurnalelor de retea, sistemelor de operare, pentru asigurarea unui grad de siguranta sporit al
integritatii si securitatii datelor introduse, cu actualizarea si verificarea periodica a acestora;

16. sa actualizeze fisele postului pentru utilizatorii Sistemului Tn conformitate cu noile
responsabilitati;

17. sa revizuiasca si sa implementeze Politicile de Securitate a Informatiei la nivelul institutiei,

inclusiv reglementarile aferente protectiei datelor cu caracter personal, in vederea ajustarii
acestora la cerintele cadrului normativ, precum si la necesitatile intervenite;
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18. sa asigure informarea si respectarea cerintelor de securitate la prelucrarea datelor cu
caracter personal de catre angajatii institutiei, inclusiv prin efectuarea controalelor de
securitate a SI, Tn modul stabilit.

VI. ECHIPA DE AUDIT A CURTII DE CONTURI
Notd: Prezentul Raport de follow-up a fost intocmit in baza probelor acumulate de cdtre

echipa de audit, in urmdtoarea componentd: seful Directiei Ill in cadrul Directiei generale de audit
V Catdlina Doru; auditorul public principal Vladimir Cazimir si auditorul public Nicolai lalamov.

Responsabilii de elaborarea Raportului de audit:

Catalina Doru

seful Directiei lll in cadrul Directiei generale de audit V

Nicolai lalamov
auditor public

Responsabil de monitorizarea misiunii de follow-up:

Sergiu Stirbu,
seful Directiei generale de audit V

74



Anexa

Analiza nivelului de executare a cerintelor/recomandarilor inaintate prin Hotdrarea Curtii de Conturi nr.12 din 05.04.2017

Entitate Auditata Total in valoare numerica
C
R
C C c|C
S R|A R C R|R [
T n C|R C|R
1 H|e|C|C|R C|S|C]|R Cc
a|n|R|[Tr D a|t|R U|[R
a n i i |O]|r n|r S|n
| c|li|Oflu|c]|o t|alL|o|g|B
e r Il | n|c e|s|ef|r|h]a
M| M| I 1 s N|h|e|i]h m|e|[o|o]|e|]l
A|lA|G|NM t|o|le|[n]|t i i n|vi|c|n|t
1 1 PP |F i i i i|a]|a r ifla|lal]i i E N
2.1.1|P |P |P |P 4
c 2.1.2|N |N |N |N 4
e 2.1.3|P |P |P |P 4
r 2.2.1 P 1
i 2.2.2 E 1
n 2.3.1 E |P |P [P [E [P E |P |E |P [E |[E 7 6
+ 2.3.2 E |IN |N |N [E [N E |IN |E [N [E |[E 7 6
e, 2.3.3 E |E |E |[E [E [E E |E |E |E [E |[E 13
2.11 1
Total| 3| 3| 3 2 3] 3| 3| 3| 3| 3 3 3] 3| 3| 3| 3 28 16 10
1 P 1
2 E 1
3 P 1
4 P 1
5 P 1
6 P 1
7 E 1
8 E 1
9 E 1
10 N |N 2
11 N |N 2
12 N |N 2
13 P |P 2
R |14 P |P 2
e [15 E 1
c |16 N 1
o [17 P 1
m [18 N N 2
a 19 E |IN |N |[N [E [N E |IN |E [N [E |[E 7 6
n |20 E |E |E |E [E [E E |E |E |E [E |[E 13
d [21 E |IN |N |[N [E [N E |E |E [N [E |[E 8 5
a [22 P 1
r 23 E 1
i 24 E 1
25 P 1
26 P 1
27 P 1
28 P 1
29 N 1
30 P 1
31 P 1
32 P 1
33 P 1
34 P 1
35 N 1
36 E 1
Total| 10| 15| 5 4 3 3 3 3 3 3] 3 36 20 22
(—; E 4] 3 2 2 2| 2 2 6 3| 2| 2 64
T |p 12 4 2 1] 1| 1 1 1| 1 1 36
ﬁ N 2| 3| 4 2 3] 3| 3 3 2 3| 3 32
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