NESECRET

FRAUDELE ELECTORALE CONSTATATE iIN CADRUL ALEGERILOR
PREZIDENTIALE SI A REFERENDUMULUI REPUBLICAN

Imixtiunea externa in procesele electorale din Republica Moldova

NESECRET



. INTRODUCERE:

in perioada 2022 - 2023, Serviciul a sesizat ascensiunea tentativelor de imixtiune
externa in afacerile interne ale Republicii Moldova.

Au fost sesizate planurile actorului strain (Federatia Rusg) pentru realizarea unei
rebeliuni in scopul rasturnarii sau schimbarii prin violenta a oranduirii constitutionale a
Republicii Moldova, in vederea atingerii obiectivului strategic pe dimensiunea Chisinaului
- schimbarea elitelor politice - cu cele favorabile intereselor Kremlinului.

Unul dintre scenarille de bazad viza asigurarea/ preluarea controlului asupra
conducerii UTA Gagauzia cu scenarii ulterioare de utilizare a autonomiei ca factor
declansator al acestor destabilizari.

in contextul alegerilor din noiembrie 2023, SIS a identificat activitati de influentare a
proceselor electorale in scopul promovarii intereselor Federatiei Ruse - prin intermediul
unui grup criminal organizat.

Urmare a preluarii controlului politic asupra UTAG, prin intermediul persoanelor loiale

”y A

lui llan SOR, FR a fost determinata in sporirea , investitiilor” in proiectul SOR.

La subiect, la 3 noiembrie 2023 Serviciul a publicat Raportul privind rezultatele operatiunii
complexe.

* kK

In anul electoral 2024, mecanismul hibrid aplicat vizeaza in special atacuri la adresa
proceselor democratice si compromiterea vectorului de integrare europeana.

Astfel, reiteram scenariile si evaluarile mentionate in raportul public al SIS din 5 martie 2024,
privind evaluarea implicarii Federatiei Ruse in procesele electorale din Republica Moldova pentru
2024-2025.

Influenta externa in anul 2024 s-a realizat cu utilizarea platformelor, agentilor de
influenta si instrumentelor tipice unei imixtiuni hibride. Platformele principale utilizate au
fost entitatea EVRAZIA si asa numitul bloc "victorie”; agentii de influenta au fost si raman
a fi grupul criminal organizat "Sor”, persoanele afiliate acestuia si alte persoane aflate sub
sanctiuni internationale, dar si aflate in cautare nationald si internationald; instrumentele
utilizate includ finantari clandestine de catre centrele subversive externe, dezinformare,
coruptie, finantarea ilegala a campaniilor electorale, tentative de destabilizare, actiuni de
sabotaj si altele.

Imixtiunea rusa a fost exercitata pe multipli vectori, printre care:

a) amplificarea tendintelor radicale, de natura separatist-autonomista;
b) propaganda si dezinformare;

c) exploatarea factorului ecleziastic;

d) ingerinta FR in procesul electoral din RM;

e) operatiuni subversive derulate de serviciile speciale ruse;

f) exploatarea elementelor de crima organizats;

g) santajul energetic.

La subiectul ingerintelor externe, in perioada de referinta, Serviciul a actionat in
conformitate cu cadrul legislativ, in speta:

- pericolele deosebite la adresa securitatii statului, prevazute in Legea nr. 618 din
31.10.1995' securitatii statului;

Lart. 1 din Legea nr. 618 din 31.10.1995, care prevede pericole deosebite la adresa securitatii statului, si anume:

- 1) influentarea proceselor electorale in scopul promovdrii intereselor altor state, ale entitdtilor anticonstitutionale, ale unui grup
criminal organizat sau ale unei organizatii criminale.

- h) aparitia amenintdrilor hibride la adresa statului, care afecteazd rezilienta statului, precum si prin campanii de propagandd ostild
sau de dezinformare, care pot dduna regimului constitutional;

Pagina 2 din 16




- atributiile SIS prevazute in Legea nr. 1362 din 08.06.2023 privind Serviciul de
Informatii si Securitate.

Cu referire la actiunile Serviciului, mentionam ca pe langa actiunile
contrainformative complexe realizate in raport cu factorii de risc in vederea diminuarii din
aspiratiile de destabilizare a situatiei interne, in perioada ianuarie-noiembrie 2024, au fost
informati beneficiarii legali la subiectele: imixtiunea externa, finantare ilegala si riscuri in
contextul campaniei electorale, prin 147 subiecte informativ-analitice, dupa cum urmeaza:

- 23 subiecte informativ-analitice cu referire la finantarea ilicitd a formatiunilor controlate de grupul
criminal SOR

- 71 subiecte informativ-analitice cu tangenta la amenintari hibride (factorul extern)

- 53 studii analitice la subiectul influentei externe, finantare ilegala si riscuri in contextul campaniei
electorale, printre care la organele procuraturii - 9 informari, la IGP - 21 informari, la CEC - 12
informari, BNM - 9 informari.

* ok  k

[I. ETAPELE OPERATIONALE ALE IMIXTIUNII EXTERNE

in primul trimestru 2024, la Moscova a fost creat un centru operational de
,comanda/coordonare” (in vederea imixtiunii in RM), sub protectia si controlul

autoritatilor ruse (implicit FSB), care este coordonat de cetateanul llan SOR (condamnat
definitiv in RM la 15 ani de inchisoare, aflat in cautare si sanctiuni internationale pentruv spdlare de bani si
tentative de destabilizare a RM), care s-a stabilit la Moscova.

in martie 2024, a fost anuntat& public initiativa de organizare a referendumului privind
aderarea Republicii Moldova la UE.

Urmare, pentru anul 2024, target-ul nr.1 al Centrului operational de la Moscova,
devine compromiterea referendumului.

Centrul de comanda/coordonare a operatiunii de imixtiune externa, care dupa
constructia sa reprezinta o schema piramidala, avea urmatoarea organigrama:

-Tn or. Moscova: a fost stabilit staff-ul coordonator cu departamente distincte
responsabile de tehnologii politice, organizare, finante si logistica;

-Tn mun. Chisinau: a fost stabilit staff-ul executiv - responsabil de aspectele juridice,
relatii publice, coordonarea lucrului cu tinerii, organizare si logistica dar si instruirea

vorbitorilor in cadrul intélnirilor electorale.
] in cadrul acestuia au fost instruiti peste 100 de ”vorbitori” repartizati per organizatii teritoriale.

- Celule teritoriale - 119. Fiecare organizatie teritoriald avea obiectiv de a recruta

activisti. Obiectivul stabilit per raion era de 1500 de persoane. (ih cadrul unui raion al
Republicii Moldova activau 2-3 celule teritoriale).

- Celule primare - peste 1900.
- Activisti - 33.000 de activisti.

Activistii aveau obiectivul de a recruta si inregistra cate 5-10 persoane care vor fi potentiali votanti
mobilizati in schimbul unei sume de bani pentru un candidat/candidati. Activistii erau remunerati cate
2000 de lei lunar, iar pentru luna octombrie - 3000 lei per activist.

- Simpatizanti - 84.000 de persoane.

2it. b), art. 3, din Legea nr. 136 din 08.06.2023 privind Serviciul de Informatii si Securitate, in scopul asigurarii securitatii statului, al
identificarii, reducerii sau contracararii vulnerabilitatilor, factorilor de risc si amenintarilor la adresa securitatii Republicii Moldova,
Serviciul:

Pct. 1) culege, verificd, evalueazd, analizeazd, stocheazd, pdstreazd, valorificd: b) informatii pentru depistarea, prevenirea si
contracararea activitdtilor informative si subversive ale serviciilor speciale strdine, ale unor entitdti sau structuri anticonstitutionale,
precum si ale unor grupuri sau persoane distincte, actiunile cdrora sunt orientate spre subminarea securitdtii statului.

pct 21) asigurd securitatea procesului electoral in conformitate cu responsabilitdtile stabilite in Codul electoral.
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- Platforma numita ,,Blocul Victorie”.

in vederea stabilirii pe teritoriul RM a fortei executorii a organizatiei piramidale, in aprilie
2024, patru® dintre partidele-extensii controlate de llan SOR au fost convocate la
Moscova, fiind unificate in cadrul a.n. bloc,, Victorie

Organizatia mentionata este coordonata de tehnologi politici din cadrul Partidului rus de
guvernare ,, Edynaia Rossia”, iar pe teritoriul Republicii Moldova nu are nici un statut juridic.

in domeniul juridic au fost sesizate date privind suportul acordat avocatilor a.n. bloc
politic de catre Rola BRENTLIN - care ar fi prim-ajutor al oligarhului rus Roman
ABRAMOVICI.
Evidente - legaturi llan SOR cu omul de afaceri din Federatia Rusa Roman ABRAMOVICI:
- La 06.11.2023, llan SOR s-ar fi deplasat in Turcia, iar ulterior in FR unde s-a intalnit cu Roman ABRAMOVICI.
llan SOR ar fi parasit teritoriul statului Israel cu un avion privat ce i-ar apartine oligarhului rus Roman
ABRAMOVICI.
- In Centrul Cultural Evreiesc ,ZHUKOVKA” din s. Jukovka din FR (cel mai mare centru comunitar evreiesc),
construit de catre Roman ABRAMOVICI si apropiatii sai - pe un stand este indicat si numele Illan SOR in
calitate de finantator al proiectului.
- Casa in care ar locui la moment llan SOR in FR, precum si autoturismul utilizat de catre acesta, i-ar fi fost
oferite de catre Roman ABRAMOVICI.
- Call-centre si canale de legatura
Pentru a.n. bloc ,, Victorie” activeaza 3 call-centre cu sediul in or. Moscova, responsabile
de: legatura cu organizatiile primare, relatia cu activistii formatiunii, legatura si fortificarea
relatiilor cu simpatizantii.
Membrii a.n. bloc ,, Victorie” erau instruiti privind procesul de instalare a unui chatbot in
aplicatia Telegram - @KYCMD_bot, prin intermediul caruia avea loc inregistrarea activistilor,
coordonarea masurilor electorale si propagandistice, realizarea controlului (hregistrarea in
aplicatie, oferirea telefonului mobil drepturilor de accesare a locatiel, copiile actelor de
identitate, identificarea foto/video/biometricd a utilizatorului).

La subject, in august 2024 Serviciul a informat organele Procuraturii si IGP (probele fiind
conexate la cauza penala)

in vederea atingerii obiectivului de compromitere a referendumului dar si a
scrutinului prezidential, factorul rus a pus la dispozitia grupului criminal tot spectrul de
instrumentar hibrid: - financiar, mediatic, uman, logistic, tehnic, ,contrainformativ” si
combativ, cu care a actionat etapizat dupa cum urmeaza:

A. In aprilie 2024 la Moscova este creats entitatea ,EURASIA”/,EVRAZIA”

~EVRAZIA” este o organizatie non-comerciala, care exista doar in campul legal al
Federatiei Ruse si este supusa sanctiunilor internationale. Fondatoare si director este ex-
contabila partidului ,,SOR”, Nelli PARUTENCO“. Consiliul coordonator este condus de
Aliona ARSHINOVA (deputat in Duma de Stat a FR, partidul ,,Edinaya Rossia”).

llan SOR este membru al acestui Consiliu, iar prin intermediul EVRAZIA acesta
coordoneaza proiecte de influentd subversiva contra RM.

Evaluam c3, implicarea factorilor de conducere a Dumei ruse in conducerea proiectului ,EVRAZIA”
are drept obiectiv si intentia Kremlinului de a testa aceasta metoda/platforma in RM si ulterior sa
o extinda pentru alte state din cadrul CSI. Filiale ale organizatiei activeaza deja in alte state.

3PP ,Sansd”, PP ,Renastere”, PP ,Victorie” si PP ,Forta Alternativa de Salvare a Moldovei”
4 Nelli Parutenco a parasit RM 1n anul 2022 fiind suspectata in cadrul dosarului de finantare ilegala a PP ,Sor”).
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Obiectivele activitatilor realizate pe teritoriul RM de catre ,, EVRAZIA” sunt:

a) proiectarea soft-power, implicit prin promovarea a.n. concept ,,Russkiy Mir” (inclusiv cu
atragerea mediilor ecleziastice);

b) cooptarea tinerilor prin organizarea vizitelor acestora la diverse programe in Rusia;

c) identificarea si atragerea persoanelor predispuse la actiuni de destabilizare;

d) actionarea in vederea deturnarii parcursului european al RM;

e) eludarea sanctiunilor internationale prin intermediul organizatiilor intermediare;

f) platforma de finantare ilegala a partidelor politice.

B. Componenta , soft” - Platforma EVRAZIA - finantare, logistica, suport mediatic

Sub paravanul anumitor proiecte, ,EVRAZIA” a realizat finantarea transportarii
cetatenilor RM (in special membri si simpatizanti ai a.n. structuri victorfe”)la Moscova
unde erau instruiti despre diferite modalitati de activitate céat si de ideologizare.

in cadrul instruirilor au fost implicati instructori/experti politici originari din
Federatia Rusa, Republica Belarus si state din Asia Centrala..

Printre vorbitori la aceste evenimente a fost sesizata implicarea organizatiei de
tineret a partidului de guvernare din FR dar si propagandisti si ideologi rusi.

Proiectele, gestionate de catre ONG-ul ,,EVRAZIA”, sub acoperirea carora se organizau
vizitele cetatenilor RMin FR au fost:

— ,Cunoaste Rusia’/, Y3aHavi Poccuto” - organizare de excursii;

— , Tarédmul copildriei”/, Tepputopus gercrea” - participarea tinerilor (intre 14 - 16 an)
la tabere de odihna din Rusia, inclusiv din Crimeea;

— ,Eurasia - continentul oportunitatilor’/, EBpasns — KOHTUHEHT BO3MOXHOCTEN” -
acordare de granturi;

— ,Ambasador al prieteniei popoarelor”/ ,Ambasador EVRAZIA” - construirea
diplomatiei publice.

in cadrul deplasérilor la Moscova , tinerilor li s-au organizat seminare de instruire Tn domeniul
social-politic, tehnologiilor electorale, inclusiv a tehnicilor de destabilizare (pct. C).

O parte din membri sunt instruiti cu scopul de a participa, in calitate de ,,Ambasadori ai Eurasiei”,
intr-o campanie de informare a electoratului din RM referitor la beneficiile colaborarii RM cu
FR/Uniunea Eurasiatica si consecintele negative ale integrarii europene.

* ok k

Implicarea componentei ecleziastice

Pe aceasta dimensiune activitatile s-au manifestat prin:

1. Deplaséri in Federatia Rusa (cu sprijinul financiar al entitatilor din FR) si
desfasurarea unor evenimente locale (, Drumul Crucii/ Mars al Pacii”).

- In lunile august si septembrie 2024, cca 500 de preoti si enoriasi ai Bisericii
Ortodoxe din Moldova s-au deplasat la Moscova in a.n. ,pelerinaje”.

Calatoriile au avut drept scop convingerea clericilor de a se implica in influentarea
alegerilor prezidentiale si a referendumului.

Ajunsi la Moscova clericilor li s-a propus sa semneze un contract cu ,EVRAZIA”
pentru a li se oferi un card bancar cu sistem rusesc de plati ,,Mir”, pentru a primi
ajutor din partea Patriarhiei Ruse.

La revenire acestora le-a fost promisa remunerarea din partea ,,EVRAZIA” in suma
de 1000 USD.

2. Propagarea mesajelor cu conotatie electorala ce vizau sustinerea unor
candidati electorali la alegerile prezidentiale si distribuirea de mesaje/ retorici anti-UE.
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3. Colectarea de semnaturi in favoarea unor candidati electorali.

La subiect, Serviciul a fixat implicarea cetateanului FR si Ucrainei Dmitri CHISTILIN.
Acesta actiona in interesul Federatiei Ruse, in calitate de punct de contact cu mediul
clerical si organizator al pelerinajelor preotilor moldoveniin FR.

In octombrie 2024, in baza informatiel prezentatd de cdtre Serviciu, IGM a decis declararea
cetdteanului strainD. CHISTILIN drept persoand indezirabila.

C. Componenta ,hard” - Platforma EVRAZIA - paravan de pregatire a fortei motrice

pentru scenariul de destabilizare

in iulie 2024, urmare a realizdrii unei serii de operatiuni contrainformative si
informative externe, Serviciul a informat decidentii, inclusiv PCCOS si IGP cu referire la
urmatoarele subiecte:

% In perioada 19-24 iunie, 115 tineri din RM mobilizati sub auspiciul a.n. bloc,.Victorie”
(sub _acoperirea proiectelor EVRAZIA), au fost instruiti pe un poligon din or. Moscova
asupra procedeelor, metodelor si tehnicilor de organizare si moduri de comportament
in timpul actiunilor de protest.
— Tactici de provocare a politiei; infruntarea , inteligenta” a cordoanelor de politie;
— Modalitati de deposedare de armament/utilaj special al fortelor de mentinere a ordini
publice;
— Metode si tactici de utilizare a dispozitivelor pirotehnice si fumigene;
— Modalitati de aruncare a ,,proiectilelor” improvizate (pietre, oua, baloane cu vopsea),
— Eliberarea complicilor retinuti si metodele de protectie a liderilor protestelor;
— Instrumente de ,,neutralizare” a politistilor in civil, sub pretextul ca sunt ,,provocator’’.

NOTA: Printre formatorii care au instruit tinerii din RM cu privire la modul de implementare a tehnologiilor de
organizare a destabilizarilor stradale, au fost si membrii organizatiei , Mosiogas Bapansa EquHor Poccun’.

O parte dintre tinerii antrenati in taberele din Moscova au fost implicati in realizarea
masurilor cu caracter destabilizator din luna septembrie:
e Un grup de persoane au aruncat cu pietre in geamuri si au stropit cu vopsea intrarea la
.leleradio Moldova”.
e Un grup de persoane au aruncat cu pietre in geamuri si au stropit cu vopsea intrarea la
Curtea suprema de Justitie.
e Un grup de persoane afiliate a.n. bloc,victorie” au aruncat cu oua si au stropit cu vopsea
intrarea in sediul CEC.
¢ Un grup de persoane originare din UTAG au stropit cu vopsea intrarea in sediul Ministerului
Muncii.
e Aceleasi doua persoane au_stropit cu vopsea intrarea in sediul Guvernului. Acestia au
comunicat ca au fost recrutati pentru a vandaliza edificiile contra 5000 Euro.

A fost stabilit ca persoanele implicate in ultimele doua actiuni, in perioada 20-24.09.2024, s-
au aflat la Moscova, unde de comun cu alti 20 de tineri originari la fel din UTAG au fost instruiti la
un poligon in afara or. Moscova, la compartimentul petrecerea protestelor.

% O parte dintre tinerii alesi pentru deplasarea la Moscova, au fost selectati pentru
antrenamente mai avansate in tabere de gherila desfasurate in Bosnia si Hertegovina
(tabdrd in padure in proximitatea or. Banja Luka), unde erau antrenati in calitate de
provocatori ce urmau sa organizeze proteste si sa participe la actiuni violente, radicale si

extremiste:
- operatori de drone;
- psihologia maselor protestatare;
- tactici de penetrare a cordoanelor de politie;
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- orbirea colaboratorilor politiei cu vopsea ,,spray” sau ,laser”;

- lectii de psihologie privind metodele de recrutare, identificarea filajului;
- prepararea de sine statator a obiectelor de incendiere;

- examen in conditii reale in oras.

Principalul coordonator al acestor actiuni este cet. FR, Konstantin GOLOSKOKOV,
care a beneficiat de suportul lui Mikhail POTEPKIN (persoand supusd sanctiunilor internationale,
cunoscut pentru conexiunile cu Evghenii PRIGOJIN, ex-lider , WAGNER”).

In acordarea de asistent taberelor de pregatire, au fost fixati 10 cet&teni ai FR.
De asemenea in desfdsurarea antrenamentelor a fost implicat si un cet. bulgar (unul/ dintre

instructori, care se face responsabil de realizarea actelor de vandalism cum ar fi sabotarea unor
bancomate din Chisinau).

* Alte detalii Ia subiect, Serviciul a comunicat in cadrul briefingului comun cu IGP si PCCOCS la
17.10.2024.

Unii dintre participantii la tabara din BiH au participat si sunt asociati cu persoane si
entitati (cum ar fi Miscarea de Eliberare Nationald) implicate in mai multe evenimente
provocatoare organizate de gruparea SOR si asociati ai acestuia, inclusiv din spatiul UE.
in speta au participat, in anul 2022, la actiuni de protest organizate de exponentii ,SOR”,
in 2023 la organizarea provocarilor in Franta (,Steava lui David”, ,Sicriele rosii’) si
Germania (arborarea drapelului Ucrainei in timpul unui meci de fotbal cu inscriptia , Give us

elections back”).

NOTA: Saptamana trecuta, MAI al Bosnia si Hertegovina, a comunicat c& Aleksandar
BEZRUKOVNI, un cetatean rus, a fost arestat sub suspiciunea ca ar fi fost unul dintre
instructori.

Mentionam ca interventia organelor de drept a avut rezultat de factor de
descurajare, prin care grupurile respective au fost deposedate de materiale interzise,
au fost colectate noi materiale probatorii (conex cauzei penale instituite de PCCOCS),
au fost retinuti participanti, s.a.

D. Crearea organizatiilor , moldovenesti” pe teritoriul FR

in vederea motivarii convocarii/ atragerii cetatenilor RM la Moscova, pe teritoriul FR
au fost create organizatii ,moldovenesti”.

Una dintre aceste organizatii este Centrul Cultural - Educativ Moldovenesc?®, care
declarativ a fost creat pentru promovarea culturii si valorilor nationale ale RM pe teritoriul
FR, dar de facto - se preocupa de consolidarea diasporii moldovenesti in jurul grupului
criminal organizat SOR.

REMARCA: Centrul a fost implicat si in fraude electorale in contextul alegerilor
prezidentiale ale RM din 20 octombrie 2024.

Pentru alegatorii transportati catre sectia de votare la Moscova, au fost pregatite
Vouchere gratuite la o cafenea din apropierea sectiei de votare amplasata pe str.
Neglinnaia 15, or. Moscova. Suplimentar in locatia respectiva, cetatenilor li se oferea
posibilitatea de aplicare la programul propagandistic , Cardul Cetateanului Republicii
Moldova in Federatia Rusa”.

5 Centrul Cultural-Educativ Moldovenesc a fost inregistrat Th decembrie 2023, de citre Veaceslav Leonid ANDRIENCOV, cu
adresa juridica: 115093, or. Moscova, str. Bolshaya Serpukhovskaya, casa 31, oficiul 1. Paginile retelelor de socializare sunt
administrate de liderul organizatiei diasporale ,,Moldovenii din laroslav”, Elena HOROZOVA. Un alt exemplu de organizatie:
Camera de Comert a Moldovei
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In spatiul mediatic din FR, este diseminat si un spot video realizat de Centrul mentionat
(afiliat gruparii SOR) prin care sunt invitati cetatenii moldoveni din Federatia Rusa sa se
angajeze pentru ,promovarea proiectelor CSI”. Organizatia propune salariu de la 150 mii
ruble rusesti (cca 30 mii lei) dar si alte beneficii financiare.

[1l. FINANTAREA ILICITA
Pe dimensiunea externa:

Pe parcursul anului 2024, grupul criminal organizat (50r), s-a aflat intr-un proces
permanent de identificare a mecanismelor camuflate de introducere in tara a surselor
banesti fiind documentate urmatoarele:

- Transportarea organizata a numerarului din FR in RM de catre asa-numiti carausi
si persoane asociate (pe curse avia). Aceasta modalitate este investigatd de Politie,
Procuratura si Serviciul Vamal.

- Transferuri banesti din FR operate prin intermediul conturilor bancare de la
,PROMSVYAZBANK?” (aflata in sanctiuni internationale) - sistemul rusesc de plati MUP,
cu transferarea sumelor prin intermediul platformelor de plati din Uzbekistan; transferuri
P2P prin platforme de plati si banci din Asia Centrala, sisteme de remiteri banesti, precum:
,Zolotaya Korona’.

- De la lansarea platformei ,,EVRAZIA” din Moscova, o atentie sporita a fost acordata
regiunilor RM conduse de persoane afiliate lui llan SOR - UTA Gagauzia, Taraclia si Orhei.
Administratia acestora au semnat contrate trilaterale cu ,EVRAZIA” si
»,PROMSVYAZBANK ”, pentru receptionarea surselor financiare, de fapt fiind un mod de
a camufla finantarea ilegala si coruperea electorala.
Beneficiarii dispuneau de conturi bancare la ,,PROMSVYAZBANK?”, care au fost deschise
fara prezenta fizica, datele personale (pasapoartele) fiind ilegal colectate® centralizat de
grupul SOR si remise la Moscova.
- De pe pozitia organizatiei au fost lansate ,,granturi pentru tineri” gi ,contracte de
angajare” a cetatenilor RM.

6 Actiunea incalca legislatia nationala privind stocarea si prelucrarea datelor cu caracter personale, si anume
prevederile legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.

Art. 4, Capitolul II. Conditiile de baza pentru prelucrarea, stocarea si utilizarea datelor cu caracter personal.

Art. 32. Transmiterea transfrontaliera si libera circulatie a datelor cu caracter personal.
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*La subiect, SIS a intervenit catre BNM, in vederea dispunerii masurilor de identificare si neadmitere,
de catre prestatorii vizati, a utilizarii conturilor clientilor in scopurile mentionate

Datorita interventiei autoritatilor de profil, accesul la paginile web ale bancii PSB este blocat
in RM, insa pentru retragerea mijloacelor financiare sunt exploatate mai multe modalitati:

a) Retragerea mijloacelor financiare de la bancile din regiunea transnistreana, care au conturi
corespondente in bancile din FR si pot utiliza sistemul de plati MIR;

b) Gestionarea conturilor bancare prin utilizarea aplicatiilor VPN;

c) Gestionarea conturilor bancare de céatre rudele aflate in FR, cu ulterioara transferare a
mijloacelor financiare catre titulari din RM;

d) activitatea unor persoane si grupuri de persoane specializate in activitati ilegale de prestare
a serviciilor de spalare a banilor si lichefiere a mijloacelor banesti, care exploreaza a numite deficiente
existente Tn sistemul national de prevenire si combatere a spalarii banilor, in special pe compartimentul
operatiunilor cu cardurile.

NOTA: Activistii gruparii ,SOR”, care nu dispun de competentele necesare retragerii
mijloacelor financiare de pe conturile ,PSB”, sunt remunerati de catre presedintii OT cu
bani cash - pana la 50% din suma transferata, restul banilor fiind retinuti de presedinti
pentru ajutorul acordat extragerii banilor.

Subsidiar, in scop de valorificare a fondurilor receptionate pe cardurile rusesti MIR,
au aparut unele persoane fizice care au jucat rolul de a.n. , prestatori de intermediere si
lichefiere a transferurilor din Rusia” (in continuare ,,prestatori’).

~Prestatorii” detin instrumente necesare efectuarii acestor operatiuni, in speta:
carduri bancare emise de bancile comerciale din RM si/sau prestatori de servicii de plata,
atat pe numele acestora cat si pe persoane interpuse, carduri emise peste hotare, de banci
din Federatia Rusa, state din Asia Centrala si aplicatii mobile de accesare a conturilor de
la distanta.

Au fost documentate cazuri cadnd ,prestatorul” efectua transferul mijloacelor si la
cardul bancar moldovenesc al activistului/simpatizantului, prin tranzactii P2P, de la cardul
personal al ,prestatorului” sau de la cele emise pe numele persoanelor interpuse (a.n.
,drop-uri”), inclusiv pe platformele BINANCE dar si BYBIT (u/tima asigurdnd posibilitatea
de a transfera mijloacele banesti de pe cardurile rusesti catre carduri din RM).

S-a constatat o amplificare ingrijoratoare a fenomenului de recrutare a persoanelor
fizice, preponderent tineri, studenti dar si cetateni din regiunea transnistreana care sunt
ademeniti sa-si deschida conturi de card la banci si prestatori de plata nebancari si
contra unui comision sa transmita carduri a.n. , prestatori de servicii de spalare a banilor’
sau sa efectueze la indicatiile acestora operatiuni P2P pe alte carduri.

* La subiect, SIS a intervenit catre BNM si SPCSB, in vederea intreprinderii masurilor de combatere a
fenomenului deschiderii si Utilizarii cardurilor emise pe persoane interpuse si cetateni transnistreni,
carduri care sunt utilizate in implementarea schemelor de finantare a gruparii criminale SOR de cétre
a.n. ,prestatori de servicii de spélare a banilor”. Au fost organizate sedinfe comune cu bancile
comerciale si abordate deficientele mentionate si necesitatea inlaturérii acestora.

Concomitent cu referintd la mai multe persoane implicate in calitate de a.n. , prestatori de servicii de
spdlare a banilor” SIS a remis informatii in octombrie si noiembrie la Inspectoratul General de Politie.

Masurile de obtinere a informatiilor la subiect si identificare a acestor persoane sunt realizate in
continuvare.

— In urma suspendarii de catre bancile comerciale a operatiunilor P2P de la carduri
bancare emise in Asia Central3, s-au intensificat transferurile catre conturile deschise la
companii emitente de moneda electronica.

inacest scop, sunt utilizate mai multe platforme de plati, inclusiv de tranzactionare a criptovalutei, precum

BYBIT, prin care, cu carduri emise in Federatia Rusa sunt procurate active virtuale USDT, care, ulterior,
sunt vandute pe aceeasi platforma, iar in consecinta, prin operatiuni P2P, de pe carduri din Asia Centrala,
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mijloacele sunt receptionate la carduri emise de prestatorii de servicii de platd emitenti de moneda
electronica din Republica Moldova.

* La subiect, SIS a intervenit catre BNM, in vederea dispunerii méasurilor de identificare si
neadmitere, de catre prestatorii vizati, a utilizarii conturilor clientilor in scopurile mentionate.

Concomitent de comun cu BNM si SPCSB s-a intervenit in scopul blocdrii canalelor de
finantare ilegala prin transferuri la carduri din tari din Asia Centrala.

De asemenea in august curent SIS a remis cdtre Procuratura Anticoruptie rezultatele unei
investigatii detaliate referitor transferurile din aceste state in adresa exponentilor formatiunilor
controlate de llan SOR.

- in paralel, au fost obtinute date ca serviciile speciale ruse, prin intermediul
persoanelor apropiate grupului SOR, utilizeaza aplicatia TRUSTEE (Trustee Plus UAB
. Trustee Global”, Lituania), ca mecanism de finantare.

TRUSTEE reprezinta o platforma financiara digitald, pentru servicii crypto, fiind si emitentd de
carduri VISA / Mastercard, virtuale, pentru smartphone-uri.

Pentru inregistrare si deschidere a unui cont este necesard descarcarea aplicatiei, indicarea
numarului de telefon si trecerea unei proceduri de verificare stabilita de administratorii platformei.

* * *
Pe plan intern:
In perioada electorala 2024, organizatiilor teritoriale ale a.n. bloc ,victorie” le-a fost
trasata sarcina de a initia procedura de colectare a a.n. ,donatori” pentru campania
electorala.

NOTA: Aceast3 actiune este determinata de intentia de a camufla finantarea ilegald
a formatiunii politice, iar mijloacele financiare, pretinse a fi donatii de la persoanele fizice
si juridice, vor proveni in continuare din surse tenebre.

* k%

Motivatia financiara este folosita pentru atragerea cetatenilor din RM si diaspora
intr-o retea controlabild, pentru a exploata optiunea electorala a acestora in ziva
alegerilor.

Potrivit evaluarilor, aceasta retea la moment ar include circa 100.000-130.000
persoane, avand dezideratul de a atrage pana la peste 300.000 cetateni - ceea ce
constituie o masa criticd prin care pot fi deturnate rezultatele. Organizarea si gestionarea
retelei are loc in format fizic (coordonatori centrali, pe regiuni si din FR) i on-line — grupuri pe
retelele cunoscute de socializare.

V. ALTE FORME DE INGERINTE

A. Subiectul monitorizarii alegerilor

Analiza trendului din perioada 2020 - 2024, denota ascendenta numarului de
observatori internationali impicati Tn monitorizarea alegerilor pe teritoriul RM.

Verificarile de securitate pe care le-a realizat SIS, au relevant - in cazul unor
pseudo-observatori - indici neconformi cu statutul de observatori, precum:

a. profilul elucida apartenenta la structure militare din FR;
b. apartenenta si/sau conexiuni la serviciile speciale ruse.

Urmare a avizului SIS, a fost refuzata si/sau retrasa acreditarea pentru 8 persoane
care au solicitat acreditare sub auspiciul organizatiilor Internationale (OSCE / BIDO).

Pagina 10 din 16



NOTA: Implicarea factorului extern in afacerile interne ale RM a fost sesizatd pe
aceastd dimensiune si dupa primul tur al alegerilor prezidentiale. Drept exemplu atat pe
pagina SVR dar si a CEC al Rusiei au fost publicate comunicate (cu elemente de
dezinformare cu referire la potentiale fraude in cadrul alegerilor din RM).

Tinem sa remarcam ca la alegerile anterioare Serviciul la fel a sesizat ofiteri
conectati la serviciile speciale ruse, acreditati pe linia OSCE/BIDO.

Documentarile conduse la acea perioada elucidau ca de facto scopul ofiterilor acreditati
viza punctarea si targetarea altor observatori internationali acreditati la scrutin si nu vizau
nemijlocit activitati ostile in raport cu Republica Moldova.

P
Un alt element de interes constituie aparitia hesanctionata in adiacenta sectiilor
de votare a persoanelor care filmau/transmiteau in live intrarile in sectiile de votare.
Potrivit datelor, persoanele vizate ar fi fost recrutate online contra remunerarii, si
erau instruite. Asemenea cazuri au fost semnalate de exemplu in Italia si Estonia.

* * %

B. Subiectul cyber

in cadrul campaniei electorale, s-a observat ca actori cibernetici (afiliati intereselor
FR) au targetat cu atacuri DDoS infrastructura electorald (paginile web de afisare a
prezentei la vot si de afisare a rezultatelor) si o serie de pagini web guvernamentale, crednd
intreruperi in functionarea acestor resurse.

Aplicarea de catre S7/SC a masurilor de geofencing (blocarea traficuluj) si de crestere a
capacitatilor de procesare a resurselor TIC au remediat impactul.

* k%

C. Subiectul alertelor cu bomba

La 18.10.2024, Serviciul a informat decidentii, /inc/usiv MAE, /GP dar si partenerii
externi cu referire la riscul ,, Obstructionarii accesului/ perturbarea activitatii sectiilor de
votare prin alerte false cu bomba” in cadrul sectiilor de votare din strainatate.

Suplimentar, la 01.11.2024, Serviciul a informat decidentii cu referire la persistenta
riscurilor de , sabotaj asupra activitatii sectiilor de votare de peste hotare - Vest in
scopul perturbdrif activitatii sectiilor de votare”.

Cu referire la alertele false de bomba mentiondm ca acestea au avut loc in orele de

maxima aglomeratie sectiile de votare.
Au fost raportate alerte cu bomba in: Romania (Bucuresti, Brasov), Germania (Frankfurt,
Kaiserslautern), Marea Britanie (Liverpool, Northamptom).

Imediat serviciile specializate din statele respective au verificat conform protocolului sectiile de vot
si au declarat ca alarmele sunt false.

* *x %

|V. DERULAREA CAMPANIILOR DE PROPAGANDA S| DEZINFORMARE.

A. Propaganda si dezinformare in ziva alegerilor

Pe parcursul zilelor alegerilor, corespondentul RT (Russia Today), Konstantin
PRIDYBAYLO realiza reportaje in preajma alegatorilor la sectiile de votare din Moscova
(turul 1) si la sectia de votare din Minsk (turul I1).

Publicatiile acestuia de pe canalul Telegram erau preluate in regim operativ de
agentia de presa ,Russia Today” - supusa sanctiunilor internationale pentru activitati
de dezinformare, operatiuni de influenta, achizitii militare, dar si influentarea alegerilor.
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NOTA: Analiza modului de reflectare si intervievare a lui K. PRIDYBAYLO in
proximitatea sectiei de votare (practic pe parcursul zilei intregj) denota indici ca acesta a
fost orientat (Ja comanda).

Mai mult, in vederea realizarii agitatiei electorale prin intermediul actorilor
straini, in proximitatea sectiei de votare, jurnalistul RT a intervievat activistul din
Armenia Mika BADALYAN (membru al ONC-ului EVRAZIA), caruia in_septembrie
2024 i-a fost interzisa intrarea in RM in baza informatiei prezentata de catre SIS.

* * *

B. Proiecte de interferenta informationala externa (FIM)

Pe fonul restrictiilor adoptate de RM pe domeniul audiovizualului (care au diminuat din
eficienta propagandei ruse, urmare a inchiderii mai multor posturi TV, care re-translau propaganda rusé),
SSR, dar si organizatii precum EVRAZIA exploateaza pe larg instrumentarul de new-media,
o ponderea insemnata fiind acordata utilizarii retelei Telegram, Tiktok, Youtube.

in acest sens, Serviciul a identificat o retea care la nivelul anului 2024 distribuie
sistematic narative pro-Kremlin (inclusiv pro-razboi) formata din:

— peste 160 de canale Telegram (110 care reflectd exclusiv situatia socio-
politica din RM si sunt administrate fie de actori anonimi, fie de blogeri/
influenceri pro-Kremlin), celelalte 50 din FR;

— peste 90 canale Tik-Tok,

— peste 70 grupuri/ conturi Facebook

— 43 boturi VKkontakte (scrierea automatizata de comentarii).

* ok k

Un alt exemplu elocvent sunt proiectele Rossotrudnicestvo. Agentia federala a
lansat in perioada 2023-2025, mai multe licitati publice (tender-uri) ce vizeaza
desfasurarea campaniilor de informare privind promovarea activitatilor Federatiei Ruse in
domeniul asistentei pentru dezvoltare internationala.

Analiza targetului stabileste ca Kremlinul in continuare Tsi consolideaza influenta
sa prin Rossostrudnicestvo in Africa, Orientul mijlociu si in tarile fostului bloc sovietic.

La nivel international, este important de notat, ca aria geografica de lansare a
proiectelor Rossotrudnicestvo pentru anul 2024, a coincis cu un sir de scrutine electorale
desfasurate.

REMARCA: in precedenta s-au atestat tentative din partea , Rossotrudnicestvo”
de a aborda influenceri on-line din RM, fiind semnalate actiuni de abordare (online) de
catre reprezentantii agentiei federale a blogherilor, in vederea promovarii ,lumii ruse”
si a proiectelor implementate de Agentia federala ,Rossotrudnichestvo”.

Aceasta tactica la moment este exploatatd in mod deschis de catre platforma
~EVRAZIA”.

* *k  *

in cazul proiectului (F/MJ) gestionat direct de grupul criminal SOR, pe langa
finantarea directa de catre llan SOR a publicatilor paginii personale pe reteava de
socializare Facebook (in total 118 294 EUR, de la crearea paginii), au fost finantate si pagini
anonime. Majoritatea dintre acestea, dupa rularea publicitatilor sunt dezactivate, cu
crearea in paralel a altor pagini.

7In cadrul interviului M. Badalyan a mentionat ,Nu vdd perspective imbucurdtoare pentru Moldova in cazul integrdrii
Moldovei in UE..Maia Sandu duce Moldova spre rdzboi... este probabil sd izbucneascd rdzboiul in Transnistria...”
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Analiza bibliotecii de reclame ,,Meta” pentru perioada aprilie —septembrie 2024, denota ca in
vederea promovarii proiectelor politice ale Iui llan SOR, a fost cheltuita suma de 94 954 EURO
pentru finantarea a 245 publicatii.

in perioada electorald septembrie - octombrie 2024, in vederea promovarii proiectelor
politice ale lui llan SOR si discreditarea parcursului european al RM a fost cheltuitd suma de
49 597 EURO pentru finantarea a 128 publicatii.

Paralel a avut loc si targetarea grupurilor - preponderent tineri (78-34 anj) si persoane de
varstd a doua (565-64). Rata de impact geografic este setata in functie de numarul de populatie
dar din analiza acestora, se denota orientare prioritara catre anumite zone: mun. Chisinau,
mun. Balti, a.n. ,rmn”, si UTA Gagauzia.

REMARCA: Potrivit raportului public al SIS din noiembrie 2023, pentru promovarea formatiunii
politice ,,S}ANSA”, controlata si finantatd de llan SOR, de pe pagini anonime create pe platforma
~Meta” au fost cheltuiti peste 40 000 EUR (sume financiare neraportate la Comisia Electorala
Central3).

* La acea perioada, Serviciul a intervenit oficial in adresa companiei ,, Meta Platforms”
* * *
» Analiza narativelor de baza promovate prin intermediul publicatiilor sponsorizate ale
proiectului ,,SOR” stabileste urmatoarele subiecte tinta:

—

Interferente in suveranitate, procesele electorale (atitudini antiguvernamentale si
nesupunere civicg)
Lansarea mesajelor anti-Occident, anti-UE, anti-referendum

Promovarea imaginii Federatiei Ruse / Uniunii Economice Eurasiatice
Alimentarea fricii fata de razboi versus militarizarea Republicii Moldova

Proiecte sociale si politice ale Iui llan SOR versus degradarea social-economica a RM si
denigrarea institutiilor statului si a puterii legal alese.

aawN

Totodata, Serviciul a sesizat si ascensiunea factorului rus in exploatarea
instrumentarului de influenta informationala, implicit finantarea unor proiecte
informationale din RM afiliate grupului ,,SOR”.

Exemplu: proiectul ,,SOSEDI” (gestionat de Dumitru BUIMISTRU)

* *x %

Un element tactic nou aplicat de catre actorii cibernetici (afiliati intereselor F. Ruse),
a fost crearea domeniilor web ce mimeaza in mare parte resurse web guvernamentale
Si non-guvernamentale (mec-gov.md, moldova-mediv.md, eupm-moldova.md, moldova-
social.com, parlament-moldova.cometc.)

Acestea, la randul lor, au fost utilizate pentru distribuirea dezinformarii (harative de
denigrare a valorilor europene si inducere a panicii in societate) prin intermediul transmiterii in
masa a unor mesaje electronice (email).

Investigatiile Serviciului au stabilit ca toate inregistrarile domeniilor s-au efectuat de
pe adrese IP aferente serviciului ProtonVPN, iar platile s-au efectuat prin intermediul
sistemului de plati ,, WebMoney” din Federatia Rusa (fiind utilizate credentialele compromise
ale locuitorilor din FR).

La subiect, Serviciul, a intervenit in adresa STISC si a registratorului NameCheap pentru
blocarea domeniilor respective.

Campania respectiva la moment se investigheaza.
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ANEXE

Proiectul FIMI ,,SOR”
reteauva paginilor Facebook de pe care a fost sponsorizat proiectul pe parcursul anului
2024

Extras disclaimer (contacte indicate la finantarea publicitatilor pe platforma ,,Meta’)

Suma investita
(total)

Denumire pagina

1 Moldova in Media 6 837 EUR +37361025234 sOfiarussuo@proton.me
2 Moldova Actuala 1894 EUR +37360986609 | niecenweamar1975@onet.pl
3 Moldova cu Viata Plus 6 560 EUR +37361181463 inna.gulyaeva23@proton.me
4 Moldova Moderna 1426 EUR +37368930478 maryana.tkacenko@proton.me
5 Moldova Resources Plus 1216 EUR +37362070851 presgerbverxial984@onet.pl
6 Constiinta Imbun3ttits a Moldovei 1104 EUR +37361181912 shinkarenko.valentina@proton.me
7 Moldova vie si frumusete 1104 EUR +37369164412 biuriucova.ecaterina@proton.me
8 Moldova Cu Sperante Marite 2 351 EUR +37361181941 valentina.shinkarenko@proton.me
9 Moldova Connect 160 EUR +37369041660 solodkavalentina@proton.me
| 10 | Frontiera Progresului | 218 EUR | +37369049526 | choreskuveronicac@proton.me
1 Evenimente in Tara 3269 EUR +37360104735 niptiverstid1982@onet.pl
| 12 | Moldova increderii | 640 EUR | +37360358279 | stepanova.alexandra@proton.me
13 Moldova Directa 302 EUR +37369041096  valentinasolodka@proton.me
| 14 | Plaiul Moldovenesc Nou | 600 EUR | +37360903882 | mihai.cojocari@proton.me
15 Transformarea Moldovei Inainte 925 EUR +37361181712 margareta.vasilenko@proton.me
| 16 | Biroul de Stiri Moldova | 624 EUR | +37369133597 | molomanveaceslav@proton.me
17 Solidaritate cu Moldova Noua 1013 EUR +37361182025 zarina.melnichenko@proton.me
| 18 | AnekcaHap HecTepoBcKuii | 1050 EUR | +37379013666 | nesterovschii@gmail.com
19 Natalia Parasca 300 EUR +37360482592  natalia@parasca.md
| 20 | Moldova pentru fiecare zi | 4860 EUR | +37360419490 | buykoverting1989@onet.pl
21 Moldova Today 188 EUR - -
| 22 | Moldova Cultural3 Plus | 28 630 EUR | +37360523771 | wivocun6l@onet.pl
23 Moldova Informeaza 16 996 EUR +37360418658 lygfitssanos1975@onet.pl
[ 24 | Moldova Live | 3784 EUR | +37360418943 | speedroupthenbel988@onet.pl
25 Tot ce trebuie s3 stii in Moldova 2 220 EUR +37362064578 niaseealissal971@onet.pl
| 26 | Bauecnas Xykos | 900 EUR | +37369995777 | ivanoffa90@mail.ru
27 Viitorul Patriei Agricole 5820 EUR +37360253456  Phodachildphy1973@onet.pl
| 28 | Stiri Zburatoare Moldova | 7169 EUR | +37369008437 | Rezunotmuscl985@op.pl
28 Sentimentul Patriei 7 647 EUR +37368406197 mirellalamap@onet.pl
| 30 | Orizonturi Deschise | 5672 EUR | +37360512531 | 72kymixori@onet.pl
31 Moldova Chronicle 3 691 EUR +37368989170 Pletsisliro1970@op.pl
| 32 | Tineretul Agricol | 3478 EUR | +37369008715 | Tairenpovil984@op.pl
33 Patriotii Moldovei 2 695 EUR +37360523846  Edegavy83@onet.pl
| 34 | Valorile Moldovenesti | 2213EUR | +37360511607 | ciwolgarymihketc@onet.pl
35 Patriotism si Progres in Moldova 2173 EUR +37360250763  Putthedelen1970@op.pl
| 36 | Moldova Responsabil3 | 3 881EUR | +37360523626 | Tuho88@onet.pl
37 Moldova despre important 1551 EUR +37360512719 Ivijebi22@onet.pl
| 38 | Reforma in Moldova | 1541 EUR | +37368589059 | oayomgjgosoyxate@onet.pl
&L Moldova gura de rai 1066 EUR +37369008438  Serrotive1988@op.pl
40 Moldova in Miscare 1000 EUR +37360512017 Mymyza36@onet.pl
Total 138768 EUR

Narativele promovate in spatiul informational de actorii interni au mentinut
subiectele comune cu mesajele promovate de persoanele publice, jurnalisti, blogeri din
Federatia Rusa.
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Schema 1. Actori din FR care au distribuit narative in contextul electoral din RM

Putin establishment

YY)

Duma de stat

o~

Konstantin Leonsd  Leoni WNQA

Valentina Dimtrat Serghel Marta Dmitril
MATVIENKO ~ MEDVEDEV LAVROV ZAHAROVA PESKOV KOSACHEV ~ SLUTSKIY  KALASHNIKOV ~ PUSHKOV  GALUZIN
.*-A*A e — AT _— )
a shs l%l
POCCHA
I(MENKO
Prim-adjunct al gefului de Prim-adjunct al gefului de
cabinet in administratia cabinet in administratia
prezidentiali.
Cureazi blocul politic intern.
media (p 1! cti P
radio si agentiile de presi) politice, organizatiile si
politica de tineret.

LGS rowT| Ykpamna.py o %
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EBpa3us

Aliona Semson Stas Aleksandr M
ARSHINOVA PEGOV VASILYEV KALININ BADALYAN

SIMONYAN PRIDYBAYLO  SKABEEVA KEDMI

Schema 2. Actorii principali din RM care au distribuit narative pro-Kremiin

Ilan SHOR

Finantare/ coordonare Finantare/ coordonare

oS

Instruiri / traininguri organizatia de tineret

EBpasus

NEXT GENERATION

L=
1

(Mosopg - navas rago)
J01Pnpuoy

Marina Evghenia Natalia Petru Alexandr Alexei lurii
TAUBER GUTUL PARASCA JARDAN NESTEROVSCHI LUNGU  VITNEANSKI

Mika Aliona
BADALYAN  ARSHINOVA

Ivan Mihail Veaceslav Anatoli  Dumitru Veaceslav Tudor Gabriel
STAMOV VLAH VALICO KOBOLSKI BUIMISTRU jucov SOILITA CALIN
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Schema 3. Schema relationald (generald) - proiectul ,, SOR”

SRS R y ; control

Eurasian Economic Union Europe UNION
“as EU alternative”

Alena ARSHINOVA

FSB's (state duma deputy)

5th Service

.
M %
i 6.

Nelly PARUTENKO
ex-accountant

chairwoman

Orhei city hall g ‘
E % >
¢ member/ trustee - ( recruiting ° .
P4 BN Espasus
Dmitry PESKOV llan SHOR . EURASIA
i o-russian politician & EURASIA ambassadors
(Kremlin press secretary) (pro-ru: politician) X (NGO)~ founded in 2024
©
<
§ § Block of parties and leaders controlled by llan SHOR
2 i
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